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1. AMAC

Bu politikanin amaci; Karadeniz Teknik Universitesi Farabi Hastanesinde kullanilan bilgi
sistemlerine erisimin yetKilendirilmis Kisilerle sinirli olmasin1 saglamak, yetkisiz
erisimleri onlemek ve erisimlerin gilivenli, izlenebilir ve kontrol edilebilir sekilde
yonetilmesine iliskin esaslari belirlemektir.

2. KAPSAM

Bu politika;

Farabi Hastanesi Bilgi iglem Birimini,

Hastane bilgi sistemlerini (HBYS, PACS, LIS, Oracle veritaban1 ve diger tiim
yazilimlar),

Sunuculary, ag altyapisini ve u¢ nokta cihazlarini,

Kablolu ve kablosuz ag erisimlerini,

Tium calisanlar, akademik personel, 6grenciler, stajyerler ve yetkilendirilmis
liclinci taraflari

kapsar.

3. DAYANAK

Bu politika asagidaki mevzuat ve standartlara dayanilarak hazirlanmistir:

6698 sayili Kisisel Verilerin Korunmasi Kanunu

5651 sayili Kanun

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi
Saglik Bakanlig1 bilgi giivenligi diizenlemeleri

Karadeniz Teknik Universitesi ilgili ydnerge ve talimatlar

4. TANIMLAR

Erisim: Bilgi sistemlerine giris ve kullanim yetkisi

Yetkilendirme: Kullanicilara goérevlerine uygun erisim haklarinin tanimlanmasi
Kullanicr: Bilgi sistemlerine erisim yetkisi verilen kisi

Rol: Kullanicinin gérev tanimina karsilik gelen yetki seti

5. GENEL ERISIM ESASLARI



o Bilgi sistemlerine erisim yetki esasina dayanir.

o Her kullaniciya Kkisiye 6zel kullanici ad1 ve sifre tanimlanir.
e Paylasimli kullanici hesaplari kullanilmaz.

o Erisim yetkileri asgari yetKi prensibine gore verilir.

e Tim erisimler kayit altina alinir ve izlenir.

6. KULLANICI HESAP YONETIiMi
6.1 Kullanic1 Hesabi1 A¢ilmasi

e Kullanici hesaplari, resmi talep ve onay siireci tamamlandiktan sonra acilir.
o Hesap acma islemleri Bilgi islem Birimi tarafindan gerceklestirilir.
o Ogrenci ve stajyer hesaplar siireli olarak tanimlanir.

6.2 Kullanic1 Hesabi Degisikligi

e Gorev degisikligi durumunda erisim yetkileri gozden gecirilir.
o Gereksiz yetkiler kaldirilir.
e Degisiklikler kayit altina alinir.

6.3 Kullanic1 Hesabi Kapatilmasi

e Kurumdan ayrilma, gorev bitimi veya yetki iptali durumunda kullanici hesabi
kapatilir.
e Hesap kapatma islemleri gecikmeksizin yapilir.

7.ROL VE YETKi YONETIMi

e Kullanicilara verilen yetkiler gorev tanimlarina uygun olmalidir.

o Kritik sistemlerde (HBYS, PACS, LIS, Oracle) yetkiler ayrica onay gerektirir.
e Yonetici yetkileri sinirh sayida personele verilir.

e Yetkiler periyodik olarak gézden gecirilir.

8. AG ERiSIM KONTROLLERI

o Kablolu ve kablosuz ag erisimleri kontrol altindadir.

e Agbaglantilarinda MAC kimlik dogrulama uygulanir.

e Misafir kullanicilar i¢in ayr1 bir kablosuz ag altyapisi kullanilir.
o Akademik ve idari personel i¢cin Eduroam altyapisi kullanilir.

e Yetkisiz cihazlarin aga baglanmasi engellenir.



9. UZAKTAN ERISIM
e Uzaktan erisim yalnizca yetkilendirilmis kullanicilar i¢in saglanir.

o Uzaktan erisimler kayit altina alinir.
e Gerekli durumlarda ek giivenlik 6nlemleri uygulanir.

10. ERISIM KAYITLARI VE iZLEME
o Kullanici erisimleri ve yetkilendirme islemleri loglanir.

e Log kayitlar yetkisiz erisime karsi korunur.
e Stupheli erisimler incelenir ve gerekli aksiyonlar alinir.

11. IHLALLER VE YAPTIRIMLAR
e Yetkisiz erisim veya yetki ihlali tespit edildiginde gerekli islemler yapilir.

e Erisim ihlalleri Bilgi Giivenligi Sorumlusuna bildirilir.
« Ihlaller disiplin ve yasal yaptirimlara tabidir.

12. EGIiTIiM VE FARKINDALIK

o Kullanicilara erisim giivenligi konusunda bilgilendirme yapilir.
e Erisim kontrol kurallar1 diizenli olarak duyurulur.

13. YURURLUK VE GUNCELLEME

Bu politika, Bashekimlik onay1 ile yururlige girer.
Politika yilda en az bir kez gozden gecirilir ve gerekli goriildiigiinde giincellenir.
Giincelleme yetkisi Bilgi Islem Birimi Amirindedir.
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