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1. AMAC

Bu politikanin amaci; Karadeniz Teknik Universitesi Farabi Hastanesinde kullanilan bilgi
sistemlerine erisimde kullanilan sifrelerin ve kimlik dogrulama mekanizmalarinin
givenligini saglamak, yetkisiz erisimleri onlemek ve kullanici kimlik dogrulama
stireglerine iligkin kurallar1 belirlemektir.

2. KAPSAM
Bu politika;

 Farabi Hastanesi Bilgi Islem Birimini,

e Hastanede kullanilan tiim bilgi sistemlerini (HBYS, PACS, LIS, Oracle veritabani ve
diger yazilimlar),

e Sunucular, ag cihazlar1 ve u¢ nokta sistemlerini,

o Bilgi sistemlerine erisim yetkisi bulunan tim kullanicilar1 (doktor, saglik
personeli, idari personel, akademik personel, 68renci, stajyer ve yetkilendirilmis
li¢lincii taraflar)

kapsar.

3. DAYANAK
Bu politika asagidaki mevzuat ve standartlar esas alinarak hazirlanmistir:

e 6698 sayil Kisisel Verilerin Korunmasi Kanunu

e 5651 sayili Kanun

e ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi
o Saglik Bakanlig bilgi giivenligi diizenlemeleri

« Karadeniz Teknik Universitesi ilgili ydnerge ve talimatlar

4. TANIMLAR

e Sifre: Kullanicinin kimligini dogrulamak icin kullandigi gizli bilgi

e Kimlik Dogrulama: Kullanicinin iddia ettigi kimligin dogrulanmasi siireci

o Kullanic1 Hesabu: Bilgi sistemlerine erisim icin tanimlanan kisisel hesap

e Cok Faktorlii Dogrulama: Birden fazla dogrulama yontemi kullanilan kimlik
dogrulama

5. GENEL ILKELER



e Tim kullanici hesaplari kisiye 6zeldir.

o Sifreler gizlidir ve Ugiinci kisilerle paylasilmaz.

e Kimlik dogrulama mekanizmalari yetkisiz erisimi dnleyecek sekilde yapilandirilir.
e Sifre ve kimlik dogrulama islemleri kayit altina alinir.

6. SIFRE OLUSTURMA KURALLARI

o Sifreler en az 8 karakter uzunlugunda olmahdir.

o Sifreler biiytik harf, kiiciik harf ve rakam icermelidir.

o Kolay tahmin edilebilir bilgiler (isim, dogum tarihi vb.) kullanilmaz.
e Varsayilan sifreler ilk giriste degistirilir.

e Aymnisifre tekrar kullanilmaz.

7. SIFRE DEGISTIRME VE GECERLILIK

o Sifreler belirli periyotlarda degistirilir.
o Sifre degisiklikleri kullanici tarafindan yapilir.
e Siipheli durumlarda sifreler derhal sifirlanir.

8. KIMLIiK DOGRULAMA UYGULAMALARI

o Bilgi sistemlerine erisim kullanici ad1 ve sifre ile saglanir.

o Kritik sistemlerde ek giivenlik 6nlemleri uygulanabilir.

e Yanlis sifre denemeleri belirli sayida Kilitlenir.

e Uzaktan erisimlerde ilave dogrulama mekanizmalar: kullanilabilir.

9. SIFRELERIN KORUNMASI

o Sifreler acik metin olarak saklanmaz.
o Sifreler e-posta veya mesaj yoluyla paylasilmaz.
o Sifrelerin yazili olarak saklanmasi énerilmez.

10. IHLALLER VE OLAY YONETIMi

« Sifre giivenligi ihlalleri Bilgi Islem Birimine bildirilir.

« Ihlaller kayit altina alinir.

e Gerekli durumlarda kullanici hesaplari askiya alinir.

« Ihlaller sonrasi diizeltici ve dnleyici faaliyetler uygulanir.



11. EGITiM VE FARKINDALIK

o Kullanicilara sifre gilivenligi konusunda bilgilendirme yapilir.
e Kimlik dogrulama kurallar periyodik olarak duyurulur.

12. YAPTIRIMLAR

Bu politika hiikiimlerine aykiri davranislar hakkinda ilgili mevzuat, disiplin hiikiimleri ve
yasal diizenlemeler uygulanir.

13. YOURURLUK VE GUNCELLEME

Bu politika, Bashekimlik onayl ile yurirlige girer.
Politika yilda en az bir kez goézden gecirilir ve gerekli goriildiigiinde giincellenir.
Giincelleme yetkisi Bilgi islem Birimi Amirindedir.
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