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1. AMAC

Bu politikanin amaci; Karadeniz Teknik Universitesi Farabi Hastanesine ait bilgi
sistemlerinin, donanimlarin, sunucularin ve bilgi varliklarinin bulundugu fiziki
ortamlarin yetkisiz erisim, sabotaj, hirsizlik, yangin ve c¢evresel tehditlere karsi
korunmasina iliskin usul ve esaslar1 belirlemektir.

2. KAPSAM
Bu politika;

 Farabi Hastanesi Bilgi Islem Birimini,

e Sunucu odalari, sistem odalar1 ve ag dolaplarini,

« Bilgi Islem ofislerini,

o Bilgi sistemlerinin bulundugu tiim fiziki alanlar,

e Bualanlara erisimi bulunan tiim personeli ve yetkilendirilmis ti¢ciincii taraflari

kapsar.

3. DAYANAK
Bu politika asagidaki mevzuat ve standartlara dayanilarak hazirlanmistir:

e 6698 sayil Kisisel Verilerin Korunmasi Kanunu

e 5651 sayili Kanun

e ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi
o Saglik Bakanlig bilgi giivenligi diizenlemeleri

o Karadeniz Teknik Universitesi ilgili ydnerge ve talimatlari

4. TANIMLAR

o Fiziksel Giivenlik: Bilgi varliklarinin bulundugu alanlarin fiziki tehditlere karsi
korunmasi

e Sunucu Odast: Kritik bilgi sistemlerinin bulundugu 6zel alan

o Yetkili Personel: Fiziki alanlara erisim izni bulunan personel

5. GENEL ILKELER

o Fiziki alanlara erisim yetki esasina gore saglanir.
o Kritik alanlara yalnizca yetkilendirilmis personel girebilir.



o Fiziksel glivenlik 6nlemleri stirekli olarak izlenir ve kontrol edilir.
o Fiziki erisimler kayit altina alinir.

6. SUNUCU VE SiSTEM ODALARI GUVENLIGI

e Sunucu odalarina girisler sinirlandirilmistir.

e Sunucu odalarinda kamera sistemi bulunmaktadir.

e Sunucu odalar1 anahtarh giris sistemi ile korunmaktadir.

o Yetkisiz kisilerin sunucu odalarina girmesi yasaktir.

e Sunucu odalarinda 1s1 ve nem kontrol sistemleri bulunmaktadir.
e Yangin algilama ve sondiirme sistemleri mevcuttur.

e Sunucular kesintisiz gii¢ kaynaklari ile korunmaktadir.

7. BILGI iSLEM OFISLERI VE SISTEM DOLAPLARI

« Bilgi Islem ofisleri yalnizca yetkili personel tarafindan kullanilir.
o Sistem dolaplari kilitli tutulur.

e Yetkisiz donanim baglantisina izin verilmez.

o Fiziki ekipmanlarin yer degisikligi kayit altina alinir.

8. ZIYARETCI VE UCUNCU TARAF ERISIMLERI

e Ziyaretciler fiziki alanlara yetkili personel esliginde alinir.
o Uciincii taraflarin erisimleri 6nceden planlanir ve sinirlandirilir.
e Ziyaretci erisimleri kayit altina alinir.

9. CEVRESEL TEHDITLER VE ONLEMLER

e Yangin, su baskini ve asir1 1sinma gibi risklere karsi 6nlemler alinir.
o Fiziki giivenlik sistemlerinin bakimlari periyodik olarak yapilir.
e Cevresel riskler diizenli olarak degerlendirilir.

10. FiZIKSEL GUVENLIK iHLALLERI

« Fiziksel giivenlik ihlalleri derhal Bilgi Islem Birimine bildirilir.
« Ihlaller kayit altina alinir ve incelenir.
e Gerekli durumlarda disiplin ve yasal siirecler baslatilir.



11. EGITiM VE FARKINDALIK

o Yetkili personele fiziki giivenlik konusunda bilgilendirme yapilir.
o Fiziksel glivenlik kurallar1 diizenli olarak hatirlatilir.

12. YAPTIRIMLAR

Bu politika hiikiimlerine aykiri davranislar hakkinda ilgili mevzuat, disiplin hiikiimleri ve
yasal diizenlemeler uygulanir.

13. YURURLUK VE GUNCELLEME

Bu politika, Bashekimlik onayl ile yururliige girer.
Politika yilda en az bir kez goézden gecirilir ve gerekli goriildiigiinde giincellenir.
Giincelleme yetkisi Bilgi islem Birimi Amirindedir.
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