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KARADENIZ

1. AMAC

Bu politikanin amaci; Karadeniz Teknik Universitesi Farabi Hastanesinde meydana
gelebilecek bilgi giivenligi olaylarinin zamaninda tespit edilmesi, raporlanmasi, analiz
edilmesi ve etkilerinin en aza indirilerek kontrol altina alinmasina iligkin usul ve esaslari
belirlemektir.

2. KAPSAM

Bu politika;

Farabi Hastanesi Bilgi iglem Birimini,

Hastanede kullanilan tiim bilgi sistemlerini (HBYS, PACS, LIS, Oracle veritabani ve
diger yazilimlar),

Sunucular, ag altyapisi ve u¢ nokta sistemlerini,

Fiziki ve mantiksal glivenlik olaylarini,

Bilgi giivenligi olaylarinin yonetiminde gorev alan tiim personeli

kapsar.

3. DAYANAK

Bu politika asagidaki mevzuat ve standartlar esas alinarak hazirlanmistir:

6698 sayili Kisisel Verilerin Korunmasi Kanunu

5651 sayil1 Kanun

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi
Saglik Bakanlig1 bilgi giivenligi diizenlemeleri

Karadeniz Teknik Universitesi ilgili ydnerge ve talimatlar

4. TANIMLAR

Bilgi Giivenligi Olay:: Bilgi varliklarinin gizlilik, biitiinliik veya erisilebilirligini
tehdit eden her tiirlii durum

Olay Bildirimi: Bilgi giivenligi olayinin yetkili birimlere iletilmesi

Olay Miidahalesi: Bilgi giivenligi olayinin etkilerini azaltmaya yonelik faaliyetler
Olay Kaydu: Bilgi giivenligi olayina iliskin tutulan resmi kayit

5. GENEL iLKELER



o Tum bilgi giivenligi olaylar: ciddiyetle ele alinir.

e Olaylar zamaninda tespit edilir ve gecikmeksizin bildirilir.

e Olay yonetimi stireci kayit altina alinir.

e Olaylara miidahale yetkili personel tarafindan gerceklestirilir.

6. BILGI GUVENLIGI OLAY TURLERI
Bilgi giivenligi olaylar1 asagidakileri kapsar ancak bunlarla sinirli degildir:

o Yetkisiz erisim girisimleri

e Zararh yazilim bulasmalari
e Veri kaybi veya veri si1zintisi
e Hizmet kesintileri

o Fiziksel glivenlik ihlalleri

o Kullanici kaynakl hatalar

7. OLAY BILDIiRiMi

« Bilgi giivenligi olaylar1 derhal Bilgi Islem Birimine bildirilir.
e Olay bildirimleri belirlenen formlar aracilifiyla yapilir.

o Bildirimlerde olayin tiirii, zamani ve etkileri acikca belirtilir.
o Bildirimler geciktirilmeden kayit altina alinir.

8. OLAY MUDAHALESI VE YONETIMI

 Olaylara miidahale Bilgi Islem Birimi koordinasyonunda yiiriitiiliir.
e Olayin kapsami ve etkisi analiz edilir.

e Gerekli teknik ve idari 6nlemler alinir.

e Olayin yayilmasi 6nlenir ve sistemler giivenli hale getirilir.

9. OLAY KAYITLARI VE RAPORLAMA

o Tim bilgi glivenligi olaylar1 kayit altina alinir.

e Olaylara iliskin raporlar hazirlanir.

e Gerekli durumlarda iist yonetime bilgi verilir.

o KVKK kapsaminda bildirim gerektiren durumlarda ilgili mercilere bildirim yapilir.

10. DUZELTICI VE ONLEYIiCIi FAALIYETLER



e Olay sonrasi kok neden analizi yapilir.
o Benzer olaylarin tekrarini 6nlemek i¢in 6nlemler alinir.
e Uygulanan faaliyetler kayit altina alinir.

11. EGIiTIM VE FARKINDALIK

e Personel bilgi giivenligi olaylar1 konusunda bilgilendirilir.
e Olay bildirim siiregleri personele diizenli olarak hatirlatilir.

12. YAPTIRIMLAR

Bu politika hiikiimlerine aykir1 davranislar hakkinda ilgili mevzuat, disiplin hiikiimleri ve
yasal diizenlemeler uygulanir.

13. YURURLUK VE GUNCELLEME

Bu politika, Bashekimlik onayl ile yururlige girer.
Politika yilda en az bir kez gozden gecirilir ve gerekli goruldiigiinde giincellenir.
Giincelleme yetkisi Bilgi Islem Birimi Amirindedir.
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