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1. AMAC

Bu politikanin amaci; Karadeniz Teknik Universitesi Farabi Hastanesinde iiretilen,
islenen, saklanan ve iletilen tiim bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini
saglamak, bilgi giivenligi risklerini yonetmek ve bilgi giivenligi yonetim sistemine iliskin
temel kurallar1 belirlemektir.

2. KAPSAM

Bu politika;

Farabi Hastanesi Bilgi islem Birimini,

Hastanede kullanilan tiim bilgi sistemlerini (HBYS, PACS, LIS, Oracle veritabani ve
diger yazilimlar),

Sunuculari, ag altyapisini, bilgisayarlari ve aga bagh tibbi cihazlari,

Fiziki ortamlari (sunucu odalari, sistem odalari, ofis alanlari),

Hastane biinyesinde bilgi sistemlerini kullanan tiim personel, akademik personel,
ogrenciler, stajyerler ve yetkilendirilmis t¢tincti taraflari

kapsar.

3. DAYANAK

Bu politika asagidaki mevzuat ve standartlar esas alinarak hazirlanmistir:

6698 sayili Kisisel Verilerin Korunmasi Kanunu

5651 sayil1 Kanun

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi
Saglik Bakanlig bilgi giivenligi diizenlemeleri

Karadeniz Teknik Universitesi ilgili ydnerge ve talimatlar

4. TANIMLAR

Bilgi: Kurum faaliyetleri kapsaminda tiretilen her tiirlii veri

Bilgi Varhig: Bilgiyi isleyen, saklayan veya ileten her tiirlii donanim, yazilim, insan
ve fiziki ortam

BGYS: Bilgi Giivenligi Yonetim Sistemi

Kullanicr: Bilgi sistemlerine erisim yetkisi verilen kisi

5. BiLGI GUVENLIGI POLITiKASININ HEDEFLERI

Farabi Hastanesinde bilgi giivenligi kapsaminda asagidaki hedefler benimsenir:



o Kisisel ve 6zel nitelikli saglik verilerinin korunmasi

e Yetkisiz erisimlerin 6nlenmesi

o Bilgi sistemlerinin stirekliliginin saglanmasi

o Bilgi giivenligi ihlallerinin azaltilmasi

e Yasal ve diizenleyici gerekliliklere tam uyum saglanmasi

6. ORGANIZASYON VE SORUMLULUKLAR
6.1 Ust Yonetim

o Bilgi giivenligi politikasini onaylar.
o Bilgi giivenligi faaliyetleri i¢cin gerekli kaynaklari saglar.

6.2 Bilgi Giivenligi Sorumlusu

e Bilgi Giivenligi Sorumlusu, Bilgi islem Birimi Amiridir.

o Bilgi giivenligi faaliyetlerini koordine eder.

o Bilgi giivenligi ihlallerini yonetir ve raporlar.
6.3 Bilgi islem Birimi

o Bilgi giivenligi kontrollerini uygular.

o Teknik ve idari tedbirleri hayata gecirir.

o Bilgi sistemlerinin giivenli ve kesintisiz calismasini saglar.
6.4 Kullanmicilar

o Bilgi giivenligi politika ve talimatlarina uymakla ytikiimlidiir.

o Kendilerine verilen yetkiler disinda islem yapamaz.
 Giivenlik ihlallerini derhal Bilgi Islem Birimine bildirir.

7.BiLGi GUVENLIiGi TEMEL iLKELERI
7.1 Gizlilik

o Bilgiler yalmzca yetkili kisiler tarafindan erisilebilir.
o Kisisel ve saglik verileri 6zel olarak korunur.

7.2 Biitiinlik

e Bilgilerin dogrulugu ve giincelligi korunur.
e Yetkisiz degisiklikler engellenir.

7.3 Erisilebilirlik

e Bilgi sistemleri yetkili kullanicilar i¢in erisilebilir tutulur.
o Sistem kesintilerine karsi gerekli 6nlemler alinir.



8. RiSK YONETIMI

o Bilgi varliklari icin diizenli risk analizleri yapilir.

o Riskler degerlendirilir ve isleme alinir.

e Yiksek riskler icin 6nleyici ve diizeltici faaliyetler uygulanir.
o Riskanalizleri periyodik olarak gilincellenir.

9. BiLGi GUVENLIGI IHLALLERI

o Bilgi giivenligi ihlalleri kayit altina alinir.

o Ihlaller Bilgi Giivenligi Sorumlusuna bildirilir.

e Gerekli durumlarda KVKK kapsaminda bildirim yapilir.

« Ihlaller sonrasi diizeltici ve énleyici faaliyetler ytiriitiiliir.

10. EGITIM VE FARKINDALIK
e Tiim kullanicilara bilgi giivenligi farkindalik egitimi verilir.

e Yeni baslayan personele bilgilendirme yapilir.
o Egitim faaliyetleri kayit altina alinir.

11. DENETIM VE IZLEME
o Bilgi giivenligi uygulamalar: duzenli olarak izlenir.

e Ic denetimler gerceklestirilir.
o Tespit edilen uygunsuzluklar i¢in diizeltici faaliyetler uygulanir.

12. YAPTIRIMLAR

Bu politika hiikiimlerine aykir1 davranislar hakkinda ilgili mevzuat, disiplin hiikiimleri ve
yasal diizenlemeler uygulanir.

13. YURURLUK VE GUNCELLEME

Bu politika, Hastane Bashekimlik onay1 ile yururlige girer.
Politika yilda en az bir kez gozden gecirilir ve gerekli durumlarda giincellenir.
Giincelleme yetkisi Bilgi islem Birimi Amirindedir.
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