Bilgisayar Giivenligi Temelleri Donem Odevi (24-25 Giiz)
Gercek Zamanh Ag Trafigi Dinleme ve K-Means ile Anomali Tespiti

Odevin Amaci

Bu 6dev, 6grencilerin K-Means algoritmasini kullanarak bir anomali tespit sistemi (Intrusion
Detection System - IDS) gelistirmelerini amaglamaktadir. Bu sistemde 6grenciler, ag trafigini
gercek zamanli izleyerek anomali tespiti yapacak, normal ve anormal veriyi ayirarak
potansiyel saldirilar1 algilayacaktir.

Odev icerigi ve Asamalar

Hazirlanacak donem odevi sekiz asamadan olusmaktadir. Her bir asama asagida
detaylandirilmigtir.

1. Teorik Temellerin Anlasiimasi

Ogrenciler, oncelikle anomali tespiti, K-Means kiimeleme algoritmasi ve kiime merkezlerine
gore anomali tespiti hakkinda temel bilgilere sahip olmalidir:

e Anomali Tespiti: Anomali tespiti, veri setinde normal veri akisindan sapma gosteren
olagandis1 durumlari belirlemeye yonelik bir siirectir.

e K-Means Kiimeleme Algoritmasi: K-Means algoritmasi, veri noktalarmi belirli
merkezlere gore kiimeler ve her veri noktasin1 en yakin merkeze gore gruplar. Bu
odevde, normal trafigi temsil eden kiimeler olusturulacak ve merkezlerden ¢ok uzak
olan noktalar anomali olarak isaretlenecektir.

e Esik Degeri: Kiimeler olusturulduktan sonra, kiime merkezlerine olan uzakliklara
gore bir esik degeri belirlenir. Bu esik degerin iizerinde kalan veriler “anomali” olarak
isaretlenir.

2. Veri Seti Secimi ve Model Egitimi

Ogrenciler, modelin dogrulugunu artirmak igin ©nceden hazirlanmis veri setlerinden
yararlanarak K-Means modelini egitebilir.

e Veri Seti Secimi: NSL-KDD veri seti kullanilacaktir. Bu veri seti, saldir1 ve normal
trafik verilerini igerdigi i¢in K-Means algoritmast ile anomali tespiti yapilmasi
acisindan uygundur.

o Ozellik Secimi: Ogrenciler, ag trafigindeki saldin tiirlerini belirleyebilmek igin veri
setinde yer alan Kaynak Port, Hedef Port ve Paket Uzunlugu gibi o6zellikleri
se¢melidir. Bu oOzellikler, normal ve anormal trafigi ayirmak ic¢in yeterli bilgi
saglayacaktir.

e Veriyi Inceleme ve Hazirhk: Secilen veri setindeki eksik veya tutarsiz veriler
temizlenmeli ve yalnizca segilen 6zellikler model egitimine dahil edilmelidir. Ayrica,
verinin  boyutlar1  arasinda  tutarliligt  saglamak amaciyla normalizasyon
uygulanmalidir.



3. Ag Trafigi Dinleme ve Veri Toplama
Bu asamada 6grenciler, ger¢ek zamanl olarak ag trafigini dinleyecek ve veri toplayacaktir.

e Ag Trafigini Dinleme: Ogrenciler, Python kiitiiphanelerinden biri olan Scapy veya
benzeri bir ara¢ kullanarak agdaki TCP paketlerini dinleyecektir. Trafikteki her paket
icin kaynak IP, hedef IP, kaynak port, hedef port ve paket uzunlugu gibi 6zellikler
kaydedilmelidir. Bu bilgiler daha sonra anomali tespiti i¢in kullanilacaktur.

e Veriyi Yapilandirma: Toplanan veriler, makine Ogrenimi algoritmalar1 ile analiz
edilebilmesi i¢in Pandas DataFrame formatina donistiiriilebilir. Bu yap, trafigi analiz
etmek ve anormal durumlari tespit etmek i¢in kullanilacaktir.

4. Veri isleme ve Normalizasyon

Toplanan veri lizerinde veri isleme ve normalizasyon adimlar1 uygulanmalidir.

e Ozellik Secimi ve Normalizasyon: Ogrenciler, belirledikleri 6zellikleri segerek
model i¢in gerekli hale getirirler. Normalizasyon iglemi, veriyi belirli bir aralikta
Olgeklendirerek modelin dogrulugunu artiir ve farkli Olgeklerdeki verilerin
kiyaslanmasini kolaylastirir.

e DataFrame Yapilandirma: Elde edilen veriler bir DataFrame yapisina
doniistiiriilerek model egitimi i¢in hazirlanir. Bu yap1, ozelliklerin daha hizlhi
islenmesini saglar ve model egitiminde kullanilacak veriyi sadelestirir.

5. K-Means Modeli ile Anomali Tespiti Icin Model Gelistirme

K-Means modeli, normal trafigi kiimeleyerek, bu kiimelerden uzak kalan verileri anomali
olarak isaretleyecektir.

e Kiime Sayisim Belirleme: Ogrenciler, modelin kac adet kiime olusturacagina karar
vermelidir. Ornegin, veri iki biiyiik grupta incelenecekse k=2 olarak belirlenebilir.

e Model Egitimi: K-Means algoritmas1 ile model egitilir ve veri noktalarinin kiime
merkezlerine olan uzakliklar1 hesaplanir. Kiime merkezlerinden c¢ok uzak olan
noktalar, anomali olarak isaretlenmek lizere belirlenir.

e Anomali Esik Degerinin Belirlenmesi: Kiime merkezlerine olan uzakliklara gére bir
esik degeri belirlenir. En uzak %5°lik veri anomali olarak kabul edilerek esik deger
ayarlanabilir.

6. Gercek Zamanh Anomali Tespiti Uygulamasi

Bu asamada 6grenciler, modelin ger¢ek zamanli veri iizerinde ¢aligmasini saglayarak anomali
tespiti yapacaktir.

e Gercek Zamanh Paket Izleme: Model, her gelen paketi analiz ederek belirlenen
kiime merkezine olan uzakligmma gore degerlendirir. Kiime merkezinden belirli bir



mesafenin iizerinde olan paketler anomali olarak kabul edilir ve sistem tarafindan
uyari olarak isaretlenir.

e Anomali Bildirimi: Model, anomali olarak siniflandirdig1 paketler i¢in kullaniciya
gercek zamanli olarak bir bildirim verir. Bu bildirim, kaynak IP ve hedef IP bilgilerini
igerebilir.

7. Saldir1 Senaryolari ile Modelin Test Edilmesi

Ogrenciler, modelin dogrulugunu degerlendirmek amaciyla bazi temel saldir1 senaryolarini
simiile edecektir. Bu senaryolar, modelin belirlenen esik degerine gore saldirilart tespit
edebilme yetenegini gézlemlemek i¢in dnemlidir.

A. SYN Flood Saldiris1

SYN Flood saldirisi, bir hedef IP’ye ¢ok sayida SYN (baglant1 baglatma) paketi gondererek
sistem kaynaklarin1 tiiketmeyi ve hedef sistemi mesgul etmeyi amaglar. Bu saldir1, 6grencilere
modelin SYN Flood gibi saldirilar1 nasil tespit ettigini gézlemleme imkani sunar.

e Simiilasyon Amacr: Modelin, yogun SYN paketleri nedeniyle anormal trafigi nasil
tespit ettigini gérmek.

e Degerlendirme: Modelin SYN Flood saldirisin1 dogru bir sekilde “anomalik™ olarak
isaretleyip isaretlemedigini gézlemleyin.

B. Port Tarama Saldiris:

Port tarama, sistemdeki agik portlart belirlemek icin farkli portlara hizli bir sekilde baglanti
talebi gonderilen bir saldir tiirtidiir. Bu senaryo, modelin ¢esitli portlara hizlica yapilan
baglant1 taleplerini anomali olarak algilaylp algilayamayacagini gozlemlemek igin
kullanilabilir.

e Simiilasyon Amaci: Farkli portlara yapilan hizli baglanti taleplerinin anomali olarak
tespit edilip edilmedigini degerlendirmek.

e Degerlendirme: Model, sik ve hizli baglanti taleplerini anomali olarak isaretlemelidir.
Bdylece, port tarama saldirilarini algilama yetenegi degerlendirilmis olur.

C. ICMP Flood (Ping Flood) Saldirisi

ICMP Flood saldirisi, hedefe ¢ok sayida ICMP (ping) paketi gondererek ag iizerinde
tikaniklik yaratmayi amaglayan bir saldiridir. Bu saldir1 modeli, modelin yiiksek sayida gelen
ICMP paketlerini anomali olarak algilayip algilamadigini test etmek icin idealdir.

e Simiilasyon Amacit: Hedefe yonlendirilmis ¢ok sayida ICMP paketi modelin tespiti
icin nasil degerlendirildigini gézlemlemek.

e Degerlendirme: Modelin yogun ICMP paketlerini ‘“anomalik” olarak taniyip
tanimadig1 incelenir. Ping Flood saldirilarinin model tarafindan basarili sekilde tespit
edilmesi beklenir.



8. Sonuclarin Degerlendirilmesi ve Rapor Hazirlama

Son asamada, Ogrenciler gelistirdikleri sistemin performansini analiz eden bir rapor
hazirlamalidir. Bu raporda:

Anomali Tespiti Basar1 Oranlari: Modelin dogruluk oranlari, yanlis pozitif ve yanlis
negatif oranlar1 analiz edilmelidir.

Saldinn Tespiti: SYN Flood, Port Tarama ve ICMP Flood gibi saldirilarin basarili bir
sekilde tespit edilip edilmedigi gdzlemlenmelidir.

Gelistirme Onerileri: Modelin dogrulugunu artirmak igin yapilabilecek iyilestirme
Onerileri belirtilmelidir.

Odev Kriterleri

1.

Dogrulama ve Caligma (70 Puan): Her bir asama kendi igerisinde puanlanacak ve
ogrenci kodu modifiye edebilmesi sonucunda puan alacaktir.

Modiilerlik ve Yeniden Kullanilabilirlik (10 Puan): Kod modiiler olmali ve farkli
parcalar bagimsiz olarak ¢alisabilmeli.

Kod Kalitesi ve Okunabilirlik (10 Puan): Kod anlasilir olmali ve uygun bir
belgelendirme igermeli. Kod diizeni ve stili iyi olmali.

Proje rapor (10 Puan)

Odevin son teslim Tarihi: Finallerden bir onceki hafta Pazartesi giiniidiir. Sali giinii

savunmalar alinacaktir.



