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ONSOZ

Internete bagli olmayan sistemlerin neredeyse hi¢ kalmadigi giiniimiizde, kisi,
kurum, kurulus ve iilkeler igin siber giivenlik kavrami, hayati 6Gneme haiz bir hal almakla
birlikte teknolojik gelisimlere paralel olarak, ¢ok hizli bir sekilde degiserek gelismektedir.
Bu kavramin gelecekte, tlkelerin milli glglerinin vazgecilmez ve en belirleyici unsuru
olacagi asikardir. Tarih boyunca giicii elinde tutarak sinirlarim1 koruyan ve varliklarini
siirdliiren devletler, yavas yavas milli gili¢lerinin merkezinde yer almaya baslayan siber
giivenlik giic ve kapasitelerini artirma egilimi icerisine girmislerdir. Burada 6nemli olan,
her gegen giin konrolii daha da zorlasan siber uzaya, kimlerin daha iyi ayak uyduracagi ve
bu ortamda daha iyi hareket kabiliyetine erisecegidir. Tlrkiye’de konu hakkinda oldukga
siirht kaynagin bulunmasi sebebiyle, arastirma ve akademik calismalarin yapilmasinin
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biling seviyesine ulastirilmasi amaciyla “Siber Giivenlik Kavraminin Gelisimi ve Turkiye
Ozelinde Bir Degerlendirme” adli tez ¢alismamiz hazirlanmistir. Ayrica, ulu 6nder Gazi
Mustafa Kemal Atatiirk’iin Onuncu Y1l Nutkunda belirttigi “Milli kiltlirimiizii, muasir
medeniyet seviyesinin {stiine c¢ikaracagiz” amacma ulagilabilmenin yolunun en kisa
slirede, siber uzaya ulke olarak adapte olabilmek ve siber uzayr kendi ulusal
menfaatlerimiz ugruna kullanabilmek i¢in ileri seviyede milli, bilgi ve iletisim

teknolojilerine sahip olabilmekten gegmektedir.
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OZET

Gunumuzde ulkeler, teknolojik imkéan ve kabiliyetlerini gelistirerek siber uzayda
hak sahibi olabilmek ve bu alanda niifuzlarini artirmak istemektedirler. Teknolojiye ve
internete daha ¢ok bagimli hale gelen iilkeler, siber saldirilarin vazgecilmez bir unsuru olan
internet Uzerinden, ¢ok daha rahat bir sekilde siber saldirilara maruz kalabilmektedir. Bu
siber saldirilarin, genellikle iilkeler i¢in hayati 6neme haiz olan ulasim, enerji, su, finans ve
haberlesme gibi kritik altyap: sektorlerine yapildigini diistiniirsek, sonuglari itibariyle, gok
biiylik maddi zararlar, can ve mal kayiplar1 yasanabilecek ve bu sektorlerden bir sure
hizmet alinamaz hale gelinebilecektir. Kendi savunma mekanizmalarini olusturarak,
belirsizliklerle dolu siber uzayi, yeni huzursuzluklar dogurmadan, kontrol altina alabilecek
siber gilivenlik ¢aligmalar1 ve politikalarin1 belirlemek zorunda olan devletler, diinyada
yasanmis siber saldir1 6rneklerinin sebeplerini, sonuglarini ve uluslararasi iliskilerdeki
rolini goz ardi etmeden incelemeli ve muhtemel siber saldirilara karsi ulusal farkindalik,
hazirlik ve giivenlik seviyelerini artirmalidir. Ayrica siber giivenlik kavraminin temel
bilesenlerinin 6ziimsenerek anlasilmasi, kavram karmasasini ortadan kaldiracak, siber
giivenlik kavraminin daha iyi bir sekilde anlagilmasini saglayacak, uluslararasi iliskiler
boyutunda etkileri daha iyi goriilecek ve vuku bulan siber olaylarin sebepleri ve sonuglari

daha 1yi degerlendirilecektir.

Sonug olarak, siber giivenlik kavraminin bilesenlerini ¢ok iyi bir sekilde idrak
etmek, yasanmis siber saldirt orneklerinden ders ¢ikararak yeterli seviyede biling ve
farkindalik seviyesine ulagsmak, uluslararasi orgiitler ve devletler nezdinde ydrutilen siber
giivenlik calismalar1 ve politikalarin1 ¢ok 1yi anlayarak ulusal siber giivenlik politika ve
eylem planlarini olusturmak, devletlerin siber giivenlik ile ilgili yiiriitmek zorunda oldugu

asil amaglar1 arasinda olmalidir.

Anahtar Kelimeler: Kritik Altyap1 Sektorleri, Siber Glvenlik, Siber Saldiri, Siber Uzay,

Teknoloji.



ABSTRACT

In today’s world, countries strive to be in a favorable position in the cyber space
and improve their influence by enhancing technological adequacy and capabilities.
Countries which are deeply dependent on technology and internet can be exposed to cyber-
attacks more over the internet, an indispensable element of cyber-attacks. Considering that
these cyber-attacks usually target the critical infrastructure sectors such as transportation,
energy, water, finance, and telecommunications, which one of utmost importance for the
countries. It is not hard to imagine the possibility of immense financial losses, loss of life
and property and drastic reductions in services that can be experienced if such attacks
occur. Therefore, countries, by creating their own defense mechanisms, should develop
their own cyber security studies and policies to take control of cyberspace filled with
uncertainties without new unrest occurred. The causes, the effects and the role in
international relations of cyber-attacks should not be ignored, but examined and the level
of national awareness, preparation and security against possible cyber-attacks should be
increased by all countries. Thus, understanding the basic components of cyber security will
also eliminate the confusion surrounding the concept and provide a better discernment on
the subject. It will also reveal its effects in the area of international relations by making it

possible to better assess the causes and the effects of cyber incidents.

Consequently, achieving an adequate level of consciousness and awareness by
identifying lessons from the examples of experienced cyber-attacks, by recognizing the
components of the concept of cyber security better, and creating their national cyber
security policy and action plans by understanding very well of cyber security studies and
policy conducted by international organizations and states should be among the main goals

about cyber security which the states have to conduct.

Key Words: Critical Infrastructure Sectors, Cyber-Attacks, Cyber Security, Cyber Space,
Technology.
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GIRIS

I¢inde bulundugumuz bilgi ¢aginda, bilgi ve iletisim teknolojilerinin ¢ok hizli bir
sekilde gelismesi, bu teknolojiler tarafindan sunulan hizmetlerin her alanda
yayginlagsmasina ve bir¢ok kisi, kurum ve kurulus tarafindan tiim faaliyetlerin ayrilmaz bir
pargasi haline gelmesine sebep olmustur. Biitiin bu gelismeler 1s18inda da bilgi ve iletisim
teknolojileri, ilkelerin 6nemli kritik altyapt sektorleri igin yasamsal hale gelmistir.
Baslangicta cok biiylik yararlar saglayacagi diisiiniilse de zaman igerisinde bu bagimliligin
kotii niyetli kisi, grup veya orgiitlerce menfaatleri ugruna kullanilmasi sonucunda, masum

Kisi, kurum veya devletler ¢ok biiylik zararlara ugramistir.

Siber uzay, bu gelisimler ile birlikte siber saldir1 ve tehditlere agik bir hale gelmis
ve organize su¢ ve teror orgltleri icin bir eylem merkezi haline doniigmistiir. Olusan
saldir1 ve tehditler neticesinde de siber giivenlik ve savunma faaliyetleri, kisi, kurum,

devlet ve uluslararasi alanda 6nemini artirmistir.

Geleneksel giivenlik anlayisin1 terk etmek zorunda kalan kurum, kurulus,
uluslararas1 orgiit ve devletler, kendi kritik altyapr sektorleri ile bilgi ve iletisim
teknolojilerini bu tehditlere kars1 koruyabilmek i¢in siber giivenlik ve savunma
konusundaki faaliyetlerini hizlandirmak durumunda kalmislardir. Siber uzaya yonelik
saldirtlarin etkilerini en aza indirebilmek maksadiyla, kritik altyapi sektdrlerinin tespit
edilmesi, giivenliklerinin saglanmasi, alinan teknolojik ve hukuki tedbirlerin gelistirilmesi

hususlar1 hasil olmustur.

Siber giivenlik kavrami, bilgi ve iletisim teknolojilerinin ¢ok hizli bir sekilde
gelistigi glinlimiizde, kisi, kurum, uluslararas1 orgiit ve devletlerin en dnemli gundem
maddelerinden biri haline gelmistir. Giinlimiizde 6nemi tartisilmaz olan siber givenlik

kavrami, gelecekte de Onemini surdirecek konulardan biri olacaktir. Bilgi ve iletisim



teknolojilerine olan bagimliligimiz strdikee veya artarak devam ettikce de, siber glvenlik,

oncelikli giivenlik alanlarindan biri olmaya devam edecektir.

Calismamizin birinci boliimiinde, siber gilivenlik kavraminin temel bilesenlerini
olusturan siber uzay, siber saldiri, siber tehdit, siber sug, siber terdr, siber caydiricilik, siber
istihbarat, siber casusluk, siber savas tanimlari ile siber glivenlik kavraminin ortaya ¢ikisi

ve uluslararasi iligkilerdeki yeri ve 6neminden bahsedilecektir.

Calismamizin ikinci bolimiinde, yeni bir giivenlik anlayisi olarak ortaya ¢ikmis
olan siber giivenlik algisinin gelisimini saglayan siber uzayin vazgegilmez aktorleri
arasinda yer alan siber silahlar hakkinda genel bir bilgi verilmesini miiteakip, siber saldir1
tirleri, bu saldir1 ve tehditlere kars1 korunma ve savunma yontemleri ile son zamanlarda

uluslararasi iligkilerde 6nemli yer isgal etmis siber saldir1 6rneklerinden bahsedilecektir.

Calismamizin tiglincii boliimiinde, siber saldir1 ve tehditlerin boyutlarinin her gegen
giin artti1, giivenlik kaygilarinin endise yaratacak boyuta ulastigi giinlimiizde, siber
guvenlikle ilgili Turkiye adina 6rnek teskil edebilecegini diisiindiigiimiiz ABD, Rusya, Cin
ve Israil gibi iilkeler ile AB ve NATO gibi uluslararas: orgiitlerin halihazirdaki durumlar
ve Tiirkiye’de siber giivenlik politikalart ve kurumlarin ¢aligmalarinin son durumu

hakkinda bilgi verilecektir.

Calismamizin son bdliimiinde ise, agik kaynak verileri ve arastirma sirketleri
tarafindan yapilan istatistiki calismalarin derlenmesi sonucunda, bazi diinya iilkelerinin
siber savunma, siber saldir1 gii¢lerinin yaninda bir de siber uzaya olan bagimliliklarinin da
hesaba katilarak Siber Giivenlik Gii¢ ve Kapasiteleri Siralamasi olusturulacaktir.
Olusturulacak Siber Giivenlik Giig¢ ve Kapasiteleri Siralamasi sonucunda Tiirkiye’ nin siber
guvenlik gii¢ ve kapasiteleri ile diinyadaki konumu belirlenmeye calisilacak ve bu konuda
bizden daha Onde olan, farkli siber gilivenlik stratejileri, politikalari, yaklasimlar1 ve
tedbirleri uygulayan Ulkeler hakkinda 6n bilgi sahibi olunacak ve bu sayede ulusal siber

giivenlik farkindalik ve biling seviyesi ylikseltilmeye calisilacaktir.

Bu ¢alismamizda, bilimsel makale, dergi ve kitaplarin yani sira AB, NATO gibi

uluslararas1 orgiitler ile ABD, Rusya ve Cin gibi iilkelerin yayinladigr raporlardan
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faydalanilmistir. Calismamizin son boliimiine kaynak olusturmasi adina istatistiksel analiz
ve siber giivenlik sirketlerinin verilerine de basvurulmustur. Ayrica ¢alismamizin giincel
gelismeleri  kapsamasi sebebiyle de internet odakli agik kaynaklardan, gazete

haberlerinden, Ust diizey yetkililerin demeg ve sdylemlerinden de faydalanilmustir.

Bu calismamizin amaglarindan biri, siber giivenlik kavramimin ne oldugunu,
uluslararasi iliskilerde 6nemini anlatabilmek ve bu konu ile ilgili yiiksek farkindalik ve
biling seviyesine ulastirabilmektir. Siber saldirilarin ne olduklar1t ve bu saldirilarin
uluslararas: iligkilerde ne derecede etkili olduklarin1 anlayabilmek i¢in diinyada yasanmis
siber saldir1 6rneklerinin iyi anlasilmasi gerekmektedir. Yasanmis siber saldirt 6rnekleri ile
olusturulacak yiiksek farkindalik ve biling seviyesi ile Turkiye icin gelecekte
karsilagilabilecek siber olaylar Oncesinde gerekli tedbirlerin en azindan kullanici
seviyesinde alinmasi amaglanmugtir. TUrkiye adina 6rnek teskil edecegini diisiindiigiimiiz
bazi iilke ve uluslararasi1 orgiitlerin siber gilivenlik ile ilgili yapmis olduklar1 ¢alismalar ile
almis olduklar tedbirlerin bilincinde olmak, Tiirkiye’nin durumunu gérmek baglaminda
Oonemlidir. Ayrica ¢alismamizda olusturulacak Diinya Siber Giivenlik Gii¢ ve Kapasiteleri
ile Tirkiye’den daha iyi durumda bulunan iilkelerin siber giivenlik ile ilgili ¢alismalarinin
ileride yapilacak akademik caligmalar veya arastirmalarda ayrintili olarak incelenerek,

Turkiye agisindan ¢ok olumlu katkilar saglamasi amaglanmuistir.



BIiRINCi BOLUM

1. SIBER GUVENLIK KAVRAMININ TEMEL BiLESENLERI

Tirk Dil Kurumu sdézliigiinde “toplum yasaminda yasal diizenin aksamadan
yiritilmesi, kisilerin korkusuzca yasayabilmesi durumu, emniyet” olarak tanimlanan
giivenlik, insan ile birlikte var olmus, var olduk¢a da 6nemini korumus ve ¢aglar boyunca
yasanilan tiim gelisim siireglerinde etkisini siirekli artirarak karsimiza ¢ikmis ve ¢ikacak
olan bir kavramdir (givenlik (t.y.), http://www.tdk.gov.tr/index. php?option=com_bts
&arama=kelime&guid=TDK.GTS.56a24cd989cae5.35079550).

Sekil 1: Maslow’un Ihtiyaclar Hiyerarsisi

Ait Olma ve Sevgi
Ihtiyaclar:

Kaynak: Jerome, 2013: 39-45.

Giivenlik kavraminin insan i¢in 6nemi, ABD’li psikolog Abraham Maslow’un
ihtiyaglar hiyerarsisi teorisi ile agiklanabilir. Maslow’un ihtiyaglar hiyerarsisinin temelini
yemek yeme, su i¢me ve uyuma gibi fizyolojik ihtiyag¢lar olusturmaktadir (Jerome, 2013:
39-45). Bu temel ihtiyaglarin1 karsilayan insan, miteakiben kendini korumak, kendisine
yonelik olusabilecek tehlikelere karsi tedbirler almak, varligini siirdiirebilmek, kisacast

Ogtivenligini saglamak istemektedir. Baska bir deyisle insanin sevgi, aidiyet, sayginlik ve



kendini gergeklestirme gibi ihtiyaglarini gidermeden once giivenligini saglama istegi ve
zorunlulugu giivenlik kavraminin vazgegilmez oldugunun ispatidir. Bu itibarla, glvende
olma ihtiyaci ugruna insan, tarih boyunca pek c¢ok defa temel hak ve hiirriyetlerinden
feragat etmis olup, hicbir surette vazgecemeyecegi bir ihtiya¢ haline gelmistir (Unver ve
Canbay, 2010: 94). Tiim bunlar gergeklesirken insan, kendi gilivenligini saglamak icin
geleneksel gilivenlik anlayisi cergevesinde ordu, polis teskilati gibi silahli unsurlar
kurmustur. Ancak icinde bulundugumuz bilisim caginda, politik, ekonomik, sosyal,
kiltiirel ve teknolojik alanlardaki ¢ok hizli degisimler geleneksel giivenlik anlayisinmi

yetersiz kilmistir.

1990’larin ortasinda bilgi ve iletisim teknolojilerinin gelismeye baslamast ve
2000’11 yillarda ise tiim diinyada ¢ok hizli bir sekilde yayilmasi sonucu kritik altyap:
sektorlerinin uygulamalar1 sayisal ortam dedigimiz siber uzaya aktarilmis, bu da hayatimizi
bilgi ve iletisim teknolojilerine daha ¢ok bagimli hale getirmistir. Baslangicta ¢ok biiyiik
yararlar saglayacagi diisiiniilse de zaman igerisinde bu bagimliligin kotii niyetli kisi, grup
veya oOrgitlerce menfaatleri ugruna kullanilmasi sonucunda, masum kisi, kurum veya
devletler ¢ok biiyiik zararlara ugramistir. Siber uzay, bu gelisimler ile birlikte siber saldiri
ve tehditlere agik bir hale gelmis ve bu da insanin geleneksel giivenlik anlayisinda degisimi
zorunlu hale getirmistir (Unver ve Canbay, 2010: 94). Bu degisimin tam ortasinda da siber
giivenlik anlayisi ve kavramindaki degisim yer almaktadir. Sonug olarak, siber glvenlik
kavram, bilgi ve iletisim teknolojilerinin ¢ok hizli bir sekilde gelistigi glinlimiizde, kisi,
kurum, uluslararas1 orgiit ve devletlerin en 6nemli gindem maddelerinden biri haline

gelmigtir.

Calismamizin bu bdliimiinde siber giivenlik kavraminin temel bilesenlerini
olusturan siber uzay, siber saldir1, siber tehdit, siber sug, siber teror, siber caydiricilik, siber
istihbarat, siber casusluk, siber savas tanimlari ile siber glivenlik kavraminin ortaya ¢ikisi

ve uluslararas: iligkilerdeki yeri ve dneminden bahsedilecektir.

1.1. Siber Uzay (Siber Ortam, Siber Alan)

Ingilizcede “cyberspace” olarak anilan bu kavram dilimizde siber uzay, siber alan,

siber ortam olarak kullanilmaktadir (cyberspace (t.y.), http://tureng.com/tr/turkce-



ingilizce/cyberspace). Siber uzay, iletisim aglari, bilgisayar sistemleri ve kontrol
birimlerini iceren bilgi ve iletisim teknolojileri altyapilarindan meydana gelen ve birbirine
bagimli aglarin olusturdugu, herhangi bir cografi sinirlamaya bagli olmayan kiresel bir
bilgi ortamidir. 2016-2019 Ulusal Siber Giivenlik Stratejisi (2016: 7)’ye gore siber uzay,
tim diinyaya ve uzaya yayilmis durumda bulunan bilgi ve iletisim teknolojilerini ve
bunlar1 birbirine baglayan aglardan olusan veya bagimsiz bilgi sistemlerinden olusan

sayisal bir ortamdir.

En temel elemani olan internetin yani sira birbirlerine elektronik olarak bagli
bilgisayarlar, enerji nakil aglari, cep telefonlari, telsizler, uydu sistemleri, robot sistemler,
insansiz hava araglari, ag sistemi bilesenleri, elektromanyetik sistemler ve biitiin bunlarin
birbirlerine baglandig: iletisim altyapist ve yazilimlar1 dahil tim bilgi sistemleri, Siber

uzay1 olusturan elemanlardir (Akyazi, 2012: 56; Cifci, 2013: 5).

Sekil 2: Siber Uzay Elemanlar:

Tletisim
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Siber uzayn baslica aktorleri, bireysel veya grup halindeki suglular, kotii niyetli

kisiler, teroristler, kurumlar, kuruluslar, uluslararas1 orgiitler, sanayi casuslugu yapmak
veya rakiplerini bertaraf etmek isteyen ticari kuruluslar, siber uzay: casusluk, ekonomik
avantaj veya savas aract olarak kullanmak isteyen iilkeler, iilkelerin silahli kuvvetleri ve

istihbarat 6rgutleridir (Hundley ve Anderson, 1995: 232; Cifci, 2013: 5).



Teknolojinin ¢ok yiliksek devinim ile ilerledigi, cografi sinirlarin biiyiik olgiide
anlamimin kalmadigi gunimiizde, savunma ve giivenlik sektoriinden finans ve bankacilik
sektoriine, enerji sektoriinden bilisim sektoriine kadar tim sektorlerdeki sistemlerin fiziksel
ve sanal varliklarinin birbirleri ile biitiinlestigi gorilmektedir. Boyle bir ortamda da tlkenin
bekasinda hayati 6nemi haiz bir kritik altyapr sektdrlerine ¢ok uzak mesafeden yeterli
bilgiye sahip kotu niyetli herhangi bir kisi tarafindan saldir1 gergeklestirilebilir. Baglangigta
tek bir sisteme yapilan kotli niyetli bir saldir1 sistemlerin biitiinlesik yapisindan dolay1
diger sektorlerdeki sistemleri de asir1 seviyede etkilemektedir (Giirkaynak ve iren, 2011:
264-266).

Sekil 3: Harekat Alanlari
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Sonu¢ olarak, giliniimiizde bilgi iletisim sistemleri ve teknolojilerinin hizla
gelismesi kara, deniz, hava ve uzay harekat alanina siber uzay harekat alanimi eklemis,
diger tiim harekat alanlar1 siber uzayda hareket eder hale gelmistir. Diinyanin guclu, etkin
ulkeleri ve ordular tarafindan siber uzay, harekat ortaminin besinci boyutu olarak kabul
edilmeye baslanmistir. BOylece siber uzay, 21’inci yiizyilda devletlerin i¢ veya dis
politikalari1 belirleyen temel araglardan biri haline gelmesinin yani sira muharebe
sahasina da onemli bir kuvvet ¢arpani olarak istirak edecek askeri bir dinamik haline

gelmistir.



1.2. Siber Saldir1

Kritik altyapr sektorlerine saldirma, hizmet disi birakma, yemleme, kotiiciil
yazilimlarla zarar verme, sosyal miihendislik, iletisim agini dinleme, veri calma ve
degistirme gibi yontemler ile devlet veya ticari kuruluglarin internet sayfalarini bozma,
sistemdeki gizli bilgileri calma, silme, ifsa etme veya degistirme amaciyla hedef kisi, sirket
veya kurumun iletisim altyapilarina veya bilgi sistemlerine siber uzayda yapilan genellikle

planli ve koordineli saldirilara siber saldir1 denir (Cakmak ve Demir, 2009: 29-30).

2016-2019 Ulusal Siber Giivenlik Stratejisi (2016: 7)’ye gore siber saldir1, ulusal
siber uzayda bulunan bilgi ve iletisim teknolojilerinin gizlilik, biitiinlik veya
erisilebilirligini ortadan kaldirmak amaciyla, siber uzayin herhangi bir yerindeki kisi veya

sistemler tarafindan kasitli olarak yapilan iglemlerdir.

Siber saldirilar, bireysel bilgisayar korsanlari, organize sug¢ orgutleri, casusluk
faaliyeti yapan kisiler, teroristler, dis istihbarat orgiitleri veya hasim iilke tarafindan planl
ve koordineli olarak yapilabildigi gibi sistem igerisindeki bilingsiz kullanicilar tarafindan

farkinda olmadan da yapilabilmektedir.

Sekil 4: Siber Saldir1 Kaynaklar

Bilgisayar Terdristler Dis Ist_l.hba.rat
Korsanlari Orgiutleri

Organize Sug Icerideki Casuslar

Yabanci Ulkeler 2 ve Yetkili
Orgiitleri
Kullanicilar
Casusluk Faaliyeti Bilingsiz
Yapanlar Kullanicilar

Gunumuzde bilgi, hizli bir sekilde yayilmakta, siber uzayr olusturan elemanlarin

kullanimi1 hizla yayginlagmakta, bunlarin sonucu olarak da bilgiye, bilgi ve iletisim



teknolojilerine, kritik altyapi sektorlerine yapilan saldirilar da artmaktadir. Ayrica son
zamanlarda, saldirganlarin ihtiya¢ duydugu teknik bilgi her gegen gun azalirken siber
saldir1 tekniklerinin karmasikligi ve zararlar1 da artmaktadir. Grafik 1’de bu iliski ortaya

konmustur.

Grafik 1: Siber Saldirilarin Gelisim Siireci

ihtiya¢ Duyulan
Teknik Bilgi Diizeyi

Yiiksek

Saldir1 sonucu
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Diisiik —
1980 1985 1990 1995 2000 2005 2010

Kaynak: Sagiroglu, 2013.

1.3. Siber Tehdit

Siber uzaya yonelik her tiirlii yikici, bozucu, engelleyici ve ele gegirici 6zelliklere
sahip girisimler ile siber saldirilarin cesitli araglar ve yontemler ile siber uzayda
kullanilmasina siber tehdit denir. Siber tehditler ayrica hem klasik suglarin siber uzaya
uyarlanmis hallerini hem de bilgi ve iletisim teknolojilerinden faydalanilarak tiiretilmis,
tamamen yeni su¢ tammlarm da kapsamaktadir (Bilgi Teknolojileri ve Iletisim Kurumu

[BTK], 2009: 8).

Siber tehditler kaynagi ve gelis yoniine gore ikiye ayrilmaktadir (Sekil 5). Kurum
icinden kiiskiin ve art niyetli insanlardan kaynaklanan tehditlerin kurum digi hasim
kuvvetlerden kaynaklanan tehditlere gore c¢ok daha basarili ve tehlikeli oldugu da
bilinmektedir. Siber tehditler, siber saldirilarda oldugu gibi bireysel bilgisayar korsanlart,
casusluk faaliyeti yapanlar, organize su¢ oOrgiitleri, terorist organizasyonlar, dis istihbarat

orgiitleri, hasim {ilke tarafindan planli ve koordineli olarak yapilabildigi gibi bilingsiz
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kullanicilar tarafindan farkinda olmadan da yapilmaktadir. Siber tehditlerde kullanilan
yontemler ile hedefler, siber saldirilarin yontemleri ve hedefleri ile benzerlik

gOstermektedir.

Sekil 5: Siber Tehdit Kaynaklari

TEHDIT KAYNAGI TEHDIDIN GELIS

YONUNE
ACISINDAN J
¢ GORE
' |
! 1 [ ]
INSAN DOGA
Kaynakh Kaynakh KURUM iCi KURUM DISI
Tehditler Tehditler
K&t Niyet Kétii Niyet
OLMAYAN OLAN
Davramglar Sonucu  Davramiglar Sonucu
Olugan Olugsan

Kaynak: Mehmet Bertan Kilig, 2012.

Siber tehditlerin genel amaclarini, sisteme yetkisiz erisim, bilgilerin degistirilmesi,
yok edilmesi, bilgilerin calinmasi, ifsa edilmesi, sistemin bozulmasi ve hizmetlerin sekteye

ugratilmasi olarak siralayabiliriz (Atalay, 2012: 42).

Siber tehditleri, siber sug, siber terdr, siber caydiricilik, siber istihbarat ve siber

casusluk ile siber savas olarak bes ana baglik altinda toplamak miimkiindiir.

1.3.1. Siber Sug

I¢inde bulundugumuz bilisim ¢aginda teknolojinin ¢ok hizli sekilde ilerlemesinden
dolay1 sinirlarini net olarak ¢izemedigimiz siber sucu diger suglardan ayiran en temel fark,
bilgisayar, bilgisayar sistemleri ve bilgisayar aglarmin suglarin  islenmesinde
kullanilmasidir. Ortak bir goriis olarak bilgisayarlarin suglarda ara¢ olarak kullanilmasi ve
bilgisayarsiz da bu suglarin islenebilmesi gercegi siber suclar ile geleneksel suclarin

farkliliginin temelini olugturmaktadir (Cakmak ve Demir, 2009: 34).
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Sistemin sahibinin rizasi olmadan biligim sistemine girilmesi, bu sistemin verilerine
yetkisiz erisimde bulunulmasi, verilerin degistirilmesi, silinmesi, sistemin kullanilmasinin
engellenmesi, iletisimin izinsiz izlenmesi, kayit edilmesi gibi hukuka aykir1 eylemler siber
suclara drnektir. Sonug¢ olarak siber sug, sayisal verinin veya bilgi akisinin kasitli olarak
yanlis amaglar dogrultusunda kullanilmasidir ve ag sistemleri igerisinde veya ag

sistemlerine karsi islenebilir (Corell, 2000: 8).

1.3.2. Siber Terdrizm

Genel olarak kabul edilen net bir tanimiin olmamasina ragmen terdrizmi; sinirl
insan kaynagi ile en ucuz sekilde yapilan, pek cok hedefi ayn1 anda etkileyebilmekle
birlikte; iletisim olanaklarinin gelismisligine paralel olarak, biiyiikk organizasyonlar
gerektirmeyen, yiiksek mobilite ve hizli reaksiyon yetenegine sahip, asimetrik olmasi
sebebiyle kaynaginda yok edilmesi son derece zor; baglantilarinin kanitlanmamasi ve
gizliligi agisindan bir devlet ile iliskilendirilmesi neredeyse imkansiz, ulusal ve uluslararasi
hukuktaki bosluklardan faydalanan modern savas teknigi olarak tanimlayabiliriz (Citlioglu,
2008: 14-15). Ayrica terérizm, zaman ve mekan kisitlamasi olmayan, hedefinin genelde
politik ve ilk amacinin psikolojik agirlikli olarak korku yaratmak oldugu, icinde genellikle
siddet barindiran, insanligin ayrilmaz bir pargasi ve hayatimizin bir gercegi haline gelmis

siddet ve tedhis hareketleridir.

Siber terorizmi ise terérizmin tanimindan da yola ¢ikarak, organize sug orgiitleri,
gizli ajanlar, terorist gruplar veya bireylerin kasten ve siyasi bir ama¢ dogrultusunda, belirli
bir toplum igerisinde belirsizlik ve karisiklik yaratarak giinlilk yagamin gidisatin1 bozmak
amaciyla, hiikiimet ve toplumlar1 belirli bir politika veya ideolojiye uymaya zorlayarak,
milyonlarin davranisini etkileyerek, sivil, kamu veya askeri hedeflere kars1 siddete, yikima
ve/veya hizmetlerin sekteye ugramasina yol agan bilgisayar, bilgisayar aglar1 ve/veya
iletisim altyapisin1 da kullanarak igledikleri suglar olarak tanimlayabiliriz (Colarik, 2006:
45-47).

Terdristler igin internet; merkezi kontrolden uzak olmasi, ulasiminin kolay ve ucuz
olmasi, herhangi bir siirlamasinin olmamasi, anonim olmasi ve medyanin yogun ilgisi

sebepleriyle iki temel amag icin kullanilmaktadir. Terdristler icin birinci amag, etkin bir
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egitim ve iletisim ortani saglamasidir. Ikinci amag ise internetin, bilgisayar ve ag
yapilarinin gergeklestirecekleri siber teror faaliyetleri igin siber uzayr olusturmasidir
(Cakmak ve Demir, 2009: 38). Weimann (2004: 4)’e gore siber uzay ve terdrizmin

kesistigi noktada siber terorizm dogmustur.

Siber terérizm eylemleri, bilgisayarlari, sanal aglari, bilgi, iletisim ve depolama
sistemlerini hedef alan yasa dis1 eylemler olup, bu eylemleri gerceklestirenlerin temel
amaci politik, sosyal, dini ve ideolojik amaglari kabule zorlamak ve bu amagla birlikte
korku ve panik havasi olusturmaktir (Giinestas ve digerleri, 2015: 88,89). Dolayisiyla,
siber terdrizm, sadece insanlarin can ve mal giivenligini tehdit etmekle kalmayip, hedef
Kitle Ustlinde sosyal, siyasi, dini, ideolojik ve 0zellikle psikolojik etki yaratmak amaciyla
bilgisayar, bilgisayar aglar1 ve iletisim altyapisina yapilan teror eylemleridir (Cifci, 2013:
6).

Bu konuda unutulmamasi gereken nokta, siber saldir1 ile siber terfrizm arasinda
¢ok ince bir ¢izgi oldugudur. Ciinkii klasik terérizmin yarattigi korku ve endise bilgisayar
ve internet araciligiyla yaratiliyorsa ve hedef kisi, grup veya devlet ekonomik veya maddi
olarak zarara ugratiliyorsa siber saldiri, siber ter0rizm olarak tanimlanabilmektedir

(Altunok ve Kaya, 2009: 153,154).

1.3.3. Siber Caydiriciik

Caydiriciligr bir devlet veya toplulugun baska bir devlet veya topluluk tarafindan
kendi aleyhine yapilabilecek askeri kuvvet kullanimina degin uzanan hareketlerden

sakinmasi igin gerekli tedbirleri almasi olarak tamimlayabiliriz (Idug ve digerleri, 2013:
287).

Caydiricilik stratejisini uygulamada olmazsa olmaz iki temel unsur bulunmaktadir.
Bunlardan ilki, olas1 saldir1 ve tehditlere karsi giiclii bir savunmaya sahip olmak, ikincisi
ise herhangi bir durumda herhangi bir kaynaktan gelen herhangi bir saldiriya kars
misilleme yapma kapasitesi ve yetenegine sahip olmaktir (Haley, 2013).

Devlet ve toplumlarin siddet oranlarina gore bagvurduklar caydiricilik yontemleri

Sekil 6°da gorilmektedir. Prof. Dr. Martin C. Libicki’ye (2009: 29-30) gore tek basina
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kullanildiginda siber giiciin siddeti diplomatik ve ekonomik yaptirimlardan daha yiiksek
iken, geleneksel (konvansiyonel) ve nikleer giiciin siddetinden daha diistiktiir. Sonug
olarak, siber caydiricilik tek basina etkili olmasimnin yani sira, diplomatik ve ekonomik
yaptirimlar, konvansiyonel ve niikleer kabiliyetler ile birlikte miistereken kullanildiginda

daha etkili hale gelmektedir.

Sekil 6: Siddet Oranlarina Gore Caydiriciik Yontemleri

FAZLA
NUKLEER GUC

§

i KONVANSIYONEL GUC
D

D

E

T

DIPLOMATIK VE EKONOMIK
YAPTIRIMLAR

AZ

Kaynak: Libicki, 2009: 29.

Soguk Savas doneminde konvansiyonel silahlarin caydiriciligt yerini niikleer
caydiricilifa birakmistir. Soguk Savas doneminin uzun soluklu olmasi ve caydiricilik
politikalariin fazlalig1 sebebiyle caydiricilik ile niikleer caydiricilik kavramlar: birbirinin
yerine kullanilmaya baslanmistir. Bunun yani sira olasi bir niikleer saldir1 sonucu
diinyadaki yasamin yok olacagi diisiincesi, niikleer caydiriciligin ¢ok etkili olmasina sebep
olmustur. Ancak siber silahlarin, niikleer silahlarin kitlesel imha gibi genis cografyaya
yayilan etkisi olmadigindan, siber caydiriciligin 6nemi hususunda halen fikir birligine

varilamamustir.

Niikleer silaha sahip olmak bagka devlet veya topluluk iizerinde caydiricilik etkisi
yaratmaktadir. Siber silahlara sahip olmak ise diisman devlet veya topluluklarin bu
teknolojiyi elde etmelerine ve/veya bu silahlara kars1 savunma kabiliyetlerini gelistirerek
siber saldirilarin1 bosa ¢ikartmalarini saglamaktadir. Ayrica niikleer caydiricilik daha ¢ok
misilleme odakli iken, siber caydiricilik siber saldirilarin nereden geldigi tam olarak tespit

edilemedigi i¢in ise savunma odaklidir. Bu sebeple siber caydiricilikta, giiglii savunmadan
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dolay1 potansiyel saldirganlarin hedeflerine ulagsmadan, basarisiz olacaklar1 konusunda
ikna edilerek harekete ge¢melerinin engellenmesi amaglanir (Lupovici, 2011: 51). Siber
savunma kabiliyetleri yiiksek oldugu miiddetge, siber saldir1 kaynaklar1 yapacaklari siber
saldirilariin bosa ¢ikacagini diislinerek bu yola basvurmayacak ve siber savunma yalniz
basma caydiricilik saglamis olacaktir (Idug ve digerleri, 2013: 288). Ancak sunu da
unutmamak gerekir ki, siber saldirt maliyeti siber savunma ve siber giivenlik maliyetinden
¢ok daha diisiik oldugundan bazi devletler, kritik altyap: sektorlerinin savunmalarini daha
giivenli hale getirmek yerine, siber saldirganlar1 misilleme veya cezalandirma ile bertaraf

etmeye calismaktadir.

1.3.4. Siber Istihbarat ve Siber Casusluk

Istihbarat ve casusluk, insanin tarih boyunca hasim iilke, devlet veya topluluklar
Uzerinde avantaj ve istiinliik saglamak amaciyla yiirlitmiis olduklar1 faaliyetlerdendir. Bu
iki kavramin 6nemi hi¢ degismese de, uygulanma yontemi teknolojik gelismeler ile dogru

orantili bir sekilde farklilasmustir (Cifci, 2013: 289).

Siber saldir1 ve siber tehdit tanimlar1 ile yakin iliskili olan siber istihbarat, dijital
olarak sistemin siber saldir1 ve tehdit analizlerini yapmak ve kars1 siber saldirilar yaparak
sistem hakkinda istihbarat elde etmektir (Kelestemur, 2015: 90). Siber saldirilar
diizenleyerek devletin bekast adina ehemmiyet teskil eden bilgilerin elde edilmesi hususu

siber istihbaratin en temel 6zelligidir.

Onceleri casusluk ve istihbarat yolu ile diismana karsi avantaj ve iistiinliik
saglayacak bilgiyi elde etmek daha zor, daha maliyetli ve daha cok tehlikeli iken elde
edilebilecek bilgi de fiziksel olarak yer isgal etmekteydi. Teknolojinin gelismesi ile birlikte
icinde bulundugumuz bilisim ¢aginda ise siber casusluk ve siber istihbarat faaliyetleri,
daha kolay, daha ucuz, daha az tehlikelidir ve bu yolla elde edilen bilgi de hayal
edilemeyecek kadar buyuktir (Clarke ve Knake, 2010: 120-127).

Cesitli bilgisayar korsanliglr yontemleri kullanilarak hedef kisi, sirket, kurum veya
devletten bilgi sizdirmak amaciyla 6zellikle istihbarat teskilatlarinin ¢ok sik bagvurduklar

yontemlerden biri de siber casusluktur.
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Siber casusluk, diisman Uzerinde ekonomik, politik veya askeri istiinlik saglamak
amaciyla, iletisim aglar1 veya bilisim sistemlerine yasa dis1 yollar ile sizarak, rizalar
olmadan Kkisi, grup ya da devletin bekasi i¢in gok Kritik bilgilerin elde edilmesi faaliyetidir
(Cifci, 2013: 291). Siber istihbarat ve siber casusluk sonucu elde edilen kritik bilgiler
gelecekte karsilasilabilecek konvansiyonel veya siber savas Oncesi diismana karst bilgi
ustinligii ve avantaj saglayacaktir (Singer ve Friedman, 2015: 130,131). Dolayisiyla, siber
istihbarat ve siber casusluk, devletlerin bekalar1 adina konvansiyonel veya siber savas
oncesi ve esnasinda kullanilmasi sart olan olduk¢a 6nemli kavramlardir (Kelestemur, 2015:

162).

1.3.5. Siber Savas ve Bilgi Savasi

Uluslararas1 alanda siber savasin kabul gérmiis bir tanimi olmamakla birlikte en
cok ragbet goren yaklagim Richard A. Clarke ve Robert K. Knake’e aittir. Onlara gore
siber savas, bir devletin, baska bir devletin bilgisayar veya iletisim aglarina hasar vermek
ya da kesinti yaratmak iizere gergeklestirdigi sizma faaliyetleridir (Clarke ve Knake, 2010:
8). Carr, (2011: 2)’e gore ise siber savas, kavga etmeden savasma ve hasmin kanini

dokmeden onu maglup etme sanat ve bilimi olarak tanimlanmastir.

Siber savas, tilkedeki sivil, askeri ve hiikimete ait bilgi ve iletisim teknolojilerinin
hasmin siber saldirilarina Karsi savunulmasi ile ekonomik, politik veya askeri nedenlerle
hedef segilen (lkeye, bilgi ve iletisim teknolojileri iizerinden organize saldir1 faaliyetleri

gerceklestirilmesi olarak da tanimlanmistir (Yazici, 2011).

Bilgi savas1 ise bilgisayarlar, bilgisayar aglar1 veya bilgisayar sistemlerini de igine
alan siber savastan daha kapsamli bir tanima sahiptir (Denning, 1999: 9-12). Bilgi savaslari
her tiirlii bilgi ile ilgilenirken, siber savasin ilgi alan1 ise siber uzaydir (Cakmak ve Demir,
2009: 45). Libicki (1995: 18) bilgi savasini; komuta kontrol savasi, istihbarat merkezli
savas, elektronik savas, psikolojik savas, hacker savasi, ekonomik bilgi savas1 ve siber
savas olarak yedi boliime ayirmistir. Bu sebeplerle, bilgi savasi ile siber savas kavramlarini

birbiri ile karistirmamak gerekmektedir.
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1. Komuta Kontrol Savasi: Bilgi savasint muharebe sahasinda uygulayan
ve fiziksel yikima sebep olan askeri bir stratejidir. Amaci, hasmin komuta kontrol merkezi
ile muharebe sahasi unsurlar1 arasindaki irtibati koparmak veya kesmektir (Libicki, 1995:
9).

2. Istihbarat Merkezli Savas: Operasyonlarin icrasinda istihbaratin
Ozellikle hasar tespiti ve hedefin durumu gibi hususlarda kullanilmasidir (Libicki, 1995:
19).

3. Elektronik Savas: Elektromanyetik yayinlarin izlenmesi ve teshis
edilmesiyle diigsman tarafindan kullanilmasinin engellenmesi veya etkisinin azaltilmasi,
dost kuvvetlerin etkin olarak yararlanmasinin saglanmasi i¢in elektromanyetik sistemler ve
yonlendirilmis enerjinin askeri amaglar i¢in kullanilmasidir (Unal, 2015b: 119).

4. Psikolojik Savas: Siber uzay bilesenleri yardimiyla, Ozellikle bireysel
bilgilerin degerlendirilmesiyle kisiler, kurumlar hatta toplumlar {izerinde gerceklestirilen
alg1 operasyonlaridir (Unal, 2015b: 119).

5. Hacker Savasi: Siber uzayda, viriisler, mantik bombalari, truva atlari,
kole bilgisayar gibi siber silahlar kullanilarak santaj yapma, hirsizlik, verilerin silinmesi
veya bagka bir amaca ulagmak icin sivil veya askeri hedeflere yapilan siber guvenlik
ihlalleridir (Libicki, 1995: 19).

6. Ekonomik Bilgi Savasi: Siber uzay: etkinlikle kullanan finans,
bankacilik, e-ticaret gibi sektorlerin verilerine yonelik gergeklestirilen manipulasyon
faaliyetleridir (Unal, 2015b: 119).

7. Siber Savas: Bilgi savasi kavrami boliimlerinden en kapsamli olanidir.
Sayisal ortam/siber uzay icerisinde, savunma ya da taarruz amagli, bilgi ve iletisim
teknolojilerinin yok edilmesi, zarara ugratilmasi ya da manipile edilmesi eylemlerini
kapsar (Cakmak ve Demir, 2009: 48; Libicki, 1995: 19).

Ayrica Libicki siber savasi, stratejik ve operasyonel olarak iki gruba ayirmistir.
Stratejik siber savas, bir devlete ve onu olusturan topluma kars1 6zellikle de devletin
tutumunu degistirmek amaciyla gergeklestirilen siber saldir1 harekati, operasyonel siber
savag ise konvansiyonel bir savas esnasinda diigmanin askeri hedeflerine ve silahli
kuvvetleri ile baglantili sivil hedeflerine karsi gergeklestirilen siber saldir1 harekati olarak

tanimlanmustir (Libicki, 2009: 117,139).
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Tablo 1: Konvansiyonel Savas ile Siber Savas Arasindaki Farklar

» KONVANSIYONEL ,
DEGISKENLER SIBER SAVAS
SAVAS
SALDIRININ Zordur. Bazen de
x - Kolaydir.
KAYNAGININ TESPITI imkansizdir.
En hizli muharebe silahi .
SALDIRININ HIZI Internet hizindadir.
hizindadir.
SALDIRININ ETKISI | Cografi sinirlar igerisindedir. | Siber uzay icerisindedir.
) Tek bir kisi, bir grup, bir
Iki veya daha fazla iilke
SAVASCILARI Orgut veya devletler
ordular1 savasmaktadir.
savasmaktadir.
MALIYETI Genellikle oldukg¢a pahalidir. Ucuzdur.
KULLANILAN Tank, top, tifek, fuze, Bilgisayarlar, bilgi
SILAHLAR bomba vb. kullanilir. sistemleri vb. kullanilir.
ILERI TEKNOLOJI Yoktur. Mevcut teknoloji
L Vardir. ) o
[HTIYACI genellikle yeterlidir.
SALDIRININ 4y . N
. ) Tespit edilebilir. Tespit edilemeyebilir.
BELIRTILERI
HASAR TESPITI Kolaydir. Zordur.

Kaynak: Kelestemur, 2015: 164-165; Cifci, 2013: 20.

Tablo 1’de konvansiyonel savas ile siber savas arasinda bulunan temel farklar
listelenmistir. Siber savasi konvansiyonel savastan ayiran en belirgin farklar arasinda
saldirtlarin  kaynagini belirlemenin neredeyse imkansiz oldugu, saldirilarin asimetrik
oldugu ve simirlardan bagimsizligi yer almaktadir. Bunlara ilaveten, siber savasin
caydiricilik gici nispeten daha az oldugundan tek basma kullanildiginda diismani
silahsizlandirmak ve zararsiz hale getirmek miimkiin degildir. Ayrica tek basina
kullanildiginda diisman topraklarini isgal etmek igin yeterli olmadig1 igin konvansiyonel

savas ile birlikte, miistereck ve dogru yer ve zamanda operasyonel savas seklinde

uygulanmasi ¢ok daha etkili olacaktir (Kelestemur, 2015: 163-164; Cifci, 2013: 15).
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Su ana kadar tanimlarin1 yapmaya ¢alistigimiz siber saldiri, siber sug¢ ve siber savas
kavramlar1 siklikla birbirleri yerine kullanilmakta ve karistirlmaktadir. Tablo 2, bu

kavramlar arasindaki farklilik ve benzerlikleri gostermesi adina 6nem ihtiva etmektedir.

Tablo 2: Siber Saldiri, Siber Su¢ ve Siber Savas Kavramlar1 Aras: Iliski

Siber Eylemin Tara

Siber Eylemin Niteligi Siber ] Siber
Siber Sug
Saldir: Savas
Sadece devlet dis1 aktorlerin istiraki +
Bilisim sistemleri araciligiyla islenen, ceza
+
hukuku normlarinin ihlalinin varhig
Bilisim sistemlerinin islevini engelleme amact + +
Politik ve ulusal giivenligin saglanmas1 amaci + +

Etkilerin silahl1 saldiriya esdegerligi veya eylemin

silahl1 gatisma baglaminda icra edilmesi

Kaynak: Hathaway ve Crootof, 2012: 833.

Dolayisiyla siber sug, sadece devlet disi aktorler tarafindan yapilan siber
eylemlerinin yani sira ceza hukuku ihlallerini kapsamaktadir. Siber saldirilar, hem devlet
dis1 aktorler hem de devlet eli ile yapilabildigi gibi, bilisim sistemlerine yonelik olacak
sekilde, ulusal ve politik giivenligin saglanmasini amaclamaktadir. Siber savas ise siber
saldirilarin nitelikleri haricinde eylemin etkilerinin silahli saldirtya esdeger olmasi veya
herhangi bir silahli catisma baglaminda icra edilmesi niteli§ine sahip olmasi

gerekmektedir.

1.4. Siber Guvenlik ve Siber Savunma

Siber giivenlik kavraminin bir¢ok tanimi bulunmaktadir. Birlesmis Milletlerin
(BM) haberlesme, bilgi ve iletisim teknolojileri alanindaki yetkili organ1 olan Diinya
Telekominikasyon Birligi (ITU) tarafindan siber glvenlik, “siber uzayda organizasyon ve
kullanicilarin  varliklarim1 korumak amaciyla kullanilan aracglar, politikalar, giivenlik

kavram ve onlemleri, kurallar, risk yonetimi yaklasimlari, eylemler, egitimler, uygulamalar
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ve teknolojilerin  biitiinii” olarak tanmimlanmistir. Siber uzayda organizasyon ve
kullanicilarin  varliklarini, bireyler, bilgi islem donanimlari, altyapilar, uygulamalar,
hizmetler, haberlesme sistemleri ve siber uzayda iletilen ve/veya saklanan bilgiler
olusturmaktadir (ITU, 2008: 2).

Bilgi sistemlerini ve aglarmi islemez kilan veya islevine yonelik g¢aligmasini
engelleyen her turli tehdit, saldir1 ve tehlikelere karsi ilgili sanal sistemleri korumaya da
siber givenlik denilmektedir (Akleylek ve Tok, 2011).

Siber giivenlik ayrica siber uzaydaki glvenlik riskleri ve zafiyetlerinin belirlenerek,
kurum, kurulug ve kullanicilarin varliklarinin istenmeyen tehdit ve tehlikelerden korunmasi
amaciyla gerekli giivenlik analizlerinin yapilarak Onlemlerinin alinmasidir. 2016-2019
Ulusal Siber Giivenlik Stratejisi (2016: 7)’ne gore siber giivenlik, siber uzayr olusturan
bilgi ve iletisim teknolojilerinin siber saldirilardan korunmasi, bu sayisal ortamda islenen
bilginin gizlilik, biitiinliik ve erisilebilirliginin saglanmasi, saldirilarin ve siber giivenlik
olaylarinin tespit edilmesi, bu tespitlere karsi tepki mekanizmalarmin calistirilmasi ve
sonrasinda ise sistemlerin Onceki durumlarma geri dondiiriilmesi siireclerini

kapsamaktadir.

Bilgi sistemleri igerisinde islenen, depolanan ve transfer edilen bilginin gizliligi ve
mahremiyetinin korunmasi, veri biitiinliigiiniin ve bilgiye erisimin, erisim hiz ve kalitesinin
muhafazasi ve korunmasi ile sistemin siirekliligi ve devamliliginin saglanmasi bilgi
giivenliginin temel amaclaridir ve siber gilivenligin de temel prensipleri olarak kabul
gormiislerdir (Sagiroglu, 2011; Atalay, 2012: 43). Gizlilik, erisilebilirlik ve biitiinliik
kavramlar1 “CIA tglisii” olarak da anilmaktadir (Confidentially, Integrity, Availability)
(Singer ve Friedman, 2015: 57).
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Sekil 7: CIA Ugliist

Kullanslabilirlik
(Availability)

Kaynak: Tony ve Justin, 2011: 35.

1. Gizlilik: Bilgiye izinsiz veya yetkisiz erisimin engellenmesi, bilginin
mahremiyet ve gizliliginin korunmasidir. Verinin 6zel olarak muhafazasini ifade eder
(Singer ve Friedman, 2015: 57). Baska bir ifade ile mesajin sadece gonderici ve alici kisiler
tarafindan goriilebilmesidir (Y1lmaz ve Salcan, 2008: 85).

2. Erisilebilirlik: Bilgiye erisim hiz ve kalitesinin korunmasi, veri ya da
kaynaklara kesintisiz bir sekilde erisilebilmesi veya erisim kayiplarinin 6nlenmesidir.

3. Butunluk: Sistem icerisindeki veri ya da kaynaklarin izinsiz bir sekilde
degistirilmesinin Onlenmesi ve biitinliigliniin saglanmasidir. Verinin kaynaktan hedefe
dogru giderken dogrulugunun, tutarliliginin, igeriginin, sirasinin vb. etkenlerin sadece

yetkili kisiler tarafindan yapilabilmesidir (Newman, t.y., 4).

Sekil 8: Siber Guvenlik Prensipleri

Kaynak: Sagiroglu, 2011.
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Siber giivenligin ii¢ temel prensibinin yaninda bilgi giivenligi i¢in de dnem arz
eden, hesap verilebilirlik, inkér edilemezlik, kimlik dogrulama, glvenirlik, kayit tutma,
giris kontrolii, emniyet ve esneklik gibi ilave giivenlik prensipleri de bulunmaktadir. Hesap
verilebilirlik, tim eylemlerin kullaniciya yani eylemi yapan kisiye kadar takip
edilebilirligidir (Yesilyurt, 2015: 170-172). Inkar edilemezlik, herhangi bir is ve islemin
gerceklestirilmis oldugunun ispatlanmasi ve reddedilememesidir. Baska bir ifade ile mesaji
gonderen kisinin mesaj1 gonderdigini inkar edememesidir (Yilmaz ve Salcan, 2008: 86).
Kimlik dogrulama ise bilgi sistemlerini kullanan gercek veya tiizel kisiler tarafindan beyan
edilen mesajin gonderen veya alici tarafindan Kimlik bilgilerinin teyit edilmesidir (Kurose

ve Ross, 2013: 699; A.N. Unal, 2015b: 111,112).

Sekil 9: Siber Glvenlik
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Kaynak: BTK, 2009: 3 ve ITU, 2008: 11.

Siber gilivenlik, kurum i¢i veya kurum disindan gelebilecek her tiirlii siber tehditler
veya siber saldirilar ile miicadelenin yani sira, bilgi ve iletisim teknolojilerinde yer alan,
sistem yOneticileri, kullanici veya iiretici hatalarindan kaynaklanan acikliklar1 ve zafiyetleri

yani glivenlik risklerini en aza indirmeyi amaglamaktadir (BTK, 2009: 3 ve ITU, 2008:
11).

Siber savunma ise, hasmin herhangi bir taarruzu esnasinda muhabere, elektronik ve
bilgi sistemlerine siber uzayda yapilacak saldirilar ve tehditlerin olumsuz etkilerinin
onlenmesi ve sistemlerin bekasinin saglanmasi i¢in alinmasi gereken tedbirlerin bitlinu

olarak tanimlanmaktadir (Kelestemur, 2015: 315,316).
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Siber savunmada, sistemleri olusturan yazilim ve donanimlarin devamli olarak
giincellemelerinin ve bakimlariin aksatilmadan yapilmasi, sistemdeki giivenlik agiklarinin
tespiti, bu aciklarin kapatilmasi i¢in ¢ok hizli reaksiyon gosterilmesi, sistemin
savunulmasini saglayacak kisi veya kisilerin bilgi seviyelerinin yeterli, giivenlik ve arsiv
arastirmalarinin miispet, ketum ve sir saklama yetenekleri yiiksek kisilerden secilmeleri

hayati 6nemi haiz hususlar arasindadir.

Tanimlardan da anlasilacagi Uzere siber giivenlik ile siber savunma arasindaki en
temel fark, siber giivenligin hasmin herhangi bir taarruzu vuku bulmadan, baris sartlarinda
alman tedbirler biitiinii, siber savunmanin ise hasmin taarruzu esnasinda yani savas

durumunda alinan tedbirler biitiinii oldugudur.

1.4.1. Siber Giivenlik Kavramimin Ortaya Cikisi

Bilginin hayatimizdaki yerinin vazgegilmez ve ayni zamanda da hayati oldugu
konusu tartisiimazdir. Icinde bulundugumuz bilisim ¢aginda teknolojinin ¢ok hizli bir ivme
ile gelismesi, hayatimiza sagladigi kolaylik ve yeniliklerinin etkilerini bir o kadar da zor
gozlemleyebilmemize sebep olmustur. Teknolojiye bagimliligimiz arttikga da teknolojinin
ortaya ¢ikaracagi zafiyetleri, agikliklar1 ve dezavantajlari da bir o kadar da artacaktir
(Cavelty, 2008: 12,13). Bilgi ve iletisim teknolojilerinde yasanan hizli gelisim ile bu
sistemler ve teknolojiler tarafindan sunulan hizmetlerin her alanda yayginlasmasi
sonucunda bilgi ve iletisim teknolojilerinin siyasi, sosyal, ekonomik ve askeri alandaki roli
artmigtir. Biitiin bu gelismeler 1s18inda birgok kisi, kurum ve kurulus, bilgi ve iletisim
teknolojilerini en iist seviyede kullanmaya baslamis, tiim faaliyetlerinin ayrilmaz bir
pargast haline getirmistir. Bunun sonucunda da bilgi ve iletisim teknolojileri Ulkelerin

kritik altyap: sektorleri igin yasamsal hale gelmistir.

Son zamanlarda, organize sug ve teror orgutleri eylemlerini planlama, egitim, bilgi
paylasma ve propaganda faaliyetlerini siber uzaya kaydirmakta, bilgi ve iletisim
teknolojilerini hedeflerine ulasmak i¢in kullanmaktadirlar. Olusan saldir1 ve tehditler
nedeniyle de siber guvenlik ve savunma faaliyetleri, kisi, kurum, kurulus ve devletler

nezdinde 6nemini artirmistir.
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Siber saldir1 ve tehditlerin hedefinde, zarar gormesi ve/veya yok olmasi halinde,
vatandaslarin mal ve can gilivenligine, sagligima ve ekonomik refahina veya kamu
hizmetlerinin saglanmasinda olumsuz etki doguracak, hayati 6nemi haiz tesisler, sebekeler,
hizmetler ve varliklar bulunmaktadir. Bunlar iilkeden iilkeye degismekle birlikte,
cogunlukla savunma, finans, enerji, ulasim, elektronik haberlesme, saglik, egitim, niikleer
tesisler ve temel kamu hizmetlerine yonelik altyapilardir ve tim bu unsurlar kritik altyapi
olarak tanimlanmaktadir (Cavelty, 2008: 91-121).

Tablo 3: Tiirkiye’de Kritik Altyap: Sektorleri

1. Ulastirma 5. Su Yonetimi 9. Tarim ve Gida

2. Elektronik 6. Kritik Kamu | 10. Kultdr ve Turizm
Haberlesme Hizmetleri

3. Bankacilik ve | 7. Kritik Uretim Ticari
Finans Servisleri

4. Enerji 8. Saglik

Kaynak: Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani, 2013: 4890;
2016-2019 Ulusal Siber Guvenlik Stratejisi, 2016: 8; T.C. Bagbakanlik AFAD, 2014: 34.

Tiirkiye’nin 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ile 2016-
2019 Ulusal Siber Guvenlik Stratejisi kritik altyapilar, “isledigi bilginin gizliligi,
biitiinliigli veya erisilebilirligi bozuldugunda; can kaybina, biiyiik 6l¢ekli ekonomik zarara,
ulusal giivenlik agiklarmma veya kamu diizeninin bozulmasima yol agabilecek bilisim
sistemlerini barindiran altyapilar” olarak tanimlamigtir. 20 Haziran 2013 tarihli Siber
Guvenlik Kurulu Karari uyarinca kritik altyapi sektorleri, Ulastirma, Enerji, Bankacilik ve
Finans, Elektronik Haberlesme, Kritik Kamu Hizmetleri ve Su Yonetimi olarak
belirlenmis, kritik altyapr sektorlerinin tespiti ve koordinesi i¢in goérevlendirilmis T.C.
Bagbakanlik Afet ve Acil Durum Y6netim Baskanligi (AFAD) tarafindan da kapsami daha
sonra genisletilmistir (Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani, 2013:
4890; 2016-2019 Ulusal Siber Guvenlik Stratejisi, 2016: s.8; T.C. Basbakanlik AFAD,
2014: 5.34).

AB ve ABD’nin belirlemis oldugu kritik altyap1 sektorleri Tablo 4 ve Tablo 5°te

gosterilmistir.
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Tablo 4: AB’ye Gore Kritik Altyap: Sektorleri

1. Enerji 5. Saglik 9. Ulasim
2. Bilgi ve Iletisim 6. Finans 10. Kimyasal ve
Teknolojileri Nukleer Endustri
3. Su 7. Nakliye 11. Uzay ve
Arastirmalar
4. Gida ve Tarim 8. Kamu-Hukuk
Dizeni ve Emniyeti

Kaynak: Alcaraz ve Sherali, 2015: 53.

Tablo 5: ABD i¢ Giivenlik Bakanhgina (DHS) Gore Kritik Altyapr Sektérleri

1. Enerji 7. Nakliye 13. Ticari Tesisler
2. Bilgi ve lletisim 8. Kamu-Hukuk 14. Kritik Uretim
Teknolojileri Diizeni ve Emniyeti
3. Su 9. Ulagim 15. Savunma Sanayi
4. Gida ve Tarim 10. Kimyasal ve 16. Barajlar
Nikleer Endustri
5. Saglik 11. Uzay ve 17. Acil Servisler
Arastirmalar
6. Bankacilik ve 12. Milli Heykel ve 18. Sivil Yonetim
Finans Semboller

Kaynak: Alcaraz ve Sherali, 2015: 54.

Goriildiigi tizere, kritik altyap: sektorlerinin segiminde devletler veya uluslararasi
orgiitler nezdinde kiiciik farkliliklar olmasina karsin, degismeyen tek 6zellikleri neredeyse
hepsinin siber uzayla irtibatinin olmasi ve bilisim sistemleri tarafindan kontrol

edilmeleridir.

Kritik altyap1 sektorlerinin karmasik ve dagitikiginin ¢ozulebilmesi igin, bu
sektorlerin operatorler tarafindan uzaktan gozlenmeleri, kontrol ve kumanda edilmeleri
gerekmektedir. Gilinimiiz ag sistemleri, operatorlere veya yetkililere kritik altyap:
sektdrlerini uzaktan denetleme, izleme ve ybnetme olanagi saglamaktadir. Giiniimiiz
teknolojisinde bu sistemler “Merkezi Denetleme Kontrol ve Veri Toplama Sistemi”
(SCADA - Supervisory Control and Data Acquisition) ve “Dagitik Kontrol Sistemi”
(Distributed Control System - DCS) olarak ikiye ayrilmaktadir. Bu sistemler ile genel
olarak, elektrik tiretim ve dagitim sistemleri, barajlar, sulama sistemleri, fabrikalar, dogal

gaz sistemleri, petrol rafinerileri gibi endiistriyel, altyap1 veya tesis tabanli siiregleri izleyen
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ve kontrol eden Endustriyel Kontrol Sistemleri (Industrial Control Systems - ICS) ifade
edilmektedir (Karabacak, 2011). SCADA sistemleri ile DCS arasindaki temel fark,
SCADA sistemlerinin DCS’ye goére daha genis cografi alana yayilmis olmalaridir
(Peterson, 2013: 120).

Sekil 10: Endustriyel Kontrol Sistemleri

Endiistriyel Kontrol
Sistemleri (Industrial
Control Systems - ICS)

Merkezi Denetleme
Kontrol ve Veri Toplama Dagitik Kontrol Sistemi
Sistemi ( Supervisory (Distributed Control
Control and Data System - DCS)
Acquisition - SCADA )

ICS’ler, tek bir merkezden bilgisayar, cep telefonu veya tablet gibi cihazlarla kritik
altyapi sektorlerinin izlenmesini saglamaktadir. Tek bir cihazdan kullanilabilecegi gibi ag
baglantilar1 marifetiyle birden fazla bilgisayar ve tasinabilir cihazla kontrol ve izleme
yapilabilmektedir. Bu baglanma 6zelligi, sitemlerin kontroliinl, denetlenmesini ve
yonetimini kolaylastirmis olsa da ciddi boyutta giivenlik problemlerini de beraberinde
getirmistir (Karakus, 2013: 6). Ciinkii bagli oldugu agdaki ICS’lere yapilabilecek saldirilar,
yazilim, donanim veya insan kaynakli hatalar tim agdaki sistemleri de etkileyecektir.
Kritik altyap: sektorleri ile ICS’lerin karsi karsiya kaldigi bu tehditlerle ancak dikkatli
tasarlanmis ve iyi uygulanan korunma ve savunma stratejileri ile bas edilebilir (Alcaraz ve
Sherali, 2015: 54, 55).

Son donemlerde dunyada kurum, kurulus, uluslararasi orgiit ve devletler kendi
kritik altyap1 sektorleri ve ICS’leri bu tehditlere karsi koruyabilmek icin siber gtivenlik ve
savunma konusundaki faaliyetlerini hizlandirmislardir. Siber givenlik ve savunmanin
saglanmasi maksadiyla milli 6lcekte idari, teknik ve hukuki kapasitenin gelistirilmesi, milli
yazilim ve donanimlarin uretimi, kritik altyapr sektorlerinde miimkiin oldugunca milli

kaynakli givenlik rinlerinin  kullanilmas: 6nem kazanmistir. Siber uzaya yonelik
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saldirilarin etkilerini en aza indirebilmek maksadiyla, kritik altyap: sektorlerinin tespit
edilmesi, guvenliklerinin saglanmasi, alinan teknolojik ve hukuki tedbirlerin gelistirilmesi

hususlar1 gerekli olmustur.

Giiniimiizde 6nemi asikar olan siber glvenlik kavrami, gelecekte de en revacta
olacak konulardan biridir. Bilgi ve iletisim teknolojilerine olan bagimliligimiz siirdiikge ve
artarak devam ettikce siber giivenlik, kisi, kurum, uluslararasi orgiit ve devletlerin 6ncelikli

giivenlik alanlarindan biri halinde kalmaya da devam edecektir.

1.4.2. Uluslararasi iliskilerde Siber Giivenligin Yeri ve Onemi

Uluslararas: iliskiler baslangigta, egemen ve esit statiide sayilan devletler arasinda
gerceklesmekteydi ve devletlerin sadece sahip olduklart sinirlar igerisinde yaptirim giicii
bulunmaktaydi. Giiniimiizde ise smirlarimin belli olmadigi ve herhangi bir fiziksel
kisitlamanin olmadigi siber uzay icerisinde, egemenligin ve yaptirim giiciiniin kimde
olacagi konusu tartisma konusu haline gelmistir. Artik devletler, fiziksel smirlari
igerisindeki emniyetini saglamak diginda, sinirlari belli olmayan siber uzayda da yapilan

siber saldirilara kars1 savunma mekanizmalarini kurmalar1 gerekmektedir.

Icinde bulundugumuz bilisim cagindaki teknolojinin ¢cok hizl bir sekilde gelismesi,
ulkelerin fiziksel olarak sinirlarinin muglaklagmasi, siber saldir1 ve tehditler ile bunlarin
dogurdugu sorunlar, devletlerin giivenlik kaygilarina bir yenisini daha eklemis ve klasik
giivenlik anlayislarin1 degistirmelerine sebep olmustur (Glintay, 2015: 477). Ayrica siber
saldirt ve tehditlerin, bunlara maruz kalan cografya disinda baska bir cografyada bulunan
ulkeleri de etkileyebilmesi hususu, siber uzay smirlarinin belirlenmesini daha da
zorlastirmaktadir (Giirkaynak ve Iren, 2011: 275-276).

Ulkelerin siber saldir1 ve tehditlerine karsi bakis acilart ¢ok farklilik
gostermektedir. Bazi Ulkeler siber uzay: az siklikla veya hi¢ kullanmazken, bazilari ise
kendi menfaat ve ¢ikarlari ugruna ¢ok siklikla kullanmaktadir. Siber faaliyetleri ¢ok sik
kullanan (Ulkeler, teknolojik olarak daha gelismis olup, bu faaliyetlerden menfaat
sagladiklar1 i¢in klresel boyutta bir siber giivenlik olusumuna genellikle sicak

bakmamaktadir. Ancak siber saldirilarin az bir bilgiye sahip kot niyetli kisi ve orgiitlerce
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kullanilabiliyor olmasi ve bundan biiylik devletlerin daha ¢ok zarara ugramasi, Siber
uzayda yasanan gelismelerin Klasik uluslararasi iligkiler ¢alismalari igerisine alinmasini
gerekli kilmistir. CUnk( siber uzayda yasanan gelismeler, uluslararas: iliskilerde yeni
aktorlerin dogmasini saglamis ve yeni guvenlik risklerini ortaya ¢ikarmistir (Gurkaynak ve
fren, 2011: 265). Ozellikle Ulkeler igin hayati énemi haiz, siber saldir1 ve tehditlerin hedefi
olan kritik altyap1 sektorleri, izlenecek diplomasi ve politikada 6nemli bir yer isgal
etmektedir. Siber uzayin aktorleri, artik uluslararasi giindemi mesgul edip, direkt olarak
etkileyebilecek siber saldiri, siber tehdit, siber terdrizm, siber caydiricilik ve siber savas

gibi mekanizmalar ellerinde tutmaktadirlar.

Kiiresellesmenin son yillarda insanlik tarihinde esi benzeri olmayan bir sekilde hiz
kazanmasi ile birlikte uydu, cep telefonlari, bilgisayarlar, internet agi, bilgi ve iletisim
teknolojileri de hayal bile edilemeyecek olglide gelismis, dunya tlkelerini birbirine
yaklastirmis ve adeta diinyayr elektronik otoyollarla birbirine baglamistir (Henderson,
2010: 20,21). Bu sebeple uluslararasi alanda gerceklestirilen ticareti, ekonomik, siyasi,
kiiltirel iligkiler, uluslararasi suglar, doga olaylari, saglik sorunlari, siber saldirilar, siber
suclar dahil daha birgok olaylarda kiiresel isbirligi kag¢inilmaz kilinmis ve uluslararasi

toplumun birlikte hareket etmekten baska da caresi kalmamistir (Aksar, 2013: 34,35).

Bu sebeplerle de devletler, artik diinya sahnesindeki tek 6nemli aktdr olmaktan
cikmis, ulus Otesi sirketler, hiikiimet dis1 orgiitler, uluslararasi orgiitler ve bir¢ok devlet dis1
yapilanmalar da artik diinya siyasetinde sdz sahibi olmaya baslayan yeni aktorler olarak
yerlerini almiglardir (Heywood, 2014: 28-31). Burada 6nemli olan husus, bugine kadar
siber saldirilar konusunda sinirli sayida anlasma imzalamis olan tim bu aktorlerin birlikte

hareket etme istegini artirarak devam ettirmesidir.

Uluslararasi iliskiler nezdinde, siber giivenlik kavraminin yeri ve 6nemi her gecen
gun artt1g1 diisliniiliirse, diinya barig ve giivenliginin saglanabilmesi i¢in, siber sug, siber
saldiri, siber tehdit, siber terdrizm ve siber savas gibi kavramlarin tanimlanmasi, tizerinde
anlasma saglanmasi, uluslararasi hukuk kurallari igerisindeki yerlerinin netlestirilmesi
onem ihtiva etmektedir (Giirkaynak ve iren, 2011: 275,276). Halihazirda uluslararasi
toplum bu tanimlar hakkinda herhangi bir uzlasiya varamamis ve yakin gelecekte de

varmasi zor gorunmektedir.
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IKiNCi BOLUM

2. SIBER GUVENLIK ALGISININ GELISIiMi

2.1. Siber Silahlar

Hemen hemen her tlke konvansiyonel silahlarin kullanilmasina, siniflandirilmasina
ve satisina yonelik yasalarinda i¢ diizenlemeler yapmistir ve yapmaya da devam
etmektedir. Gilinlimiiz uluslararas1 diizenlemeler ve yasalarinda, siber silahin net bir

tanimina yer verilmemis olup, sadece genel bir kavram olarak silahin tanimi1 yapilmastir.

Genel olarak silah, insanlara, suni yapilara veya sistemlere zarar vermek veya
hasara ugratmak kastiyla kullanilan her tiirlii ara¢ olarak tanimlanir. Silahlar, 6ldiirme,
sakatlama veya hasmi maglup etme ve hasma karsi istlinliik saglamak maksadiyla
kullanilmaktadir (Brown ve Metcalf, 2014: 131). Silah, savunma ve saldir1 amaciyla,
insanlar1 Oldiirmek, zarar vermek veya sakatlamak ile mallar1 yikmak veya yok etmek

amactyla kullanilan ara¢ olarak da tanimlanmaktadir (Intoccia ve Moore, 2006: 480).

Kara, hava, deniz ve uzay harekat alanlarin1 da kapsayan ve besinci harekat alani
olarak ortaya cikan siber uzayda, llkelerin veya sirketlerin kritik altyapi sektorlerindeki
kiigiik bir giivenlik aci1g1 sonucu ugradiklar1 ekonomik zararlar1 diisiiniirsek, siber silahin
taniminda uluslararasi bir uzlasiya varmanin 6nemi asikardir. Ciinkii siber saldirilarda
kullanilan siber silahlarin uluslararast hukuk kurallarina ve insani standartlara
uygunlugunun denetlenebilmesi agisindan siber silah taniminin daha 6zele indirgenerek

yapilmasi gerekir (Brown ve Metcalf, 2014: 137).

Bugiine kadar tanimu ile ilgili uluslararasi bir anlagmaya varilamasa da, genel olarak
siber silah, konvansiyonel silahlarin bir parcast olmakla birlikte kritik altyapir sektorleri,

bilgi ve iletisim teknolojileri veya insanlar1 fiziksel, islevsel veya zihinsel olarak



etkilemek, bozmak, tehdit veya tahrip etmek amaciyla kullanilan veya gelistirilen

bilgisayar kodudur diye tanimlanmaktadir (Rid ve McBurney, 2012: 7).

Cifci (2013: 150)’ye gore siber silah, hasmin bilisim sistemlerinin veya igerisindeki
bilginin gizliligini, bitlinliginii ve erisilebilirligini hedef alan, bilgi ve iletisim
teknolojileri ile sayisal sistemleri etkisiz hale getirmek, bozmak, sekteye ugratmak veya

tahrip etmek i¢in kullanilan yazilim veya yontemlerdir.

Siber silahlarin tanimi kapsam, amag¢ ve yontem bakimindan asagida bulunan iig

ozelligi de tasimasi gerekmektedir (Mele, 2013: 10).

1. Kapsam: Siber silahlarin, stratejik, operatif veya taktik avantaji
saglamak, korumak veya siirdiirmek amaciyla biligim sistemlerinin, devlet veya devlet dis1
aktdrler tarafindan siber savas igerisindeki bir siber saldirida kullanilmasi gerekmektedir.

2. Amag: Siber silahlarin, bilisim sistemlerini sabote etme, hasara ugratma
ile insanlara, aygitlara veya cihazlara fark edilebilir, somut bir fiziksel zarar verme
amactyla kullanilmasi ve bilisim sistemlerinin islemez veya kullanilamaz hale getirmesi
yaninda bu sistemlerin igerisine niifuz etmesi gerekmektedir.

3. YOntem: Siber silahlarin, interneti de igeren bilisim sistemlerine karsi

kullaniliyor olmas1 gerekmektedir.

Siber silah, dogrudan olmasa bile bir sekilde insanlara, aygitlara veya cihazlara
fiziksel bir zarar verme veya saldirilan hassas hedefin bilisim sistemlerine dogrudan zarar
verme, sabote etme amaclartyla devlet veya devlet dis1 aktorler tarafindan siber savas
icerisindeki siber saldirilarda kullanilan cihaz, aygit veya bilgisayar yazilimidir (Mele,

2013: 7-10).

Burada dikkat edilmesi gereken en 6nemli husus, kullanilan zararli yazilimin veya
hizmet dis1 birakma saldirilariin hangi sartlarda siber silah olarak tanimlandiginin yasal
cercevesinin belirlenmesi geregidir. Ornek olarak, bilgi ve iletisim teknolojilerinin gegici
olarak hizmet verememesine sebep olan dagitik hizmet dis1 birakma saldirist (Distributed
Denial of Service - DDoS) ile bir internet sitesinin kullanilamaz hale getiren saldir1 amagh

kullanilan zararli yazilim, hedefte onemli, fark edilebilir ve somut bir fiziksel hasara sebep
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olmadi ise siber silah olarak diisiiniilmemelidir (Mele, 2013: 13). Ayrica sadece sug
islemek veya casusluk faaliyeti yapmak amaciyla bilgi ve iletisim teknolojilerinde zararl

yazilimlarin kullanilmalarini siber silah kategorisi i¢erisine almamak gerekmektedir.

Konvansiyonel silahlar ile kiyaslandiginda siber silahlar, tiretilmeleri igin daha az
zamana ve daha az paraya ihtiya¢ duymaktadir ve hedef iizerinde uygulanmasi da daha
kolaydir. Bu 6zellikleri ile siber silahlar, devlet dis1 aktorler tarafindan ¢ok daha yaygin
sekilde kullanilmaktadir. Ayrica, konvansiyonel silahlarin aksine, siber silahlar diisik
maliyetler ile yeniden {iretilebilmekte, bilgi ve iletisim teknolojilerine ¢ok kisa siirede
yayilabilmekte ve fiziksel bir risk olmadan uzun siire saklanabilmektedir. Bu avantajlarinin
aksine siber silahlarin, bir kez hedef {lizerinde kullanildiginda, hasmin o silaha karsi
savunma mekanizmalarini gelistirdikten ve gerekli giivenlik tedbirlerini aldiktan sonra ayni
hedefte tekrar basarili olma ihtimali ¢ok zayiftir. Bu sebeple 6zel bir hedef i¢in {iretilen
siber silahlar, tek kullanimliktir, sonraki siber saldirilarda yetersizdir ve sonraki hedefleri
ayni sekilde ve yogunlukla etkilemesi asir1 derecede zordur. Bu sebeple siber silahlarin

kullanilacag1 yer ve zaman se¢imi saldirinin basariya ulagsmasinda ¢ok Onem ihtiva

etmektedir (Mele, 2013: 17).

Siber silahlarin ¢ok biiyiik bir kism1 devlet eli ile iiretilmesine ragmen, devlet dist
aktorlerin de yogun tiiretim faaliyetleri bulunmaktadir. Devlet eli ile ve devlet dis1 aktorler
tarafindan iretilen ve kullanilan siber silahlarin hacmi goz Oniine alindiginda da siber
silahlarin gelistirilmesi, yayilmasi ve kullanimu ile ilgili devletler veya uluslararasi orgiitler

nezdinde bir anlagmaya varilabilmesi de ¢ok zordur (Arimatsu, 2012: 100).

Hedefte yiiksek hasar potansiyeline sahip siber silahlarin devlet veya devlet disi
aktorler tarafindan tretilmesi asamasinda, hedef odakli, 6zel bir ¢alismaya, kayda deger
seviyede maddi giice, zamana ve istihbarat bilgilerine ihtiya¢ duyuldugu ve siber silah
gelistiricilerin son derece uzmanlasmis, teknik bilgi kapasitelerinin ¢ok yuksek olan

kisilerden secilmesi gerektigi ¢ok iyi bilinmelidir.

Glinlimiizde konvansiyonel silahlarin yerine kullanilmaya baslanan siber silahlara

ornek olarak, bakteri, solucan, viriis, truva ati, mantik bombasi, arka kapi, kok kullanic
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takimi, casus yazilimlar gibi zararli yazilimlar ile hizmet dis1 birakma saldirilart (Denial of

Service — DoS) verilebilir.

Sekil 11: Siber Silah Turleri

Siber
Silahlar

Hizmet Dis1

Zararh Birakma
e Saldirtlar
(Malware) DoS. DDoS

Baska Baska
Programlara Programlara
Bagimh Bagimh

Olmavan Olan

L L] L
an
Bakteri Solucan Viriis Truva At Bombas1 Arka Kap
(Worm) (Trojan) (Logic (Backdoor) o
Bomb)

Kaynak: Cifci, 2013: 150.

2.1.1. Zararh Yazihm (Malware - Malicious Software)

Bilisim sistemlerine zarar verme, isleyisini bozma, ¢alismasini sekteye ugratma ve
bilgi calma amaclari i¢in 6zel olarak iiretilmis olan viriis, solucan, truva ati, arka kapi,
casus yazilim gibi siber silahlara genel olarak zararli yazilim denilmektedir (Malware

Definition (t.y.), http://techterms. com/ definition/malware).

2.1.2. Bakteri

Bakteriler, bagska programlara bagimli olmadan, bagimsiz olarak, kendi kendine
cogalabilen ve sonucunda islemci giicli, hafiza ve disk alam1 gibi sistem kaynaklarim
mesgul ederek, kullanicinin bilgisayarinda performans diistikliigline yol agan yazilimlardir.
Bu tarz bir siniflandirma genellikle tercih edilmemekle birlikte, yapi itibari ile solucana,

calisma mantig1 bakimindan viriise benzemektedir (Cif¢i, 2013: 150).
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2.1.3. Solucan (Worm)

Kullanicinin miidahalesi olmadan, bagimsiz olarak, kendi kendine ¢ogalabilen, ag
igerisindeki diger bilgisayarlara ¢ok kisa silirede yayilabilen, en ¢ok bilinen ve kullanilan
zararl yazilimlardan biridir. Kendisini yayabilmek i¢in ise ya hedef sistem icerisindeki
giivenlik aciklarindan faydalanmakta ya da sosyal miihendislik yontemlerini
kullanmaktadirlar (What is the Difference... (t.y.), http://www.cisco.com/web/about/
security/intelligence/virus-worm-diffs.html). Cok hizli ve biiyiikk sayilarda g¢ogalabilen
solucanlar, e-postalar veya dosyalar ile diger bilgisayarlara bulagsmakta ve hedef
bilgisayarlarin kilitlenmesine ve internet sayfalari agilirken de uzun siire beklemesine

neden olmaktadir (Ulasanoglu, 2010: 24).

2.1.4. Virls

Viriisler, bir programin igerisinde gomiilii olarak bulunan, mevcut sistem igerisinde
¢ogalabilen, bir dosyadan veya programdan digerine yayilabilen, dosyalar kopyalandigi ve
paylasildigr zaman diger bir bilgisayara da bulasabilen, yazilim veya dosyalara zarar veren

bilgisayar programidir (Cif¢i, 2013: 152; Kelestemur, 2015: 222).

Viriisler genellikle i¢ine gizlendigi programin insan eli ile c¢alistirilmasi sonucu
yayllmaya baslamakta ve bilgisayardaki program veya dosyalara zarar verebilmektedir.
Elektronik posta, viriislerin yayilmasi i¢in kullanilan temel yontem iken, CD, USB bellek,
hard disk gibi harici depolama araglari ile internetten dosya indirme, dosya transferi veya

uzak kullanici baglantilar1 da kullanilan diger yontemler arasindadir.

Zararli yazilimlarin en yaygm kullanilan tiirleri olan solucanlar ve virisler
genellikle birbirleri ile karistirilmaktadir. Solucanlar diger dosya veya programlardan
bagimsiz olarak ¢aligirken, viriisler ise kendisini yayabilmek i¢in bir programa veya insan
miidahalesine ihtiyag duymaktadir (What is the Difference... (t.y.), http://www.cisco.com/

web/about/security/intelligence/virus-worm-diffs.html).
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2.1.5. Truva At1 (Trojan)

Truva ati, baslangicta kullaniciya iyi niyetli ve zararsizmig gibi goziiken ancak
gizli bir sekilde yerlestigi bilgisayarin arka planinda zarar vermeye yonelik faaliyetler icra
eden programlardir (Altunok ve Katman, 2009: 73). Viriisiin aksine, bir baska bilgisayara
kendi kendini kopyalamazlar. Truva ati, kullanici tarafindan calistirilmay1 bekleyen,
kullanicilarin dosyalarinin, verilerinin kaybolmasi, degistirilmesi hatta ¢alinmasi gibi ani
istenmeyen sonucglar dogurabilen, zararli ve kotii amagli ¢alistirilabilir bir kod igeren

program veya program pargasidir (Cifci, 2013: 153; Kelestemur, 2015: 223).

Dolayisiyla virlisler calismalari i¢in baska bir dosya, program veya insan
miidahalesine (dosya kopyalama vb.) ihtiyagc duyarken, solucanlar bir aga bagh
bilgisayarlara kendi kendini kopyalarken bdyle bir seye ihtiya¢ duymamaktadir. Truva
atlar1 ise viriisler gibi kendilerini kopyalayamamalarinin yani sira yararli bir program gibi
goziikiir ve kullanici i¢in faydali isler yaparken, arka planda da zararl isleri yapan casus

yazilimlardir (Cifci, 2013: 154).
Sekil 12: 2015 Yih ikinci Yarisinda Zararh Yazilimlarin Kullanim Sikliklar:

76,25% 1,53% 2,63% 5,43% 14,39%

- \
Reklam / Casus
Yazilimlar

Truva At Virisler Solucanlar Diger

Kaynak: Panda Security, 2015.

2.1.6. Mantik Bombasi (Logic Bomb)

Belirli bir zamanda, belirli sartlarin ve durumlarin olusmasiyla calisan yazilimin
icerisine kasitli olarak monte edilmis olan kod pargas1 veya programdir. Dolayistyla mantik

bombasi, sistem igerisinde gizli bir sekilde calisacagi zaman gelene kadar kulucka
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doneminde beklemekte ve bu dénem sonunda ise harekete gegerek sisteme zarar
verebilmektedirler (Cifci, 2013: 154; Kelestemur, 2015: 229).

2.1.7. Arka Kapi (Back Door — Trap Door)

Sadece saldirgan tarafindan bilinen ve normal kimlik dogrulama yodntemlerini
kullanmaksizin genellikle gizli yollarla bilgisayar veya sifreli sistemlere girebilmek igin

olusturulan yontem veya giris noktalaridir (Cifci, 2013: 154; Kelestemur, 2015: 225).

2.1.8. Kok kullanici takim (Rootkit)

Bilisim sistemlerinde bulunan zararli yazilim, program veya kod pargasinin
kullanicidan gizlenerek, tespit edilmelerinin engellenmesi ic¢in isletim sisteminde
degisiklikler yapan yazilim paketlerine denilmektedir. Kok kullanict takimi bilgisayara
sizmis olan zararli yazilimlarin rahat bir sekilde tespit edilmeden calisabilmelerini

saglamaktadir (Cifci, 2013: 155; Kelestemur, 2015: 225,226).

2.1.9. Casus Yazihim (Spyware - Adware)

Kullanicinin bilgisi ve rizast olmadan bilgisayar {lizerinde kontrol saglayarak, kisi,
kurum veya kurulus hakkinda bilgi toplamak amaci tagiyan yazilimlarin genel adidir.
Casus yazilimlar genellikle kullanicilarin internet iizerindeki hareketlerini izleyen, kayit
altina alan yazilimlar ile istem dis1 olarak gonderilen ticari tamitim yazilimlarim

kapsamaktadir (Jonasson ve Sigholm, 2005:1).

2.1.10. Kole Bilgisayarlar (Botnet, Zombie)

Kullanicinin haberi dahi olmadan daha once yiiklenen bir program vasitasiyla
uzaktan kontrol edilebilen ve hedef bilgisayara saldirmak amacl kullanilan bilgisayarlara
kole bilgisayar denilmektedir. Kole bilgisayarlar asil saldiriyr yapanlar tarafindan her an
kullanilmaya hazir beklemekte, 6zel yazilimlarla uzaktan yonetilebilmekte ve biiyiik capl

saldirilarinda kullanilabilmektedir (Gilingor, 2015: 45).
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2.1.11. Gelismis Siber Tehditler (Advanced Persistent Threats - APT)

Belirli bir hedefe yonelik 1srarli bir ¢calisma sonucunda tretilmis ve ¢ok etkili bir
siber saldir1 gergeklestirme kapasitesine sahip siber tehditlere verilen isimdir. Hedeflere
sizmak icin gelismis tehditler ve Ozel gelistirilmis saldir1 teknikleri kullanmakta,
bulastiklart sistemlerde uzun siire fark edilmeden calisabilmektedir. APT ler genellikle bir

grup veya devlet destegi ile belirli sistem veya kisileri hedef almaktadir (Bircan, 2012).

2.1.12. Saldir1 Kitleri (Attack Kits)

Ucretsiz olarak internetten indirilebilen, az bir para karsihg 6zel olarak
yazdirilabilen, kolay kullanimi ve erisilebilmesi sebebiyle siber suglarin hizli bir sekilde
artmasina yol agan, saldirty1 gergeklestirebilmek icin gerekli tiim programlari igerisinde
barindiran ve siradan bir kullanicinin dahi etkili bir siber saldirgan olmasini saglayan

saldir1 araglar1 topluluguna denilmektedir (Symantec, 2011: 4-6).

Resim 1: Fidye Virusu Goruntisu

C filey//C/Users/user/Desitop/SIFRE COZME_TALDMATLhtmm

UYARI
tiim dosyalarimz CryptolLocker viriis tarafindan sifrelenmistir

Bllghayaietoda, 3§ b lerde ve UL telleh barde odan oo Sy alares fotur 2t wochae vo hegiel bibgtier Cryptolochee

Doal: Cryptot o b

Sikca Sorulan Sorular

Kaynak: Ociit, 2016.

2.1.13. Fidye Virusu (Ransomware)

Bilisim sistemleri {iizerindeki giivenlik acikliklarindan faydalanarak veya

bilgisayara indirilen truva at1 programi igeren bir dosyanin ¢alistirilmasi sonucu aktif hale

35



gelen fidye virlislerinden bazilari isletim sistemine bulasarak bilgisayari agilmaz hale
getirebilmekte, bazilar1 ise bulasmis oldugu bilgisayar igerisindeki dosya ve verileri
¢Oziilmesi zor sifreleme algoritmalarini kullanarak sifrelemektedir. Bu zararli yazilim daha
sonra kullanilamaz hale gelen dosya ve verilerin sifrelerinin ¢oziilmesi i¢in kullanicidan
belli bir sire icerisinde 6denmesi sartiyla fidye talep etmekte, belirtilen siire igerisinde
O0demenin yapilmamasi durumunda ise dosyalar1 silmektedir. 2007 yili itibar ile siber
uzayda ortaya ¢ikan bu zararh yazilim tiirti, 2015 y1l1 itibar1 ile de olduk¢a yayginlasmistir
(Symantec, 2015: 3-28).

2.2. Siber Saldir Tiirleri

Siber saldirganlar, kisi, sirket veya kuruma ait bilgisayar, bilisim sistemleri, kritik
altyapr sektorleri, bilgisayar aglar1 veya kisisel bilgisayar cihazlarma zarar vermek
amactyla siber uzayda siber saldir1 tiirlerine bagvurmaktadir (Kelestemur, 2015: 288,289;
Cifci, 2013: 139). Siber saldirganlarin siber uzayda segtikleri hedefler ve saldirilariin
arkasinda yatan sebepler Grafik 2 ve Grafik 3’te belirtilmistir.

Grafik 2: 2015 Yil Meydana Gelmis Siber Saldirilarin Hedeflerinin Dagilimi

M Sanayi
m Hikliimet
W Organizasyon
W Egitim
W Bireyler
>l
Haberler
Ekonomi
Saglik
Online Hizmetler

Diger
*Siber saldirilarin en az bir sektorii hedef aldig1 durumlar1 géstermektedir.

Kaynak: Passeri, 2016.

36



Grafik 3: Siber Saldirilarin Arkasinda Yatan Sebepler ve Giidiiler
2%

W Siber Suc

m Haktivizm

m Siber Casusluk
M Siber Savas

Kaynak: Passeri, 2016.

2.2.1. DoS ve DDoS Saldirilan

Bir sunucu bilgisayara es zamanli ve miimkiin oldugunca fazla paket gondererek,
bu bilgisayarin kullanicilarinin hizmet veremez ve is géremez hale gelmesi durumuna
“DoS” saldirilar1 denilmektedir. Bunun yaninda, bu saldirilar giivenlik agikliklarindan
faydalanilarak ele gecirilmis ve kullanicilarin bilgisi disinda uzaktan yonetilen kdle
bilgisayarlar (zombi, bot) kullanilarak yapildiginda ise “DDos” adin1 almaktadir (Sekil 13)
(Yazici, 2012: 38; Kelestemur, 2015: 307).

DDoS saldirilarinin guicl, DoS saldirilarinin giiciinden kole bilgisayar sayisi ile
carpilmasi kadar biiyiik olacagindan giiniimiizde ¢ok daha siklikla kullanilmaktadir (Unal,
2015a: 16). DDoS hedef bilgisayar ve bagli oldugu sistemin saniyeler icerisinde on
binlerce bilgisayarin saldirisina maruz kalarak hizmet dis1 kalmasina sebep olacak kadar

etkilidir.
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Sekil 13: Kole Bilgisayarlar (Botnet, Zombie)

_

Saldirgan S

i RN El :

- &% ¢
SN VM:
Kole Bilgisayarlan,
(Botnet, zombie)

Kaynak: Agyol, 2015.

2.2.2. Sosyal Muhendislik (Social Engineering)

Teknolojinin kullanilmasindan ziyade insan tabiatindaki birtakim zafiyetlerinden
(guven duyma ihtiyaci, aceleci davranma, korku, merak vb.) faydalanarak, insanlari
etkileme ve ikna etme yOntemlerini kullanarak veya hile ile kandirarak, kurbandan bilgi
alma ya da istenen isleri yapmasini saglamak olarak tanimlanmaktadir (Tombul, 2015:
141). En ¢ok kullanilan sosyal miihendislik yontemleri ise sunlardir (Tatar, 2011: 9-14;
Cifci, 2013: 147; Kelestemur, 2015: 307):

1. Giivenilir bilgi karsiliginda para, hediye vb. 6nermek,

2. Giivenilir bir kaynak olduguna kars1 tarafi ikna etmek,

3. Genel olarak sahte senaryolar uydurmak,

4. Ozellikle sosyal paylasim sitelerinde, ortak tanidiklar iizerinden yakinlik
kurarak, bilgi, para vb. elde etmek,

5. Bagka bir kisiyi taklit ederek, telefon veya e-posta yolu ile sanki bu
kisiymis gibi iletisim kurmak,

6. Kars1 tarafin zor durumda oldugunu ve bu sebeple yardim ediyormus

izlenimi vermektir.
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2.2.3.Yemleme - Oltalama (Phishing) Saldirilar

Genellikle giivenilir bir web sayfasinin birebir kopyasi veya sahte bir e-posta ile
kurbanda sanki orijinal bir siteyi ziyaret ediyormus hissi yaratarak, yasa dis1 yollarla
kurbanin kredi karti bilgileri, kullanici adi ve parola gibi kisisel bilgilerini ¢alma
eylemlerine oltalama veya yemleme saldirilari denilmektedir. Bu saldir1 tiiriinde, koti
niyetli kisiler, genelde e-posta vb. yollarla hedeflerine ulagmakta, kurbanin kisisel
bilgilerini sanki resmi bir kurum veya kurulusmus gibi istemekte ve buna karsilik veren
kullanicilarin ise kisisel bilgileri ¢alinmaktadir (Ulasanoglu ve digerleri, 2010: 28; Cifci,
2013: 149). Yemleme saldirilart genellikle hedef sisteme girebilmek i¢in insan tabiatindaki
bir takim zayifliklarin kullanilmas1 olarak tanimlanan sosyal miihendislik saldirisi

igerisinde diisiiniilmektedir (Hekim, 2015: 58).

2.2.4. Istem Dis1 Yigin fleti (E-posta) Gonderme (Spam - Bulk - Junk Mail)

Internet {izerinde ayni tiir iletinin ¢ok sayida kopyasinin, bu tip bir iletiyi alma
talebinde bulunmamis kisilere gonderilmesi seklinde yapilan saldir tiiriidiir. Cogunlukla
bu iletiler, pazarlama, reklam veya sosyal icerikli olmaktadir ve daha ¢ok bilgisayara zarar
vermek veya yemleme yolu ile kullanicilari dolandirmak i¢in kullanilmaktadir (Ulasanoglu

ve digerleri, 2010: 21; Cifci, 2013: 147).

2.2.5. Sebeke Trafiginin Dinlenmesi (Sniffing - Monitoring)

Ag lizerinde sunucu ve kullanicilar arasindaki bilgi aligverisi ortaminin
dinlenmesine “monitoring”, yapilan bu bilgi aligverisinde kullanilan bilgilerin i¢eriklerinin
degistirilerek baska bankacilik islemlerinde kullanilan sifreler ve kredi kart1 bilgileri gibi
onemli bilgilerin elde edilmesine de “sniffing” denilmektedir (Ulasanoglu ve digerleri,

2010: 21; Yazici, 2012: 39; Cifci, 2013: 147).

39



2.2.6. Zararh Yazihm Kullanim (Viriis - Solucan - Truva at1 vb.)

Zararli yazilimlar, isletim sistemindeki veya {izerinde c¢alistirilan ¢esitli
programlarda bulunan giivenlik ag¢iklarini kullanarak, glincelleme veya program yikleme
sitelerinin taklidi sonucunda bilgisayara yukletilerek veya kullanicinin e-posta, sohbet
yazilimlar1 gibi harici bir kaynaktan gelen eklentilerin kontrolsiiz sekilde calistiriimasi
sonucunda hedef sistemde etkili olmaktadirlar. Zararli yazilimlar, hedef sistemde sorunlar
yaratmasinin yaninda da yarattiklar1 yogun bant genisligi ve trafi§i sonucu sistem
kaynaklarimi1 bosa harcadiklarindan, iletisim hattinin devre disi kalmasina dahi yol
acabilmektedirler (Karaarslan ve digerleri, 2008: 1).

2.2.7. Kriptografik Saldirilar

Sifrelenmis bilgilerin sifresini kirmak veya ¢ozmek ic¢in yapilan saldirilardir
(Kelestemur, 2015: 304). Kripto analiz yontemleri ile gerceklestirilen bu saldirilar
arasinda, ortadaki adam saldiris1 (man in the middle attack), sadece sifreli metin (chipertext
only), kaba kuvvet saldiris1 (brute forcing), sozliik saldirisi (dictionary attack), bilinen diiz
metin (known plaintext), uyarlanir se¢ili diiz metin (adaptive chosen plaintext), secilen diiz
metin veya sifreli metin (chosen plaintext, chipertext) ve iligkili anahtar (related key

attack) saldirilar1 bulunmaktadir (Canbek ve Sagiroglu, 2007: 10).

2.2.8. Arka Kapi Kullanimi (Backdoor - Trapdoor)

Genellikle gizli yollarla, bilgi ve iletisim teknolojilerine uzaktan erisebilmeyi
saglayan arka kapilar, sistem igerisinde kurulu ve hazir bir program seklinde olabilecegi
gibi ayn1 zamanda da var olan mesru bir programin igerisine kasitli olarak birakilmisg
sekilde de olabilir (Canbek ve Sagiroglu, 2007: 8). Kimi zaman sistemlerde “giivenlik
ac1g1” olarak bildirilen siber olaylarin aslinda saldirgan tarafindan daha 6nceden sistem
icerisine bir sekilde yerlestirilmis bir arka kapi olmasi muhtemel bir durumdur (Cifci,
2013: 140).
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2.2.9. 1P Aldatmacasi - Gizlenmesi (IP Spoofing)

IP aldatmacasi ile siber korsanlar giivenli bir sitenin IP adresini kullanarak gercek
kimliklerini gizlemekte, kisi ve kurumlarin O6nemli bilgilerine ulasilabilmektedir
(Giirkaynak ve Iren, 2011: 272). Bir web sayfas1 ziyaretcisi girmek istedigi adres yerine
korsan tarafindan olusturulan web sayfasina yonlendirilmekte ve ziyaret¢i bu sayfa ile
dinamik bir etkilesime gectiginde ise siber korsan onemli bilgilere, bilgisayar veya ag
kaynaklarina erisebilir hale gelmektedir. (Tiirkay, 2013: 1189) Dolayisiyla, IP aldatmacasi,
siber saldirganlar tarafindan hizmet veren sunucular ya da sistemlere gonderilen paketlerin
baslik bilgilerindeki kaynak IP kisminda degisiklik yapilarak, saldirimin kaynaginin
oldugundan baska gosterilerek gercek kaynak adresinin gizlenmesi faaliyetidir (Unal,
2011a: 27). Glinlimiizde 6zellikle degistirilmis IP numaralar1 kullanilarak yapilan DoS
veya DDoS saldirilarinda biiyiik oranda artis gorilmektedir (Aydin, 2013: 39).

2.2.10. Dijital Manipulasyon (Digital Manipulation)

Ozellikle istihbarat veya giivenlik birimlerinin kullandig, kamuoyunu yanlis
bilgilendirmeyi veya kandirmayir amaglayan, herhangi bir goriintii, video veya imaji
bilgisayar program ara¢ ve yazilimlar1 yardimiyla degistirerek yeni anlam kazandirmayi
hedefleyen siber saldir tiiriidiir (Glrkaynak ve Iren, 2011: 274,275; Tiirkay, 2013: 1189).

2.2.11. Acqik Mikrofon Dinleme

Casus bir yazilim kullanilarak, bilgisayar kullanicisinin haberi olmadan, bilgisayar
mikrofonunun veya kamerasinin acilarak ortamin dinlenmesi veya anlik goriintiisiiniin
alinmas1 amaciyla yapilan siber saldir tiirtidiir. Giiniimiizde yayginlasan akilli telefonlar da
ortam dinlemesi yapabilen birer mikrofon haline gelmislerdir (Cifci, 2013: 147;
Kelestemur, 2015: 290,291).

2.2.12. Oturum Calma (Session Hijacking)

Uzaktaki bilgisayarin oturum agma bilgilerini, sebeke trafiginin dinlenmesi

(sniffing), kaba kuvvet saldirisi (brute forcing), ortadaki adam (man in the middle), ¢apraz
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site betikleme (cross-site scripting) gibi ¢esitli yontemlerle, web sayfasindaki agikliklardan
faydalanarak, bilgisayar sistemi servislerine veya bilgiye yetkisiz giris yapma hakkinin

kazanilmasidir (Kapoor, t.y.: 2).

2.2.13. Kabloya Saplama Yapma (Wire Tapping)

Emniyeti yeteri kadar alinmamus iletisim ag1 kablolarina (telefon trafigi dahil) 6zel
techizatlar yardimi ile fiziksel olarak saplama yapilmasi sonucu, iki taraf arasindaki tiim
trafigin ele gecirilmesi faaliyetine yonelik siber saldiri tiridir (Yildiz, 2014: 31; Cifci,
2013: 139).

2.2.14. internet Servis Saldirilar

Siber saldirganlarin bilgisayar sistemlerinin kendi aralarinda haberlesmelerini
saglayan Iletim Kontrol Protokolii ve Internet Protokolii (TCP/IP), Dosya Transfer
Protokolli (FTP), Hiper-Metin Transfer Protokoli (HTTP), Elektronik Posta Gonderme
Protokoli (SMTP), Alan Adi Sistemi (DNS), Smir Gegit Protokolii (BGP) gibi internet
protokol ve servislerinin zayif noktalar1 ve agikliklarindan faydalanarak yaptiklari saldirt

taradir (Kelestemur, 2015: 301; Cifci, 2013: 143,144).

2.3. Siber Saldir1 ve Tehditlere Karsi Savunma, Korunma Yontem ve

Sistemleri

Son zamanlarda teknolojide yasanan gelismeler ve internetin yayginlagmasi
sonucunda kotii niyetli kigiler de bunlara paralel olarak, kullandiklari siber saldiri
tekniklerini gelistirmis, sistem ve teknolojilerin agikliklarindan daha fazla faydalanarak
hedef sistemlere daha biiyiik zararlar vermeye baslamistir. Hedef sistemlerin igerisinde,
kurum, kurulus veya ulkeler igin hayati onemi haiz kritik altyap: sektorlerinin oldugunu
diistiniirsek, ortadaki zararin boyutunun ne kadar biiyiik oldugu anlagilacaktir. Siber saldir1
ve tehditlerin artmasi ve bunlarin sebep oldugu biiyiik mali kayiplarla birlikte kamu diizeni
ve giivenligini etkileyerek tehlikeye sokacak noktaya gelmeleri sebebiyle siber saldirilara
kars1 topyekiin olarak bireyler, sivil toplum kuruluslari, kamu kurumlar1 ve ulusal boyutta

korunma yéntemleri gelistirilmeli ve uygulanmalidir (Unver ve Canbay, 2010: 99).
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Siber giivenligin saglanmasi konusunda wulusal boyutta yapilmasi1 gereken

calismalar agagida belirtilen adimlardan olugmaktadir:

Sekil 14:Siber Giivenligin Unsurlari

ﬁw

o if Ulusal  Ulusal
" Farkindalik | Strateji & Politika Isbirligi ve .
Olusturma Koordinasyon | Kapasite
< Artirma
Teknik Olaylara Uluslararas Isbirligi yasal
Tedbirler |  Mudahale Birimi U;zm Cerceve

e T o

Kaynak: Alkan, 2012: 71.

1. Ulusal politika ve stratejinin gelistirilmesi: Siber glvenlik konusunda
basarili olunabilmesi i¢in en basta bireyler, sivil toplum kuruluslari, kamu kurumlarina yol
gdsterici nitelikte bir ulusal politika ve stratejinin gelistirilmesi gerekmektedir (Unver ve
Canbay, 2010: 99).

2. Yasal c¢ercevenin olusturulmasi: Cana veya mala etki eden siber saldiri
veya tehditlerin su¢ olarak tanimlanmas1 ve cezalandirilmasi, 6zellikle siber saldirganlarin
caydirilmas1 konusunda biiyiik 6nem teskil etmektedir. Bu baglamda, yasal mevzuatin
gelisen teknolojilere, siber saldir1 arag ve yontemlerine gore eksikliklerinin giderilmesi ve
gincellenmesi gerekmektedir (Unver ve Canbay, 2010: 99).

3. Teknik tedbirlerin gelistirilmesi: Yasal ¢erg¢evenin olusturulmasinin
yaninda basta kisisel olmak {izere kamu kurum ve kuruluslarin sahip olduklar1 bilgi ve
iletisim teknolojilerinin yazilim ve donanim pargalarinin da giivenliginin saglanmasi
gerekmektedir. Bunun i¢in de cihazlarin gilivenlik standartlarinin, teknik rehber ve
kilavuzlarinin  gelistirilmesi, uygulanmasi ve kullanilmasi gerekmektedir (Unver ve

Canbay, 2010: 99).

43



4. Kurumsal yapilanmanin belirlenmesi: Bireyler, sivil toplum
kurulusglari, 6zel sektér ve kamu kurum ve kuruluslarinin hepsinin gorev ve sorumlugu
olan siber giivenligin basariya ulasabilmesi igin asil gorevi ve vazifesi siber guvenlik
olacak bir kamu kurumunun segilerek, onun koordinatorliigiinde bilgisayar olaylarina
midahale ekibinin olusturulmasi 6nem arz etmektedir. Bilgisayar olaylarina miidahale
ekibi, bilgisayar giivenlik olaylarini tespit ederek, sorunlar1 ¢cozmek ve gelecekte olabilecek
olaylar1 6nlemek icin alinacak tedbirleri belirlerken internet kullanicilari ile miisterek
calisan yapiya sahip aym1 zamanda da bir koordinasyon merkezidir (Yilmaz ve Salcan,
2008: 95; Unver ve Canbay, 2010: 99).

5. Ulusal isbirligi ve koordinasyonun saglanmasi: Farkli kurum,
kuruluglarca kullanilan sistemler, sebekeler ve altyapilarin neredeyse tamami birbirine
bagli ve bagiml olmakla birlikte sadece birindeki zafiyet veya agiklik tiim sisteme zarar
vermektedir. Topyekiin bir giivenligin saglanabilmesi icin ise tim kurum ve kuruluslar
aras1 siki bir isbirligi ve koordinasyon saglanmalidir (Unver ve Canbay, 2010: 99).

6. Kapasitenin gelistirilmesi: Teknolojide yasanan gelismeler, siber saldir1
ve tehditlerin ara¢ ve yoOntemlerini de degistirmis ve gelistirmistir. Buna karsilik,
sistemlerin glvenligini saglama konusunda uygulanacak politikalar, yasalar, standartlar,
tirlinler ve ¢oziimler de bu degisim ve gelisime uygun olarak olusturulmalidir. Bu sebeple
politika belirleyiciler, hukukcular, yazilim, donanim ve uygulama gelistiriciler, kolluk
gorevlileri de teknik ve idari kapasitelerini gelistirmelidir (Unver ve Canbay, 2010: 99).

7. Farkindahk Olusturma: Egitim kuruluslar1 ve kitle iletisim araclar
kullanilarak, son kullanicilara kadar kisiler, degisen siber saldir1 ara¢ ve yoOntemleri
konusunda bilgilendirilmeli, farkindalik ve bilgi diizeyleri yiikseltilmelidir. Siber
saldirilara karst olusturulmus olan giivenlik politikalarinin  kullanicilar tarafindan
igsellestirilerek bu anlamda bir kiiltiiriin olusturulmasi ¢ok 6nem arz etmektedir (Tombul,
2015: 163; Unver ve Canbay, 2010: 99).

8. Uluslararasi isbirligi ve uyumun saglanmasi: GUnumizde bireysel,
kurumsal ve ulusal tiim altyapt ve sistemler kiiresel bir ag olan internet {izerinden
birbirlerine bagli ve bagimlidir. Bu agin giivenligi ise ancak uluslararast isbirligi ve
koordinasyon ile saglanabilir. Bu isbirligi ¢ergevesinde ortak bir mevzuatin olusturulmasi,
su¢ sorusturma ve kovusturma usul ve yOntemlerinin uyumlu hale getirilerek, bilgi

paylasim mekanizmalarmin olusturulmasi gerekmektedir (Unver ve Canbay, 2010: 99).
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Bilisim sistemleri, kritik altyap1 sektorleri gibi siber uzay elemanlarinin glivenligini
saglamak maksadiyla kurum ve kurulus bazinda alinmasi gereken genel siber savunma ve
korunma yontemleri asagidaki maddeleri kapsamaktadir (Cifci, 2013: 191,192;
Kelestemur, 2015: 318,319; Yilmaz ve Salcan, 2008: 71,72):

1. Giivenlik Onlemlerinin artirilmasi, mevcut aciklik ve zafiyetlerin
belirlenmesi ve ¢6zim getirilmesi,

2. Siber saldir1 ve tehditlerin tespiti ve analizi sonucu gerekli dnlemlerin
alinmasi,

3. Siber saldir1 ve tehditlerin gergek zamanli olarak izlenerek, haritalanmasi
ve merkezi olay yonetimi desteginin saglanmasi,

4. Bilgi ve iletisim teknolojilerine yetkisiz veya izinsiz giriglerin tespit
edilmesi ve engellenmesi,

5. Bilgi ve iletisim teknolojilerinde olabilecek zararli yazilim veya yetkisiz
islemlerin devamli olarak izlenmesi ve analiz edilmesi,

6. Bilgi ve iletisim teknolojileri altyapilarinin, fiziksel saldirilara karsi da
giivenlik saglayacak sekilde tesis edilmesi,

7. Sadece i¢inde bulundugu sistemin degil, siber uzay igerisindeki tim
aciklik ve zafiyetlerin izlenmesi ve degerlendirmelerinin yapilmasi,

8. Bilgi ve iletisim teknolojilerinin elektronik ve yonlendirilmis enerji
saldirilarindan korunmasi,

9. Veri sizintilarinin izlenmesi, tespit edilmesi ve 6nlenmesi,

10. Zararli yazilimlarin detayl: bir sekilde analiz edilmesi, bu yazilimlarin
hareketlerinin tespit edilmesi ve muhtemel tehditlerin degerlendirilmesi,

11. Bilgisayar adli analiz iglemlerinin yapilmasi,

12. Bilgi ve iletisim teknolojilerinin gilivenlik degerlendirmelerinin
yapilmas1 ve bu degerlendirme sonucuna gore dnlemlerin alinmasi ve takibi,

13. Giivenlik konusunda biling, farkindalik ve egitim seviyelerinin
artirilmasi,

14. Elde edilen tiim bu degerli bilgilerin diger kurum ve kuruluslar ile

paylasilarak, gerekli isbirligi ve koordinasyonun saglanmasidir.
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Ayrica, ABD Milli Giivenlik Teskilati’nin (National Security Agency - NSA),
kurumlarda giivenlik konusunda standartlarinin olmamasinin biiyiik bir problem teskil
ettigini bildirmesi iizerine, ABD Savunma Bakanlig1 tarafindan yiiriitiilen c¢aligmalar
neticesinde ve Escal Institute of Advanced Technologies (SANS Institute) koordinesinde
kurum, kurulus ve firmalarin kendi giivenligini saglayabilmeleri ve siber saldirilara karsi
giiclii bir savunma mekanizmasini olusturulabilmeleri igin 20 kritik glvenlik kontroli
belirlenmistir. Kurumlarda siber giivenligin tesis edilmesi ve saldirilara kars1 aktif bir siber
savunmanin uygulanabilmesi i¢in ¢ok onemli olan 20 kritik giivenlik kontrolii asagida
belirtilmistir (The CIS Critical Security...(15.10.2015), https://www.sans.org/ critical-
security-controls; Cifci, 2013: 247-255; Kelestemur, 2015: 333,351):

1. Yetkili ve Yetkisiz Donanim Envanterinin Kontrolii,

2. Yetkili ve Yetkisiz Yazilim Envanterinin Kontrold,

3. Mobil Cihazlar, Diziistu Bilgisayarlar, Is Istasyonlar1 ve Sunucu
Bilgisayarlarin Yazilim ve Donanimlarinin Giivenli Bir Sekilde Yapilandirilmasz,

4. Siirekli Olarak Aciklik Tespiti ve lyilestirmesi,

5. Sistem Yoneticisi Yetkilerinin Kontroli,

6. Giivenlik Kayitlarmin Bakimi, Izlenmesi ve Analiz Edilmesi,

7. E-Posta (E-mail) ve Internet Tarayicis1 (Web Browser) Onlemleri,

8. Zararh Yazilimlara Kars1 Savunma Mekanizmasi,

9. Ag Portlari, Protokoller ve Hizmetlerin Sinirlandirilmasi ve Kontroli,

10. Veri Kurtarma Yeterliligi,

11. Giivenlik Duvar1 (Firewall), Yonlendirici (Router) ve Anahtar (Switch)
Gibi Ag Cihazlariin Giivenli Bir Sekilde Yapilandirilmasi,

12. Sinir Savunmasi,

13. Veri Giivenligini Saglama,

14. Bilmesi Gereken Prensibine Gore Hareket Edilmesi,

15. Kablosuz Erisim Kontrolii,

16. Kullanici1 Hesab1 Denetimi ve Kontrolii,

17. Giivenlik Beceri ve Bilgilerinin Degerlendirilmesi ve Acikliklarin
Giderilmesi I¢in Uygun Egitimin Verilmesi,

18. Uygulama Yazilimlar1 Giivenligi,
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19. Bilgisayar Olaylarina Miidahale Edilmesi ve Y0netimi,

20. Guvenlik Analizi ve Sizma (Penetration) Testleri,

Siber savunma ve giivenlik Onlemlerinin yaninda kurumlar ayrica mevcut veya
muhtemel riskleri yorumlayan, ortaya ¢ikan sonuca, kurumun giivenlik ihtiyaglarina ve
maliyetlerine gore riskleri kontrol altina almay1 hedefleyen ve alt stireclerini risk analizi ve
risk  kontroliinlin olusturdugu risk yoOnetimi mekanizmalarin1  belirli  araliklarla
isletmelidirler. Ciinkii bilgi ve iletisim teknolojilerinin gelisen ve degisen dogasina paralel
olarak, varliklar, zafiyetler, agikliklar, tehditler, kars1 tedbirler ile giivenlik ihtiyaglar1 da
degisiklik gosterecektir. Bu degisikliklerin de sistemler i¢in teknolojik ve mali etkileri
bulunmaktadir. Risk yonetimi siirecinin igerisinde yer alan risk analizi, sisteme yoOnelik
riskleri ¢ikartip, yorumlamaktadir. Risk kontrolii ise, risk analizi sonucundan c¢ikarilan
risklere, kurumun giivenlik ihtiyaglarina ve maliyete gore karsi tedbirleri almakta ve risk
kontrollerini yapmaktadir. Sonucta risk analizi ve risk kontrolii bir defa yapilip bitirilen
surecler degil, aksine birbirini takip eden siirecler olup, bilgi ve iletisim teknolojilerinin

glivenliginin saglanmasinin temellerini olugturmaktadirlar (Yilmaz ve Salcan, 2008: 78).

Siber saldir1 ve tehditler ile miicadele ederken ve kullandigimiz siber savunma
yontemlerini uygularken siber savunma sistemlerinin efektif ve dogru bir sekilde
kullanilmas: gerekmektedir. Ancak o zaman sistemler icerisinde etkin bir savunma ve
koruma mekanizmas1 saglanabilir. Etkin bir savunma ve korunma mekanizmasinin
olugsmasini saglayan siber savunma ve korunma sistemleri de asagida agiklanmistir (Cifei,

2013: 196-212; Kelestemur, 2015: 320-332).

2.3.1. Zafiyet Tarayici (Vulnerability Scanner)

Bilgisayarlar, ag sistemleri, isletim sistemleri ve yazilim uygulamalari dahil bilisim
sistemleri ve uygulamalar iizerinde muhtemel giivenlik agikliklarini bularak sonuglarini

sunan bir yazilimdir (Government of the HKSAR, 2008a: 2).
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2.3.2. Giivenlik Duvar (Firewall)

Ag veya bilgisayar sistemlerine, bagli olduklar1 internet ortamindan gelen bilgiden
sadece izin verilenlerin ge¢mesini saglayan yazilim veya donanim parcasidir. Giivenlik
duvari, sadece internetten bilgisayara degil, ayn1 zamanda bilgisayardan internete giden
trafik akisin1 da izlemekte ve paketler iizerinde filtreleme mekanizmasini kullanmaktadir

(MS-ISAC ve US-CERT, 2006: 3).

Sekil 15: Saldir1 Tespit / Onleme
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2.3.3. Saldir1 Tespit / Onleme Sistemi (Intrusion Detection - Prevention
System - IDS/IDP)

Bilgisayar veya agin giivenligini saglamak adina ag trafigini siirekli olarak izleyen,
zararli davraniglar1 veya yazilimlar tespit eden ve siipheli paketleri belirleyen bir
yazilimdir. Saldir1 tespit sistemleri, olast bir giivenlik ihlalini kaydedip, bir uyar: sinyali
gonderen pasif sistemler iken, saldir1 6nleme sistemleri ise ag igerisinde siipheli bir hareket
tespit ettifinde gilivenlik duvarini yeniden programlayarak ag trafigini engelleyen ve

saldirty1 durduran aktif sistemlerdir (Martin, t.y.: 3).
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2.3.4. Antivirus

Solucanlar, viriisler, casus yazilimlar, klavye dinleme yazilimlari, truva atlari, arka
kap1 tuzaklar1 ve rootkitler gibi zararli yazilimlar sisteme girmeden tespit eden, engelleyen
ve yok eden, sisteme girmis olanlar ise tespit edip, temizleyen yazilimlara genel olarak

antiviriis yazilimi adi verilmektedir (Cife¢i, 2013: 200; Kelestemur, 2015: 320).

2.3.5. Veri Kacag1 Onleme Sistemi (Data Loss Prevention - DLP)

Sistem igerisindeki bilgilerin ag lizerinden digartya kacgirilmasi veya sizdirilmasinin
Onlenmesi amaciyla hem izleme hem de Onleme yontemiyle c¢alisabilen yazilim ve

donanimdan olusan bir giivenlik sistemidir (Kanagasingham, 2008: 4, 5).

2.3.6. Yign Ileti Engelleme Sistemi (Anti Spam)

Genellikle ¢ok sayida kullaniciya zarar vermek ya da reklam amacli olarak
gonderilen e-postalarin, kullanici e-posta kutularma girmesini engelleyen sistemlere

denilmektedir (Cifci, 2013: 201; Kelestemur, 2015: 326).

2.3.7. Icerik Filtreleme Sistemi (Content Filter)

Iletisim ag1 icerisindeki tiim trafigi izleyerek, belirli kelimeler, resimler, web
sayfalari ile sohbet programlar1 gibi istenmeyen igerige sahip trafigi filtreleyen sistemlerdir
(Cifci, 2013: 203).

2.3.8. Bal Kiupu (Honeypot)

Bilisim sistemlerine yetkisiz erigsimleri, sistemin bir parcasi gibi goriinen, aslinda
saldirgan1 tespit edebilmek i¢in tasarlanmis tuzak sistemler ile tespit eden giivenlik
sistemleridir. Bal kipi sistemleri dogru kullanildiginda, iletisim agini izleme araci ve
erken uyar1 sistemi olarak hareket ettiginden, bilgi ve iletisim teknolojileri ve aglarina
yapilabilecek saldirilar1 azaltmaktadir. Ayrica saldirganin degerli bilgilerinin bulundugu

sistem agikliklarina hangi yontemler ile ulasabildigini ortaya ¢ikararak, miiteakip
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saldirilara kars1 sistemlerin korunabilmelerini saglamaktadir (Government of the HKSAR,
2008b: 2; Soysal ve Bektas, 2009).

2.3.9. Hava Boslugu Sistemi (Air Gap, Air Wall)

Seviyesi daha diisiik bir agdan gizlilik seviyesi daha yiiksek bir aga ger¢ek zamanli
giivenli iletisim saglamak amaciyla denetimsiz veya dogrudan fiziksel baglantiya izin
vermeyen, iki ag arasinda yerlestirilen hava boslugu sistemi ile veri aktariminin yapildigi

guvenlik sistemleridir (Yazici, 2011).

2.3.10. Ag Erisim Kontrol Sistemi (Network Access Control - NAC)

Bir bilgisayarin aga veya agdaki ¢esitli kaynaklara erisiminin gerceklesmesinden
once bilgisayarin gerekli konfigiirasyon ve giivenlik politikalarini saglayip, saglamadigini
kontrol eden eger sagliyorsa aga baglanmasina izin veren, saglamiyorsa gerekli glincelleme
ve ayarlarin yapilabilmesi i¢in ilgili sunuculara yonlendiren sistemlerdir (Cifci, 2013: 203;

Kelestemur, 2015: 324).

2.3.11. Adli Bilisim Sistemleri (Computer Forensic Systems)

Bilgisayar ve ag sistemleri, kablosuz iletisim ve veri depolama elemanlar: iizerinde
bulunan bilginin mahkeme oOniinde delil olarak kullanilabilmesi i¢in hukuk ve bilgisayar
bilimleri gergevesinde toplanabilmesi ve analiz edilebilmesini saglayan sistemlerdir (US-

CERT, 2008: 1).

2.3.12. Uc¢ Nokta Giivenligi Sistemi (Endpoint Security)

Giivenlik duvari, antiviriis, saldir1 tespit/onleme, ag erisim kontrol, veri kacagi
onleme gibi ¢ok sayida giivenlik yazilimlarinmi igerisinde barindiran, bilgi ve iletisim
teknolojilerinin kurum igerisinde tek bir merkezden kontrol edilmesini saglayan,
yonetilebilirligi kolaylagtiran biitlinlesik gilivenlik sistemleridir (Cif¢i, 2013: 204;
Kelestemur, 2015: 321).
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2.3.13. Sifreleme (Kriptografi)

Iletisim esnasinda iletilen mesaji aktif veya pasif saldirilara karst korumak
amaciyla, mesajin igeriginin, mesaji gonderen ve alicist da dahil olmak iizere sifrelenerek
yetkisiz kisilerce okunmasinin engellenmesi amaciyla kullanilan tekniklerdir. Kazemi
(2011: 185)’ye gore sifreleme, bilgi giivenliginin tiim prensiplerini saglayabilmek icin

kullanilan matematiksel tekniklerin biitinudiir.

2.3.14. Steganografi

Ozellikle kriptografi tekniklerinin bilginin giivenligini saglama konusunda yetersiz
oldugu durumlarda kullanilmaktadir. Bilgiyi bagka bir bilgi icerisinde saklayarak, iletisim
icerisinde yer alan gercegin saklanmasi sanatidir. Kriptografi tekniklerinde mesajin
icerigindeki bilgi sifrelenirken, steganografide mesaj gizlenmekte ve boylece saldirganlar

bu mesajin 6nemli bir bilgi oldugunu fark edememektedirler (Morkel, 2005: 2).

Resim 2: Steganografi Ornegi*

Kaynak: Mataracioglu, 2009. *Solda, Orijinal Resim, Sagda, Bilgi Gomiilii Resim

2.3.15. Elektronik Imza - Sayisal imza (Electronic - Digital Signature)

Elektronik imza, elektronik ortam igerisinde yasal kimlik dogrulama sistemi olarak
imza yerine kullanilan, iiretilmis belgelerin imzalanmasi yOntemlerine verilen genel
isimdir. Giiniimiizde kullanilan cesitli elektronik imza tiirleri bulunmaktadir. Ornegin, imza
dosyalari, biyometri teknigi ile olusturulan imzalar ve sayisal imzalar en ¢ok bilinen

elektronik imza cesitleridir (Ermis, 2006: 122-123). Asimetrik sifreleme yOntemini
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kullanan elektronik imzalar, mesajin sonuna eklenerek, gonderici ve alicinin kimliginin
dogrulanmasina, mesajin inkar edilememesine ve biitiinliigline katki saglamaktadir

(Y1lmaz ve Salcan, 2008: 90).

2.3.16. Elektromanyetik Giivenlik (TEMPEST Karsi Tedbirleri)

Elektromanyetik yakalama veya kuvvetlendirme yoluyla bilgi ve iletisim
teknolojilerinden yayilan veri sinyallerinin diismanca niyetlerle yakalanmasina ve hasmin
yonlendirilmis  enerji  saldirilarina  karst alinan  giivenlik  tedbirleri  biitliniine
elektromanyetik giivenlik veya TEMPEST kars1 tedbirleri denilmektedir (Cifci, 2013: 211-
212). Baska bir ifade ile TEMPEST kars1 tedbirleri, gizlilik dereceli bilgi isleyen bilgi ve
iletisim teknolojilerinden yayilan istem disi elektromanyetik enerji yayilimlarinin
arastirilmasini, yakalanmasini, analiz edilmesini ve kontrol altina alinmasini ifade eden bir

terimdir (Akses, t.y.).

2.4. Yakin Gecmiste Yasanmis Siber Saldir1 Ornekleri

Kara, hava, deniz ve uzaydan sonra besinci boyut olan siber uzay artik giiniimiizde
siber saldirilar ile birlikte ¢cok sik kullanilmaya baslanmistir. Bilgi ve iletisim teknolojileri
ve internetin yayginlagsmasi ile birlikte, sistemlerden olumlu olarak istifade edilmesinin
yani sira, sistemlerin agiklik ve zafiyetlerini kullanarak c¢aligmasini engelleyecek karsi
girisimler de yogunlasmistir. Ozellikle kritik altyap1 sektorlerine siber uzay iizerinden
yapilan bu saldirilar devletlerin dnemsemesi gereken tehditler arasinda yerlerini almistir.
Son zamanlarda diinyada yasanmis Onemli siber saldirilarin sebepleri, sonuglart ve
bunlarin uluslararasi iligkilerdeki roliinden bahsetmenin gelecekte yasanacak muhtemel
siber saldirilara kars1 farkindalik, hazirlik ve giivenlik seviyelerinin artirilmasi adina ¢ok

faydali olacag asikardir.

2.4.1. Rus-Cecen Bilgi Harbi (1994)

Rus birlikleri Cegenistan Savasi’nda agir silahlar ile Grozni’ye girdikleri zaman
kars1 direnisin ¢ok kisa siirecegini umuyorlardi. Fakat Cegenler, propaganda faaliyetleri ile

cok iyi mesajlar verdiler ve oOzellikle internet olmak iizere tiim medya imkanlarini
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kullanarak bilgi savasinin (Information War) ilk ornegini olusturdular (Geers, t.y.:5).
Internet ortamima aktarilan 6lii Rus askerlerinin resimleri Rusya’da c¢ok fazla yanki
uyandirmis ve asker annelerinin ¢ocuklarmi kurtarmak adina harekete ge¢gmesine sebep
olmustur. Internetin savas alaninda kullanildig1 ilk 6rnegini teskil eden bu olaydan sonra
uluslararasi sistemin aktorleri internet merkezli muhtemel saldirilara karst hazirlik

yapmaya baslamistir (Aydin, 2013: 30).

2.4.2. Kosova Siber Savasi (1999)

Kosova Savasi’nda Sirplar tarafindan Miisliimanlara kars1 yapilan etnik temizlige
kars1 dur demek i¢in NATO, Mart 1999°da Birlesmis Milletler Giivenlik Konseyi’nden
miidahale karar1 c¢ikmamasina ragmen hava operasyonlarina baglamistir. Hava
operasyonlart esnasinda Sirp hedeflerinin vurulmaya baslanmasi ile birlikte Sirplarin Kara
El (Black Hand) grubu NATO, ABD ve Ingiltere askeri haberlesme sistemlerine yonelik
siber saldirilara baglamistir. Asil amaglar1 NATO askeri operasyonlarint durdurmak olan
siber korsanlar, ilk buyik siber savasin mimarlari olmuslardir (Geers, t.y..6). Hava
operasyonlart sirasinda Belgrad’da bulunan Cin Biiyiikel¢iliginin de yanlislikla
bombalanmasi sonucu Cinli siber korsanlar da siber saldirilarla ABD devlet web sitelerine
saldirmislardir. ABD Ordusu ve Hava Kuvvetleri, sistemlerine bulasan viriisleri
temizleyebilmek i¢in birka¢ gilin boyunca sunucularini kapatmak zorunda kalmiglardir.
Saldirilarda en ¢ok kullanilan siber saldir1 yontemleri ise DDoS ve binlerce zararl viriis
igeren istem dis1 yogun iletilerdir. Saldirilar derinlemesine arastirildik¢a, Sirp ve Cinlilere
ilaveten Rus siber korsanlarin da eylemlere katildigi ortaya cikmis ve bu da reel
politikadaki siyasi ittifaklarin siber uzayda da devam ettigini gostermistir. Sonug olarak
Kosova 6rnegi, siber uzayin uluslararasi aktorler tarafindan hukuki olarak diizenlenmesi

gerektigi ihtiyacini giindeme getirmistir (Aydin, 2013: 31,32; Yener, 2015a).

2.4.3. Hainan Adas1 Olay1 (2001)

Giiney Cin Denizi iizerinde bir ABD casus ucagiyla Cin ugagi ¢arpisinca, Cin ucagi
diismiis, ABD ugag ise hasar alarak Hainan Adasi’na inise zorlanmis ve yaklasik 80000
Cinli siber saldirgan da ABD hiikiimetine karst “ABD saldirganligmma kars1 kendini
savunma harekat1” baslatmistir (Cifci, 2013: 164). The New York Times gazetesi ise bu

53



olay1 Birinci Internet Savasi1 (World Wide Web War I) olarak nitelendirmektedir (Smith,
2001).

2.4.4. Ikinci Irak Savas1 (Korfez Harbi) (2003)

Ikinci Irak Savasi'nda ABD, konvansiyonel savasa baslamadan 6nce Irak askeri
agina sizarak, Irak Savunma Bakanlig1 sistemi {izerinden binlerce Irakli subayin savasa
girmeden teslim olmalarini1 saglayan e-posta gondermistir. Konvansiyonel savas dncesinde
propaganda amacli yapilan bu saldir1 ile diigmanin moralini bozmak i¢in psikolojik savas
yiriitiilmiis ve diismanin savunmasi zayiflatilmistir. Kimi uzmanlarca bu olay yakin
gecmiste yasanmis bir siber savag Ornegi olarak goriilse de, bilgi ve iletisim
teknolojilerinin yok edilmesi, zarara ugratilmasi ya da manipiile edilmesi eylemlerini ihtiva
etmediginden bu olay igin bilgi savasi icerisinde, psikolojik savas kavramini kullanmak

daha yerinde olacaktir (Clarke ve Knake, 2010: 11,12; Cif¢i, 2013: 165).

2.4.5. Estonya Olay1 (2007)

Ikinci Diinya Savasi’nda Alman askerlerine kars savasirken dlen Sovyet askerlerini
simgeleyen heykelin sehir merkezinden kaldirilmasi kararinin Estonya hiikiimeti tarafindan
alinmasi iizerine ii¢ hafta siireyle internet altyapisi, basin, medya, kolluk hizmetleri,
hiiklimet internet sayfalar1 ve bankacilik hizmetleri siber saldirilara maruz kalmistir.
Avrupa’da e-devlet uygulamasinin Onciilerinden olan, bilgi ve iletisim teknolojilerine
baglilig1 ile bilinen, internet kullanim oraninin ¢ok yiiksek oldugu, bankacilik
hizmetlerinin hemen hemen hepsinin internet bankacilig1 {izerinden yapildig1 Estonya’da,
DDosS saldirilar1 bu sebeplerle etkisini ikiye katlamigtir. Bu saldirilar sonucunda tilkedeki
en biiyiik iki banka, devlet bagskanlig1 ve parlamentosu, biitiin bakanlik ve siyasi partiler,
alt1 biiyiik haberlesme kurulusundan {icii ve iki biiyiik iletisim kurulusundaki bilgisayarlar
saldirilar karsisinda biiyiik zararlara ugramis ve calisamaz duruma gelmistir (Cakmak ve
Soyoglu, 2009: 121). Estonya’nin NATO’dan yardim talebi karsisinda da Talin’de Siber
Savunma Isbirligi Miikkemmeliyet Merkezi kurulmustur. Diinya kamuoyu giiniimiize degin
hala bu saldirilarin arkasinda Rusya hiikiimeti veya istihbarat servisleri oldugu ile ilgili
kesin hiikiimlere ulasamamustir (Clarke ve Knake, 2010: 16). Internetin devlet ve 6zel

sektor nezdinde en fazla kullanildig: iilkelerden biri olmasi, bilgi ve iletisim teknolojilerine
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yiiksek bagimlilig1 sebepleriyle Estonya, saldirilardan ¢ok fazla zarar gérmistiir. Estonya
olayi, siber uzayin, politik amaglar ugruna kullanilmaya baglandiginin ve bu ortami artik
devletlerin rekabet alani olarak gordiiklerinin bir miladi olmustur (Cakmak ve Soyoglu,
2009: 122). Ayrica bu olay, siber saldirilarin hangi durumlarda savas sebebi sayilacag,
siber saldirilara karsi nasil cevap verilecegi gibi konularda tartigmalarin baglamasina neden

olmustur (Aydin, 2013: 35,36).

2.4.6. Israil’in Orchard Operasyonu (2007)

1970°1i yillarda tasarlanmis ve iiretilmis F-15 ve F-16 ucaklari ile Israil, Tiirkiye
hava sahasin1 da kullandig1 diisiiniilen Orchard Operasyonunda, Suriye’nin son teknoloji
iriinii hava savunma sistemleri ve radarlarina yakalanmadan, Suriye hava sahasi igerisinde
bulunan Kuzey Kore ve Suriye ortak niikleer tesisini bombalamustir. Israil o gece Suriye
hava savunma sistemlerini ele gegirmis, icerisine istedikleri goriintiileri yiiklemis ve
boylece saldir1 esnasinda da Rus yapimi hava savunma sistemleri ve radarlar hava
sahasindaki Israil ucaklarini gorememistir (Clarke ve Knake, 2010: 4-8). Ucaklarin hava
savunma sistemlerine yakalanmadan saldirtyr basarili bir sekilde gergeklestirmesinin

tizerine diinya kamuoyunda su iddialar ortaya ¢ikmistir (Clarke ve Knake, 2010: 9,10):

1. Israil, Suriye hava sahasi iizerine gonderdigi ve 6zel boya ile boyayarak
radara yakalanmaz hale getirdigi Heron insansiz hava araci ile hava sistemlerinden
sinyaller alip, ayn1 frekansta sinyal gondererek hava savunma sistemlerini saf dist
birakmustir.

2. Suriye’nin kullandig1 hava savunma sistemlerine, Israil adma ¢alisan bir
casus tarafindan truva at1 zararli yazilimi yerlestirilmis, Heronlar tarafindan gonderilen
sinyalleri alan hava savunma sistemleri de bu zararli yazilimi aktif hale getirerek,
ekranlarda bir sey gorlinmemesini saglamistir.

3. Israil casuslari tarafindan Suriye’deki radarlardan komuta merkezlerine

giden kablolara saplama yapilarak, hava savunma sistemlerine miidahale edilmistir.

Bu olay son teknoloji ile iiretilmis ve ¢ok yliksek giivenlilik sagladigi diisiiniilen

savunma sistemlerinin bile siber saldirilar sonucunda nasil c¢alisamaz duruma
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getirilebildiginin kanit1 olmakla birlikte, siber savasin net bir Ornegi olma ozelligi

tasimaktadir.

Resim 3: Orchard Operasyonu Oncesi ve Sonrasi

Kaynak: Kalman, 2012.

2.4.7. Giircistan Olay1 (2008)

Diinya kamuoyu nezdinde Giircistan topragi olarak bilinen, fakat Rusya mali
destegi ve korumasi altinda varligini siirdiiren Giiney Osetya bolgesi sebebiyle, Rusya ile
Gircistan arasinda c¢atismalar ¢ikmistir. Rusya, 7 Agustos 2008 aksam saatlerinde,
Gilircistan bilgi ve iletisim teknolojileri ile kritik altyapr sektorlerine kars1 siber saldirilara
baslamistir. Ertesi giin ise askeri operasyon ile Giiney Osetya’ya girmistir. Kullanilan siber
saldir1 yontemleri arasinda Estonya drneginde oldugu gibi DDoS saldirilari bulunmaktadir.
Bu saldirilar Moskova’daki ana bilgisayar ile Tiirkiye, Cin, Kanada ve Estonya’daki kole
bilgisayarlar araciligiyla yapilmistir. (Cif¢i, 2013: 168) Bu saldirilarda Giircli medyasi ve
kamu internet sayfalar1 zarar gérmiis ve sonucunda da Giircistan’in dis diinya ile baglantisi
kopartilmistir. Enformasyon altyapisinin ¢ok gelismis olmamasi ile bilgi ve iletisim
teknolojilerinin internete asirt bagimliligi olmadigindan Giircistan, bu saldirilardan az
zararla ¢ikmistir. Giircistan olaymin en 6nemli 6zelligi, konvansiyonel savas yontemlerinin
yaninda siber silahlarin da kullanilmasi sebebiyle operasyonel siber savas ornegi teskil

etmesidir (Aydin, 2013: 38).

56



2.4.8. Stuxnet (2010)

Stuxnet olayi, siber uzayda gergeklestirilmis en bliyiik gelisme ve siber glivenlik
tarihinde doniim noktasi olarak kabul gormektedir (Hagerott, 2014: 244). Tim dinyada
yayllmasina ragmen en ¢ok Iran’1 etkileyen Stuxnet solucani, Iran niikleer tesislerine
sizarak, yaklasik olarak 1000 santrifiijii c¢alisamaz duruma getirmis, uranyum
zenginlestirme programini yaklasik 2 yil sekteye ugratmistir (Mueller ve Yadegari,2012:
10). Bu bilgisayar solucani, Microsoft Windows sistemlerindeki sifirinci giin agigini (Zero
Day Exploit) kullanarak yayilmis ve spesifik olarak bir ana karti hedef alacak sekilde
programlanmis, siradan kullanici bilgisayarlarina zarar vermemistir. Bu sebeple yayilma
tarzi, etkileri ve politik olarak kullanis sekli bakimindan diger zararli yazilimlardan ¢ok
farklidir. Iran niikleer tesislerinde calisan birinin kasitsiz olarak veya Mossad icin ¢alisan
birinin kasith olarak bilgisayara USB bellegi takarak solucani aktif hale getirdigi ve bu
sekilde sistemde yayildig: diigiiniilmektedir (Aydin, 2013: 40-42).

Stuxnet, sadece aga bagl bilgisayarlarin degil ayn1 zamanda dis diinyaya kapali
olan ICS’leri de hedef almis olmas1 bakimindan 6nemli bir yere sahip olup, siber saldirilara
kars1 farkindalik seviyesi gelismemis ve yeteri kadar hazirligi bulunmayan iilkeler i¢in bir

uyari niteligi tasimaktadir (Cif¢i, 2013: 176).

Stuxnet solucaninin kodunun biiyiikligiinii, karmagsikligini ve sadece spesifik
sistemlere bulastigin1 disiiniirsek, arkasinda en az bir devlet destegi oldugu asikardir.
Diinya kamuoyu halen asil saldirganlari bulamasa da, bir¢ok giiclii kaynak ABD ve

Israil’in ortaklasa bu solucan iirettigini diisiinmektedir (Mueller ve Yadegari, 2012: 10).

Stuxnet olaymin en 6nemli 6zelligi, aga bagli olmayan sistemlere insan miidahalesi
ile zararli yazilimlarin yerlestirilip aktif hale getirilmesi sonucunda, siber saldirinin
gerceklestirilebildigi ve bu sebeple de siber giivenlik ve savunmanin saglanabilmesi i¢in
insan farkindaliginin sistem igerisindeki tiim calisanlar1 kapsayacak sekilde olusturulmasi

gerektigini géstermesidir.
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2.4.9. Shady RAT (2006 - 2011)

Ilk defa 2011 yilinda McAfee’nin hazirladig1 bir raporla dgrenilen Shady RAT
(Uzaktan Yonetim Araci, Remote Administration Tool) saldirilari, 2006 ile 2011 yillar
arasinda yapilmis olan APT tiirlindeki casusluk eylemidir. Bu saldirilar ile 70’den fazla
sirket, kurum ve kurulus hedef alinmistir. Giiniimiizde uluslararasi piyasalarda rekabet ve
sirket sirlarinin, plan ve stratejilerin ekonomik basarilar agisindan son derece onemli
oldugu diisiiniiliirse, boyle bir eylemin diinya piyasasi iizerinde son derece etkili olacagi
asikardir. Etki capi ve sliresi bakimindan degerlendirildiginde Shady RAT, siber uzay
icerisinde su ana kadar yapilmis en genis ¢apli siber saldir1 tiirtidiir (McAfee, 2011; Yener,

2015b; Cifci, 178).

2.4.10. BlackEnergy ve KillDisk Truva At1 (2014)

BlackEnergy truva ati, ilk olarak 2007 yilinda basit bir DDoS hedefli saldirilarda
tespit edilen, ilerleyen zamanlarda spam gondermek, bankacilik dolandiriciligi gibi
amaclarla kullanilmaya baglanan, 2014 wyilma gelindiginde ise yerlestirildigi
bilgisayarlarin sabit siiriiciilerinden veri toplama, ag kesfi yapma ve bilgisayarin uzaktan
yonetilmesini saglayan arka kapi niteliginde bir zararli yazilimdir. Cogu Ukrayna’da olmak
tizere Polonya’daki bir¢ok devlet kurulusunun, 6zel kurumlarin ve sivil organizasyonlarin
bilgisayarlarinda da goriilmiistiir. Ayrica 23 Aralik 2015 tarihinde Ukrayna’da yaklagik
800 bin kisiyi elektriksiz birakan enerji dagitim sirketlerine yapilan siber saldirilarda da
BlackEnergy ile birlikte KillDisk truva atinin kullanildigi belirtilmistir (Ukrayna
Elektrigine Siber Saldir1 - Enerji Ginliigli (2016) http:// enerjigunlugu.net/ukrayna-
elektrigine-siber-saldiri_16907.html#.VrYB1EQLTIU).

KillDisk truva ati, sistemin yeniden baglatilmasina engel olmak icin sistem
dosyalarin1 silmesinin yani sira tam bir yok edici olarak caligmakta, ozellikle ICS’leri
sabote etmek icin gelistirilmis ve kritik sistemleri kapatabilme yetenegine sahip bir zararl
yazilimdir (Ukrayna’da Flektrik Dagitim Sistemi Siber Saldirtya Ugradi (2016)
http://www.hurriyet.com.tr/ukraynada-elektrik-dagitim-sistemi-siber-saldiriya-ugradi-4004
3686; Lipovsky, Robert, 2014). BlackEnergy ve KillDisk zararli yazilimlarinin

Moskova’'nin politikalarina kargi olan iilke ve 6zel sektdr kuruluslarmin bilgisayar ve
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iletisim aglarinda goriilmesi bu gelismis siber saldirilarin Rusya tarafindan yapildiginin bir
isaretidir. Ayrica bilgi ve iletisim teknolojileri glivenlik analizcilerine gore geligsmis saldir
kabiliyetlerine sahip “Vatansever Dogu Avrupa Siber Korsanlar1” (Patriotic Eastern
European Hackers) tarafindan Rusya’nin jeopolitik amaclarin1 gerceklestirmek amaciyla

bu siber saldirilarin gergeklestirildigi diisiiniillmektedir (Dean ve Herridge, 2016).

2.4.11. Rusya ve Tiirkiye Arasi Siber Saldirilar (2015)

Tiirkiye, tarihinin en biiyiik siber saldirilaria 14 ve 24 Aralik 2015 tarihlerinde 6
ayrt “DNS Sunucusu” hedef alinarak maruz kalmistir. DNS sunucularina DDoS
saldirilariyla internet hizmetinin engellenmesi amaciyla yapilan bu saldirilar neticesinde
“edu.tr", “gov.tr" ve “com.tr" gibi “tr" uzantili 400 bin siteye 1 hafta boyunca ya hi¢
girilememis ya da sitelere girislerde sorunlar yasanmistir. Hacker grubu Anonymous
saldirilar tistlenmesine ragmen, bu ¢apta biiyiik bir saldiriy1 tek basina yapamayacagini
savunan uzmanlara gore ise bu saldirilarin arkasinda bir devlet desteginin bulunmasi
thtimalinin ¢ok yiliksek oldugudur. Siber saldirilarin 24 Kasim 2015 tarihinde Rusya ile
yasanan ugak krizi sonrasi ger¢eklesmis olmasi sebebiyle saldirilarin arkasinda Rusya’nin
olmast ihtimalini dogurmaktadir (Siber Saldir1 Degil Savas! (2015), http://www.
haberhergun.com/bilim-teknoloji/siber-saldiri-degil-savas-h41902.html; Arslan, 2015).

Ayrica bu bolimde ifade ettigimiz siber saldiri 6rnekleri disinda Titan Rain,
Conficker, Israil’in Cast Lead Harekat:, JSF (Joint Strike Fighter veya F-35) verilerinin
calinmasi, Ghostnet, Operation Aurora, Night Dragon, Duqu, Flame ve Kizil Ekim (Red

October) Virusl gibi yasanmis diger siber saldir1 6rnekleri bulunmaktadir.

Sonug olarak, biitiin bu siber saldir1 6rneklerinden, giiniimiizde artik siber savasin
gercek bir hal aldig1, ¢cok hizli bir sekilde gercekleserek kiiresel diinyada etkilerinin oldugu,
genellikle konvansiyonel savas baslamadan Once veya devam ederken bagvurulan bir
yontem oldugu goriilmektedir. Ayrica en gelismis siber silahlarin kullanildig1 tam 6lgekli
bir siber savasin gerceklesmesi durumunda, diinyadaki askeri, ekonomik ve politik

dengelerin topyektn degisebilecegi ongoriilmektedir (Clarke ve Knake, 2010: 24).
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UCUNCU BOLUM

3. DUNYA’DA VE TURKIYE’DE YAPILAN SIiBER GUVENLIK
CALISMALARININ DURUMU

Gunumuzde ulkeler, kiiresel bir gii¢ olabilmek igin eski imparatorluklarin yaptigi
gibi cografi smirlarin1 genisletmek yerine, teknolojik imkan ve kabiliyetleri ile birlikte
nifuzunu artirmak istemektedirler. Niifuzunu artirmak isteyen Ulkelerin kritik altyapi
sektorleri, ICS’leri ve ordularinin bilgi ve iletisim teknolojilerine bagimliligi her gecen giin
artmakta ve bu Ulkeler de siber saldir1 ve tehditlere karsi daha agik bir hedef haline
gelmektedir. Ciinkii siber saldirganlar, artik ellerinde karmasik ve gelismis siber silahlar
olmadan da hedefte ekonomik ve siyasi sonuglar doguracak saldirilar gergeklestirme
imkanma sahiptirler. Ozellikle teknolojiye bagimli iilkelerin, daha az bagimln iilkelere
nazaran siber saldirilara maruz kalma ihtimalinin daha yiiksek olmasi sebebiyle de siber
savunma konusunda farkindalik seviyelerini artirmak, siber glivenlik kiiltiiriinii olusturmak
ve gerekli siber savunma, korunma yontem ve sistemlerini daha etkin kullanmak
konusunda hizli davranmalar1 gerekmektedir. Buradan, bir tilke siber uzay1 ne kadar az
kullaniyor ve siber uzaya ne kadar az bagimliysa, o iilkenin siber saldir1 ve tehditlerden

etkilenme orani da o kadar az olacaktir sonucunu ¢ikartabiliriz (Cif¢i, 2013: 21).

Teknolojinin hayatimizin bir parcasi haline geldigi, kaginilmaz bir degisim ve
donilisiim siirecinin igerisinde bulundugumuz bilisim ¢ag1 ve kiiresellesme sonucunda
devletler, kendi savunma mekanizmalarini olusturarak en uygun siber giivenlik
politikalarin1 belirlemek zorundadirlar. Ozellikle is diinyasi, akademik camia, arastirma
kuruluglari, silahli kuvvetler, kamu ve 6zel sektdr kuruluslarinin siber uzaya daha bagh
hale gelmesi ve siber uzay1 daha sik kullanmaya baslamasi sonucu bu ortama dair kural ve
politikalarin olusturulmasi sart olmustur. Clinkii gercek diinyanin yerini yavas yavas alan,
belirsizliklerle dolu siber uzayi, yeni huzursuzluklar dogurmadan, kontrol altina alabilecek
siber giivenlik caligmalar1 ve politikalarina ihtiyag vardir. Bu politika ve c¢alismalar

kapsaminda siber uzayda belli bir giice sahip olmak ve bu ortami kontrol altina almak



isteyen Ulkeler de konvansiyonel ordularinin yaninda siber ordular kurma g¢aligsmalarini

hizlandirmislardir.

Calismamizin bu boliimiinde, siber saldir1 ve tehditlerin boyutlarinin her gegen giin
arttig1, glivenlik kaygilarinin endise yaratacak boyuta ulastig1 giiniimiizde, siber giivenlikle
ilgili Turkiye adina 6rnek teskil edebilecegini diisiindiigiimiiz, devletler ve uluslararasi
orglitlerin halihazirdaki durumlar ile Tirkiye’de siber glivenlik politikalar1 ve kurumlarin

caligmalarinin durumu hakkinda bilgi verilecektir.

3.1. Diinya’da Siber Giivenlik Hususunda Onde Gelen Ulkeler ve Uluslararasi

Orgiitlerin Halihazirdaki Durumlari ve Calismalari

3.1.1. ABD

1990’11 yillar itibariyla siber giivenlik kavramini milli giivenlik kapsamina yavas
yavas dahil etmeye baslayan ABD, internetin hizla yayginlastigi 2000’li yillarin ortasi
itibariyle de artan ag ve bilgisayar sistemlerinin glvensizlikleri sebebiyle siber giivenlik
calismalarini hizlandirmistir (Wedermyer, 2012). Bu kapsamda, ginimiize kadar siber
giivenlik, siber savunma ve siber savas stratejilerini dile getiren ve stratejilere yon veren
bir dizi rapor ve strateji belgeleri diizenlemistir. Bunlardan bir tanesi olan Kapsamli Milli
Siber Giivenlik Inisiyatifi (The Comprehensive National Cybersecurity Initiative - 2008)
belgesinde ABD Baskani Barack Obama, hiikiimet veya iilke olarak yeteri kadar hazir
olmadiklart siber giivenligi ABD’nin karsilasmis oldugu en ciddi ekonomik ve milli
giivenlik meselelerinden biri olarak tanimlamistir (The White House, 2010). Siber uzay ve
giivenliginin saglanmasi hususunun ilk defa “stratejik milli ¢ikar” olarak belirtildigi 2010
yilt Milli Giivenlik Stratejisi (National Security Strategy) ile siber uzayin gelecegi, siber
giivenligin saglanmasina yonelik politika oncelikleri, ileriye yonelik adimlarin belirtildigi
2011 yili Siber Uzay i¢in Uluslararas: Strateji (International Strategy for Cyberspace)
6nem ihtiva eden diger strateji belgeleridir (The White House, 2010b: 27; The White
House, 2011).

Siber tehditlerle miicadele konusunda ABD’nin lider konumda oldugunun

vurgulandigr 2015 Milli Giivenlik Stratejisi’nde (National Security Strategy) ise siber
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saldirilar, ulusal giivenlige yonelik en biiyiik tehditler arasinda gosterilmektedir. Bu
belgede ayrica yikic1 ve hatta yok edici siber saldirilarin her gegen giin arttigini, koti
niyetli siber saldirganlarla siddetli bir sekilde miicadele edilecegi ve siber giivenligin
saglanmas1 i¢in tiim diinya iilkelerinin uzun soluklu bir igbirligi ve koordinasyonuna

ihtiyac duyuldugu belirtilmistir (The White House, 2015: 13,24).

Siber uzaydaki en énemli aktorlerden biri olarak goriilen ABD, devlet olarak siber
uzayin kurulmasma destek ¢ikan ve kullanimini tesvik eden, oOzellikle Avrupa ve
Asya’daki tlkelere siber sorunlar ile basa ¢ikilmasi konusunda 6rnek teskil eden bir rol
model konumundadir. ABD, siber saldirt ve tehditlere karsi siber savunma ve guvenlik
altyapis1 agisindan en giiclii iilkelerden biri olarak goriilse de, degisen tehdit ve saldiri
potansiyeli ve her gegen giin artan siber altyapilara bagimliligi géz oniine alindigi zaman

halihazirdaki altyapisi ilerisi i¢in yeterli olmayacaktir (Yildiz, 2014: 77).

ABD, liilke icerisinde basta kritik altyap: sektorleri olmak {izere, dnde gelen
bankalarina, 6zel ve kamu sektor bilisim sistemlerine sizarak giivenlik zafiyeti doguran
siber saldirilara karsi siber savunmasimi giliglendirmek, farkindalik seviyesini artirmak,
ozellikle 6zel sektor sirketlerinin vuku bulan siber tehdit ve saldirilarin bilgilerini 6zel ve
kamu sektorii ile paylasmalarin1 kolaylastiracak bir mekanizmay1 saglamak maksadiyla
olusturdugu Siber Giivenlik Ulusal Eylem Planin1 (Cybersecurity National Action Plan -
CNAP) 2016 yili igerisinde aciklamasi beklenmektedir. CNAP ile siber giivenlik
sistemlerinin etkinligini yilikseltme konusunda sikint1 yasayan kurumlara ayrilan biitceden
oncelik taninmasi ve siber giivenlik uzmanlarmin kalitesinin yiikseltilmesi amaciyla
programlardaki yatirimlarin artirilmasi1 Ongoriilmektedir. Ayrica kurulmasi Ongdriilen
Ulusal Siber Guvenlik Esneklik Merkezi (National Center for Cybersecurity Resilience) ile
kisisel bilgisayarlar dahil kamu veya 06zel sektor bilisim sistemlerine baglanacak tiim

cthazlarin glivenlik standartlarina uygunlugunu denetlenecektir (The White House: 2016).
ABD’nin, siber giivenligin saglanmasi boyutunda, politika ve stratejilerini

gerceklestirmek igin gorevlendirdigi en st diizeyde dort kurum bulunmaktadir (Cifci,
2013: 27, 28).
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1. Siber Komutanlik (U.S.Cyber Command - USCYBERCOM)
2. Milli Giivenlik Teskilat1 (National Security Agency - NSA)
3. Federal Arastirma Biirosu (Federal Bureau of Investigation - FBI)

4. I¢ Giivenlik Bakanlig1 (Department of Homeland Security - DHS)

2008 yilinda ABD Savunma Bakanligi (U.S. Department of Defence - DoD)
tarafindan silahli ¢atisma durumunda siber uzayimn yonetilmesi gorevini Hava Kuvvetleri
(USAF)’ne vermistir. Hava Kuvvetleri de sorumlulugu olan hava ve uzay alaninin yanina
siber uzay1 dahil ederek gorev tanimini yenilemistir (U.S. Air Force Mission, Vision, (t.y.),
https://www.airforce.com/mission/vision). Daha sonra kara, hava, deniz ve uzay1 da
kapsayan ve tiim silahli kuvvetler unsurlarinin miisterek hareketine ihtiya¢ duyuldugu siber
uzayin sorumlulugunun yeni kurulacak olan ABD Siber Komutanligina verilmesi
kararlastirillmistir (Wedermyer, 2012). 2009 yilinda kurulan 2010 yilinda da tam hareket
kabiliyetine ulagan Siber Komutanligin gorevleri ise Savunma Bakanligi bilgi aglarim
savunmak, siber uzaydaki askeri harekatin yonlendirilmesini saglamak, ABD ve
mattefiklerinin siber uzayda bagimsiz bir sekilde c¢alismasi ve harekat yiiriitmesi ile
hasimlarinin benzeri faaliyetlerinin engellenmesi amaciyla gereken faaliyetleri planlamak,

koordine etmek ve yonetmek olarak belirlenmistir (USSTRATCOM, 2010).

Tamamen teknolojinin egemen oldugu, 2015 yili biitgesi 509 milyon dolar olan
ABD Siber Komutanligi, hasmi caydirma konusunda diinyadaki en biiyiik siber savunma
organizasyonlarindan biridir (Gould, 2015; Cifci, 2013: 30). ABD yiksek ritbeli askeri
yetkililerine gore giiclii bir siber saldir1 caydiriciligi kazanmanin iilke bekasi adina ¢ok
onemli oldugu belirtilmistir. Acik bir sekilde ABD Savunma Bakanligi tarafindan
aciklanmasa da ABD’nin aktif bir siber savunmanin yaninda aktif bir siber saldiri
gerceklestirme potansiyeli oldugu asikardir. Gelmis oldugu konum itibariyla, kendisine
yapilacak bir siber saldirtya karst ABD Siber Komutanligi, kara, hava ve deniz kuvvetleri
ile miistereken karsi saldir1 yapabilecek potansiyele sahiptir. Ayrica biinyesinde yiiksek
teknik kapasiteye sahip, hem saldir1 hem de savunma amacl olarak 133 ekip ve yaklasik
6000 kisi bulunmaktadir (European Parliamentary Research Service, 2014: 4,5; Pellerin,
2014).
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Ulke sinirlart disindaki iletisim ve sinyal istihbaratindan, ABD devlet bilgi ve
iletisim teknolojilerinin korunmasindan sorumlu birim olarak gérev yapan Milli Glvenlik
Teskilati ise yabanci {lkelerin iletisim aglarin1 dinleyerek istihbarat toplayan,
yerytziindeki en fazla matematik¢iyi barindirdigi diistiniilen, en biiyiik siiper bilgisayarlara
sahip, kriptoloji lizerine uzman bir teskilattir (NSA, 2011; Cifei, 2013: 37).

FBI ise federal suglarin arastirilmasi ve tilke i¢inde istihbarata kars1 koymayla ilgili
siber olaylarin arastirilmasi ve engellemesinin yani sira {ilke i¢i siber tehdit istihbaratinin

en Ust dizeydeki yetkili kurumudur (Kelestemur, 2015: 184,185; Cifci, 2013: 41).

Federal devlet aglarinin, kritik altyap: sektorleri ile bilgi ve iletisim teknolojilerinin
giivenlik Onlemelerini alan, i¢ giivenligi tehdit eden yiliksek Oncelikli siber olaylarin
koordinasyon yetkisini iizerinde tutan, 6zel sektdre siber giivenlik konularinda yardim
eden, siber olaylara kars1 ulusal ¢eviklik ve hazirlik derecesinin gelistirilmesini amaglayan
kurum ise ABD i¢ Giivenlik Bakanligi’dir (US-DHS, 2016b). Bu bakanlik biinyesinde,
bilgisayar olaylarina miidahale etmek, teknik destek ve koordinasyon saglamak maksadiyla
Bilgisayar Olaylarina Miidahale Ekibi (US-CERT-Computer Emergency Readiness Team)
kurulmustur. USCERT tarafindan federal devlet aglarina, sistemlerine karsit yapilan
saldirilarin tespit edilmesi ve transfer edilen tiim veri paketlerinin izlenmesi ve kontroliinii
saglamak maksadiyla 2003 yilinda EINSTEIN I ve 2008 yilinda da EINSTEIN II projeleri
yiiriitiilmeye baslanmistir. Bu projelerle gelistirilen sistemler, siber tehditleri tespit ederek
alarm tiretmesine ragmen saldir1 ve tehditlere kars1 otomatik reaksiyon gosterememektedir.
Bu sebeple 6zel sektor ve devlete ait iletisim aglarindaki siber saldirilart derinlemesine
analiz yaparak tespit edebilen ve dnleyebilen EINSTEIN III projesi gergeklestirilmistir. Bu
projeler ile 2015 yilinda federal ve sivil internet trafiginin yaklasik ylizde 90’ min izlendigi
degerlendirilmektedir (Bradbury, 2011; US-DHS, 2016a). Fakat kisisel gizliligi ihlal ettigi
diisiiniilen EINSTEIN III projesi ise halen kamuoyunda tartisilmaya devam edilmektedir
(Radack, 2009).

ABD’nin bir diger projesi olan Savunma Ileri Arastirma Projeleri Ajansi (The
Defense Advanced Research Projects Agency - DARPA) tarafindan yiiriitiilen 500 milyon
dolardan fazla biitceli “Milli Siber Saha” (National Cyber Range) ile iilke i¢i ve dis
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kaynakli siber saldirilar bilgisayar ortaminda canlandirilarak siber savag egitimleri icra

edilmekte ve siber savas kabiliyetleri test edilmektedir (BBC News, 2011).

Ayrica 2006 yilindan itibaren kamu ve 6zel sektoriin siber alanda hazirliklarini
giiclendirmek maksadiyla ABD Kongresi tarafindan yapilmasi zorunlu tutulan Siber
Firtina (Cyber Storm) tatbikatlar1 icra edilmektedir. NSA’nin sorumlulugu altinda

diizenlenen Siber Firtina I, II, III, IV tatbikatlarinin genel amaclar1 asagida belirtilmistir
(US-DHS, 2016c):

1. Siber saldirilara kars1 koyma, korunma ve hazirlik durumlarini gérmek,

2. Siber saldir1 durumunda ulusal politika ve stratejileri ile uyumlu olarak,
stratejik kararlarin verilebilmesi ve kurumlar arasi uyumun degerlendirilmesini saglamak,

3. Siber olay durumsal farkindalig: ile birlikte siber saldirilara miidahale ve
siber saldirilardan kurtulma biling seviyelerini artirmak,

4. Ulusal giivenlik ¢ikarlarina zarar vermeden, sektorler ve eyaletler

arasinda hassas bilgi paylasimi yapabilecegi arag ve yontemleri belirlemektir.

Ayrica NSA tarafindan kontrol edilen, ABD, Ingiltere, Avusturalya, Kanada ve
Yeni Zelanda arasindaki bir anlagsma ile faaliyete gecen sinyal istihbarati toplama ve analiz
sistemi olan ECHELON ile ABD, o6zel olarak belirlenmis siyasi liderler, suglular,
teroristler ve uyusturucu kacakcilarinin her dilde telefon goriismesini, fax ve e-posta
trafigini ger¢ek zamanl olarak takip edebilmektedir (O’Neill, 2005: 212; BBC News,
2001).

3.1.2. Rusya

Son zamanlarda siber uzay, Rusya i¢in “Savasin Yeni Alani” olarak gorulmekte ve
askeri AR-GE c¢alismalarindaki onceligi olmustur. 2010 Askeri Doktrini, askeri ve askeri
olmayan gii¢ ve kabiliyetlerinin modern askeri ¢atigmalar icerisinde kullanilmasi ile bilgi
savasinin bu catismalar igerisindeki roliinii tanimlamaktadir. Siber uzaydan gelecek
tehditlere karsi ordunun hazirlik seviyelerini artirmak amaci ile Rusya Silahli Kuvvetleri

igerisinde siber birliklerin kurulmasi ¢alismalarina hiz vermistir. Ayrica Rusya milli ¢ikar
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ve amaglarmi gergeklestirmek i¢in ileri ve karmasik siber saldir1 teknikleri kullanmaktadir

(European Parliamentary Research Service, 2014: 5).

Rusya, bilgi ve iletisim teknolojileri sektoriindeki uzmanlar ve akademisyenler ile
birlikte calisarak onemli siber silahlar ile gili¢lii bir siber savas doktrini benimsemistir.
Konvansiyonel silahlarla birlikte kullanilan siber silahlarin, askeri birliklerin savagma
etkinligini artiracag1 ve boOylece askeri giice bir glic carpani olarak etki edecegi anlayisi
benimsenmistir. Rusya, diismanin mali, askeri ve sivil iletisim aglarini tahrip edebilecek,
konvansiyonel savas oOncesinde veya esnasinda diismanin kritik altyapi sektorlerini
kullanilamaz hale getirebilecek yetenege sahiptir (Billo ve Chang: 2004: 107; Schaap,
2009: 139).

2000’11 yillarin baglari itibariyle ABD askeri ve istihbarat servislerinin yiiksek bilgi
ve iletisim teknolojilerine sahip olmasi Rusya’nin iki devlet arasinda olabilecek bir siber
savas1 kaybedebilecegi korkusunu dogurmus, bu sebeple de siber giivenlik ve savunma

konularinda ¢alismalarini hizlandirmak durumunda kalmistir (Billo ve Chang: 2004: 110).

Rusya’nin siber giivenlik politikalar1 ve calismalarini yiirlitmek iizere Devlet
Guvenlik Komitesinin (Komitet Gosudarstvennoy Bezopasnosti - KGB, Commitee for
State Security) devami olarak nitelendirilen Federal Giivenlik Servisi (Federal’naya
Sluzhba Bezopasnosti — FSB, Federal Security Service) ile tipki ABD’deki NSA gibi
calisan Devlet Iletisim ve Bilisim Federal Teskilati (Federal Agency for Government
Communications and Information - FAPSI) isimli teskilatlar1 bulunmaktadir. Rusya
Federasyonu’nun i¢ giivenliginden sorumlu teskilati olan FSB, internet ile haberlesme
dahil kritik altyap1 sektorlerinin korunmasindan sorumlu iken FAPSI, {ilkeye kars1 iceriden
veya digsaridan gergeklesebilecek siber saldirilar1 dnceden tespit ederek, gerekli onlemleri
alabilecek istihbarat c¢alismalarimi yapmaktadir. FAPSI ve FSB’nin casusluk (zerine
muhtemel girisimlerde bulunduguna dair kuvvetli siipheler uyandiran bilgi toplama

programini yiriittiigii diistintilmektedir (Billo ve Chang 2004: 107).

Rusya siber savas doktrini igerisinde siber silahlar biiyiik 6neme sahiptir. Ozellikle
diisman kesif ve elektronik sistemleri iizerinde istiinliik saglamak amaciyla catigma

baslamadan 6nce veya esnasinda gii¢ carpani olarak kullanilacak olan bu siber silahlarin,
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FAPSI ve FSB tarafindan uzun donemli planlama ve istihbarat c¢aligmalari neticesinde
siber savasta kullanmak amaciyla hazirlanmis, siber hedefler listesi bulunmaktadir (Billo
ve Chang: 2004: 111).

Sinirlart igerisindeki kritik internet altyapisinin kontroliinii elinde tutan Rusya
hiikiimeti ayn1 zamanda c¢ikardigi kanunla da internet servis saglayicilarin yabanci bir
iilkenin yetkili birimlerine ag trafigi ile ilgili bilgi vermesini de yasaklamis ve bdylece
devlet eli ile gerceklestirmis oldugu siber saldirilar hakkinda bilgilerin ulagilmasini

engellemistir.

Son yillarda Rusya hiikiimetinin yakin igbirligi igerisine girdigi yer alt1 sug orgiitleri
marifetiyle, onlara arag, malzeme ve zimni destek saglayarak siber casusluk ve diger siber
saldir1 faaliyetlerini gergeklestirdigi diistintilmektedir (Wedermyer, 2012: 13, 14). Siber
saldirilar1 6zellikle civarindaki tilkelerin kendi ¢ikarlari dogrultusunda hareket etmeleri i¢in
bir baski araci olarak kullandig: ileri siiriilmektedir. Bunun en somut 6rnekleri arasinda
yakin ge¢miste yasanmis olan 2007°de Estonya, 2008’de Giircistan, 2009°da Kirgizistan,
2014-15’te Ukrayna ve 2015°te ise Tirkiye siber saldirilart bulunmaktadir (Kelestemur,
2015: 187; Cifci, 2013: 86).

3.1.3.Cin

Siber saldir1 kapasitesine ve gelismis istihbarat alt yapisina sahip bir devlet olan
Cin, 2050 yilina kadar “elektronik egemenligi” hedefleyen ve konvansiyonel askeri
operasyonlarin Oncesinde diisman kuvvetlerini finansal, askeri ve sivil altyapilar ile
iletisim yeteneklerini etkisiz hale getirebilmeyi igeren bir siber savas doktrini
benimsemistir (Ventre, 2010; Schaap, 2009: 132). Cin, uzun bir siiredir, olas1 bir siber
savasa hazirlik amaciyla siber saldir1 kapasitesi yiiksek birimler kurma ve bilisim

altyapisin1  giiclendirme c¢aligmalar1 icerisindedir (European Parliamentary Research
Service, 2014: 5).

1999 yilinda Cin Halk Kurtulus Ordusu’na (People’s Liberation Army - PLA) ait
PLA Daily gazetesinde, Cin’in siber savas kapasitesinin kara, hava ve deniz giicii ile esit

oneme sahip oldugu ve ayr1 bir kuvvet olarak degerlendirilmesi gerektiginden ve internet
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tabanl tehditlere kars1 6nlemleri alabilmek i¢in gerekli yazilim teknolojilerini gelistirerek,
tehditlere karsi saldirilar ile cevap verebilme yetenegine kavusabilme hedefi igerisinde
oldugu belirtilmistir. Bu hedef dogrultusunda, gesitli askeri ve istihbarat kaynaklarina gére
Cin, ABD basta olmak iizere kendisine tehdit olarak gordiigii iilkelerin ticari, askeri ve

devlete ait aglarina karsi siber saldirilarda bulunmak amaciyla detayli planlamalar ve

hazirliklar yapmaktadir (Keith, 2007: 59).

Siyasi yapis1 ve ideolojisi sebebiyle iilkenin giivenliginin yaninda siber giivenligi
de biliylik oranda ordunun denetimi ve sorumlulugu altinda birakmistir. PLA biinyesindeki
Genelkurmay 3. ve 4. Dairelerinin diger kuvvetler ile koordineli bir sekilde {ilke digindaki
sinyalin toplanmasi, ele gecirilmesi ve analizi, Cin sinirlart igerisindeki iletisim aglarinin
kontroliiniin saglanmasi, elektronik harp, bilgi harekati ve siber saldirilarin uygulanmasi
gibi gorevleri bulunmaktadir (Raska, 2015). PLA biinyesindeki bir diger birim ise 2006
yilinda faaliyete gectigi ve su ana kadar bir¢ok batili iist diizey firma ve devlet kurumuna
kars1 siber saldirilar yaptigi diisiiniilen Birim 61398°dir (Raf Sanchez, 2014). Bunlar
disinda da 2002 yili itibariyle teskil edildigi diisiiniilen, yetenekli siber korsanlardan ve
akademisyenlerden olusan “Goniillii Bilgi Teknolojileri Milis Birimleri” baska bir ifadeyle
“Internet Milis Birlikleri” bulunmaktadir (European Parliamentary Research Service,
2014: 5; Cifci, 2015: 43).

PLA’nin “Entegre Iletisim Ag1 Elektronik Harbi” (Integrated Network Electronic
Warfare - Cince: wangdian yitizhan) isimli stratejisi altinda, gelecek savaslarda yer alacagi
On gorlilmektedir. Bu strateji, diisman bilisim sistemlerini felg etmek i¢in kullanilan siber
saldirilar1, elektronik harp ve konvansiyonel silahlarla saldirt gorevlerinin miistereken
kullanilmasini ihtiva etmektedir. Ayrica bu strateji kapsaminda PLA igerisinde, diigman
Komuta, Kontrol, Haberlesme, Bilgisayar, Istihbarat, Kesif ve Gozetleme Sistemleri
(Command, Control, Communications, Computers, Intelligence, Surveillance and
Reconnaissance - C4ISR) igerisinde kor noktalar olusturan, ihtiyag halinde bu kor noktalari
istismar ederek bu sistemlere elektronik harp, karigtirma, uydular ile saldir1 diizenleyen
saldir1 birimleri bulunmaktadir (Raska, 2015; US-DoD, 2009: 14). Bu birimler, 2011
yilinda Cin Milli Savunma Bakani sozciisii tarafindan siber saldirilara karsi tlkelerini

korumak vazifesi olan “Online Mavi Ordu” olarak tanimlanmistir (Beech, 2011).

68



Cin’in 2010 yili Savunma Raporu’nda da milli giivenligin saglanmasi konusunda
siber giivenligin 6nemi agik¢a vurgulanmis ve siber saldirilarin askeri harekata ii¢ dnemli

sekilde katki sagladig: belirtilmistir (US-DoD, 2015).

1. Siber casusluk yolu ile bagka iilkelerden veri c¢alinmasina olanak
tanimaktadir.

2. Ag tabanli lojistik, iletisim ve ticari faaliyetleri hedef alarak, hasimlarinin
harekatlarini kisitlamakta ve reaksiyon siirelerini yavaslatmaktadir.

3. Kriz, catisma veya savas durumunda konvansiyonel silahlar ile birlikte

kullanildiginda ise kuvvet ¢arpani olarak hizmet etmektedir.

Cin, siber glivenliginin gelistirilmesi amaciyla 6nde gelen tiniversitelerin destegi ile
stirekli olarak arastirma ve gelistirme faaliyetleri yiiriitmekle birlikte tipki ABD gibi
konvansiyonel savaslar1 desteklemek amaciyla da siber uzaydaki faaliyetlerini
genisletmekte ve siber, elektronik harp ve uzay silahlar1 basta olmak {izere imkan
kabiliyetlerini artirarak personel egitimine agirlik vermektedir (Kelestemur, 2015: 186;
Cifei, 2013: 43). Siber giivenlik ve siber savas alanlarinda diinyada etkin bir gii¢ haline
gelmeyi hedefleyen Cin, ordu egitim merkezlerinde de diisman bilgi ve iletisim
teknolojileri ve bilgisayar aglarina zarar verme konular1 basta olmak lizere siber savas
egitimleri vermektedir (Ventre, 2010). Personel ihtiyacini karsilamak adina askeri birlikler,
yetenekli geng siber savascilart kesfetmek ve yetistirmek amaciyla diizenli olarak

bilgisayar korsanlig1 yarigmalar1 diizenlemektedir (Wedermyer, 2012: 17).

Cin, hassas verilerin iilke disina ¢ikmasi veya igeri girmesini engelleyen, iilke
icerisindeki tlim internet trafigini kontrol altina alan, batida “Biiyiik Cin Giivenlik Duvar1”
olarak bilinen “Altin Kalkan” projesini yliriitmektedir. Projenin en biiyiik 6zelligi herhangi
bir siber savas tehdidi algilandig1 zaman, Cin’1 siber uzaydan bloke ederek, diinyanin geri
kalanindan tecrit edebilmesidir. Ayrica Cin devleti tarafindan 2009 yili itibariyle de
baslattig1 zaman zaman yiiriirliige koysa da halen tam olarak uygulayamadig1 Yesil Baraj
Genglik Korumasi (Green Dam Youth Escort) projesi yiritilmektedir. Bu proje ile
internet trafigi akisi izlenmekte, yasakli sitelere erisim engellenmekte ve en dnemlisi de

yabanct Ulkeler tarafindan bilgisayarlara yiiklenmis zararli yazilimlar tespit
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edilebilmektedir (Clarke ve Knake, 2010: 35; Cifci, 2013: 84, 85). Bu iki projenin ileride

gerceklesecek bir siber savas durumunda Cin’e biiyiik avantajlar saglayacagi kesindir.

Bu onlemlere ilaveten Cin, Microsoft ve Cisco gibi yabanci iiretim isletim sistemi
ve elektronik cihazlarin giivenlik seviyeleri ile ilgili olarak iclerinde zararli yazilimlarin
bulunmasindan siiphe duydugundan kendi milli iiretimleri Kylin igletim sistemini, Huawei
marka ag cihazlarin1 ve islemcilerini ¢ok yogun bir sekilde 6zellikle de ordu igerisinde

olmak Uzere kullanmaya baslamistir (Clarke ve Knake, 2010: 35).

Siber savunma konusunda siki bir sekilde aldigi onlemlerin yani sira ag casus
istasyonlar1 ile propaganda dagitim unsurlari kurma, mantik bombalarinin siber uzaya
yerlestirilmesi, ag verilerini degistiren cihazlarin liretilmesi, yanlis bilgiler ile siber uzayin
doldurulmasi, bilisim kesif unsurlarinin gelistirilmesi gibi saldiriya yonelik eylemleri de
bulunmaktadir (Clarke ve Knake, 2010: 35,36; Cifci, 2013: 41).

Cin, Pentagon yetkilileri tarafindan ABD’ye kars1 en 6nemli tehdit unsuru olusturan
ulke olarak gortilmekte ve diinya genelinde birgok iilkeye siber saldirilar diizenlemektedir.
Aragtirmacilara gore, Cin kaynakl siber saldirilar teknolojik olarak az gelismis nitelikte
olmasina ragmen, bir¢ok noktadan es zamanl yapilabilme 6zelligi sonucu olusan genis
hacimli yapisi sebebiyle hedefte oldukga etkili olabilmektedirler (European Parliamentary
Research Service, 2014: 5).

3.1.4. israil

Dinyada en iyi siber givenlik ve savunma stratejisine sahip tlkelerden biri olarak
kabul edilen Israil, siber saldirilarla miicadele konusunda askeri ve istihbarat kaynaklarmin
imkan ve kabiliyetlerini birlestirmistir (European Parliamentary Research Service, 2014:
6). Israil’in kritik hiikiimet sistemleri, herhangi bir siber tehditten etkilenmemesi i¢in i¢ ag
(intranet) gibi, internetten bagimsiz olarak calisabilen ve genellikle hassas ve gizli bilgileri
tastyan aglar iizerinde ¢alismaktadir (Yildiz, 2014: 88). Internet giivenlik sirketi McAfee

(2012)’e gore Israil, siber saldirilara kars1 en hazirlikl iilkelerden biridir.
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Uzun siiredir siber savas kapasitesine sahip askeri birlikler yetistiren Israil, siber
savascilarint sadece teknik bilgi diizeylerine bakarak degil, ayn1 zamanda fiziksel savagma
yeteneklerine bakarak segmektedir. Secilen siber komandolar, hedef iilke igerisine sizarak,
gerektiginde diisman teknolojisinin kesfini yapabilecek, dogru hedefleri bulup, fiziksel
tahribat yaratabilecek sekilde yetistirilmektedir (Strategy Page, 2010).

Israil’in iilke igerisindeki siber giivenligi saglamak, i¢ istihbarat kurumu olan Sin
Bet'in (Israel Security Agency - Israil Giivenlik Servisi) gorevidir. Ordu igerisindeki
subaylar, MOSSAD ajanlart ve emekli askerlerden olusan Birim 8200 (Unit 8200) ise
Israil'in siber saldir1 giiciinii olusturmaktadir. Israil Savunma Kuvvetleri’nin (Israel
Defence Forces) yuksek teknolojiye sahip casusluk organi olan Birim 8200, istihbarat
analistleri tarafindan diinyada bu konuda tiirlinlin en iyisi oldugu diisiiniilmekle birlikte
yapisal ve ¢aligma mantig1 olarak da NSA’in muadili olarak gortlmektedir (Reed, 2015).
Ayni zamanda Birim 8200, yetismis donanimli personel temini konusunda akademik bir

rol tstlenmekte ve egittigi personeli ¢esitli birimlerde gorevlendirmektedir (Recep Kilig,
2014).

Birim 8200’tn projesi oldugu diisliniilen ve diinyadaki en onemli ve giigli
istihbarat toplama alanlarindan biri olan Negev ¢élindeki Urim Ussii (Urim Base), sahip
oldugu ileri teknolojik teghizat ve radarlar sayesinde tum diinyadaki internet ve veri
trafigini stirekli olarak takip edebilmektedir. Caligma mantigi ve teknik kapasitesi
ABD’nin sinyal istihbarati toplama ve analiz sistemi olan ECHELON’a benzemektedir.

(Hager, 2010).

3.1.5. AB

2013 yilinda AB’nin Ortak Dis Politika ve Giivenlik konularinin ana yuratucisu ve
sOzcusl konumundaki AB Disisleri ve Giivenlik Politikast Yiiksek Temsilciligi ile kriz
yonetiminin sivil ayagmin ortak karar alicisi ve ylrQtuctsu konumundaki AB Komisyonu
tarafindan yayinlanan Siber Guvenlik Stratejisi Belgesinde, AB’nin siber giivenlik vizyonu
ve politikasinin, diinyanin en giivenli internet altyapisina sahip olmak amaciyla, AB Ulke
vatandaslarin haklarin1 korumak ve savunmak oldugu belirtilmistir. Bu vizyon ve

politikanin ancak bircok aktor arasinda gercek bir ortakligin saglanmasi, sorumlulugun
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birlikte alinmasi ve miicadelenin birlikte yapilmasi ile saglanabilecegi de belirtilmistir.
Ayrica siber giivenlik seviyelerini artirmak ve vatandaslarin haklarini korumak ve
giivenliklerini saglamak i¢in sadece kamu kurum ve kuruluslar1 degil, ayn1 zamanda 6zel
sektor kurum ve kuruluslar1 ile sivil toplum kuruluslar1 tarafindan giiglii destek ve
taahhtlerin verilmesi ve topyekln isbirliginin saglanmasi tizerine durulmustur. Siber
Guvenlik Stratejisi Belgesinde ayrica AB’nin, Avrupa’nin ihtiyaci olan siber giivenligin
saglanmasi i¢in tiim aktorler ile siki bir isbirligi igerisinde ve ¢alisma kararliliginda oldugu

da belirtilmistir (European Union [EU], 2013: 19-20).

AB Siber Givenlik Stratejisinin, siber giivenligin saglanmasi adina asagida

belirtilmis bes temel onceligi bulunmaktadir:

1. Siber esnekliginin saglanmasi,

2. Siber suglarin biiyiik 6l¢iide azaltilmasi,

3. AB Ortak Giivenlik ve Savunma Politikas1 (Common Security and
Defence Policy - CSDF) ile ilgili olarak siber savunma politika ve yeteneklerinin
gelistirilmesi,

4. Siber savunma ile 1lgili endiistriyel ve teknolojik kaynaklarin
gelistirilmesi,

5. AB ile uyumlu bir uluslararasi siber giivenlik politikasi olusturmak ve
AB’nin temel degerlerini desteklemektir (EU, 2013: 4, 5).

Siber giivenlik olaylarini tespit etmek ve onlemek icin kamu ve 6zel sektore ait
kapasite, kaynak ve yontemleri gelistirmek adina 6nemli bir ¢aba ve miicadele olmadan,
Avrupa’nin siber saldir1 ve tehditlere karsi savunmasiz kalacaginin farkina varan Avrupa
Parlamentosu ve Konseyi, 2004 yilinda Ag ve Bilgi Giivenligi Teskilatin1 (European Union
Agency for Network and Information Security - ENISA) kurmustur (EU, 2013: 4-5;
ENISA, 2016a). AB’nin ag ve bilgi giivenliginden sorumlu olan ENISA’nin asagida
belirtilmis bes temel vazifesi bulunmaktadir (ENISA, 2016a).

1. AB smnirlan igerisinde, ¢ok yiiksek ve etkin bir ag ve bilgi giivenligi

seviyesine ulagsmak,
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2. AB kurumlar ve liye devletler ile birlikte, AB igerisindeki is diinyas1 ve
kamu sektorii kuruluglar1 ve vatandaslarin ag ve bilgi giivenligi kiiltiirlerinin gelismesini
saglamak,

3. Avrupa Komisyonu, liye devletler ve is diinyasinin ag ve bilgi giivenligi
problemlerini énlemek ve ¢ozmek,

4. Bilgi gilivenligi alaninda 6zel, teknik ve bilimsel gorevleri yerine
getirebilen uzman bir kurum olabilmek,

5. Ag ve bilgi gilivenligi alaninda AB mevzuatinin gelistirilmesi ve
giincellenmesi amaciyla yapilan teknik hazirlik ¢alismalarinda Avrupa Komisyonuna

yardimci olmaktir.

ENISA sorumlulugu altinda, Siber Avrupa 2010, Siber Atlantik 2011, Siber
Avrupa 2012 ve Siber Avrupa 2014 siber giivenlik tatbikatlar1 icra edilmistir. Siber
Atlantik 2011 tatbikati, AB ve ABD’nin ortaklasa icra ettikleri ilk siber tatbikat olma
ozelligi tasimaktadir (ENISA, 2016d). AB ile Avrupa Serbest Ticaret Birligi (EFTA)
devletleri, yiizlerce siber giivenlik uzmani ve kurulusun katildigi Siber Avrupa 2014
(Cyber Europe 2014 - CE 2014) tatbikati1 ise ilk defa siber kriz yoOnetiminin farkli
seviyelerini ele almak amaciyla taktik, operatif ve stratejik seviye olmak iizere ii¢ seviyede
icra edilmistir. Bu tatbikatlarin amaci, biiyiik 6l¢ekli siber giivenlik olaylarimin etkilerini
azaltmak ve siber krizler esnasinda isbirligi ve bilgi paylasimi yapabilmek i¢in iiye
devletlerin egitilmelerini saglamaktir. Bu tatbikatlar, kamu ve 6zel sektor kuruluglart dahil
Uye devletlerin acil durum planlarini, yeteneklerini ve siber giivenlik seviyelerini test

edebilme imkani1 dogurmasi agisindan 6nem ihtiva etmektedir (ENISA, 2015: 8,9).

Ayrica ENISA tarafindan 2012 ve 2013 yillarinda, siber kriz durumlariyla nasil
miicadele edilecegi, isbirliginin nasil saglanacagi, acil durum planlarinin ne zaman
uygulanacagi gibi konularin uluslararas1 siber giivenlik uzmanlarinca tartigildigi ve
kararlarin verildigi Siber Kriz Isbirligi ve Tatbikatlari Konferanslar1 (International

Conferences on Cyber Crisis Cooperation and Exercises) diizenlenmistir (ENISA, 2016¢).
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3.1.6. NATO

NATO, siber savunma ve guvenlik konularinda ¢alismalarmi 90’11 yillarin sonunda
hizlandirmistir. 1999°da NATO’nun Kosova Savasi’na miidahale etmesi sonucunda Sirp
siber saldirganlar tarafindan NATO askeri haberlesme sistemlerine yonelik siber saldirilar
yapilmis, bu da NATO’nun farkindalik seviyesini artirmistir. 2002 yili Prag’da icra edilen
NATO zirvesinde, ilk defa siber saldirilara kars1 savunma kapasitelerinin gii¢lendirilmesi
ile ilgili bir karar alinmistir (NATO, 2002). Mittefik Glke liderleri nezdinde, 2006 yil1 Riga
Zirvesinde de bilisim sistemlerine yonelik ilave koruma tedbirlerine ihtiya¢ oldugu

konusunda goriis birligine varilmistir (NATO, 2006).

2007’de Estonya’nin kamu ve 0zel sektor kuruluslarinin maruz kaldigi siber
saldirilarin ardindan NATO, ilk Siber Savunma Politikasini olusturmustur. Bu kapsamda
da 2008 yilinda Estonya Tallinn’de, Miisterek Siber Savunma Miikemmeliyet Merkezi
(Cooperative Cyber Defence Enter of Exellence — CCD CoE) kurulmustur. CCD CoE,
siber giivenlik alaninda egitim, danismanlik, arastirma ve gelistirme ile ugrasan saygin bir
merkezdir. CCD CoE, her sene diinyanin 6nde gelen siber savunma tatbikatlarindan
Locked Shields’i diizenlemektedir. 26 iilkenin ve 550°den fazla kisinin katilimiyla 18-22
Nisan 2016 tarihleri arasinda diinyadaki en biiyiikk ve en ileri uluslararasi silahli siber
savunma tatbikati diizenlenmistir. Ayrica hiikiimetlere verdigi danigmanlik hizmetleri,
disiplinler arasi calismalari, liye devletlerin katildig1 iicretsiz egitimler ve diizenledigi
konferanslar (Uluslararasi Siber Catisma Konferanslari, International Conference on Cyber
Conflict) ile dikkat ¢cekmektedir (CCD CoE, 2016a; CCD CoE, 2016b; CCD CoE, 2016c;
CCD CoE, 2016€).

CCD CoE nezdinde yiiriitiilen en 6nemli ¢alismalardan bir digeri de, 2013 yilinda
yayinlanan “Siber Savasa Uygulanacak Uluslararas1 Hukuk Hakkinda Tallinn El Kitab1”dir
(The Tallinn Manual on the International Law Applicable to Cyber Warfare). Tallinn El
Kitabi, bagimsiz “Uluslararast Uzmanlar Grubu” (International Group of Experts)
tarafindan mevcut uluslararasi hukuk kurallarinin, savasin yeni sekli olan siber savasa nasil
uygulanacagini diizenleyen, 3 yillik bir ¢alismanin iiriintidiir. Tallinn El Kitabi, savas
hukuku, silahli ¢atigma hukuku, uluslararasi insani hukuku, silahli ¢gatigmada uygun ara¢ ve

yontemlerin kullanilmasi gibi savas basladiktan sonraki kurallar1 diizenleyen uluslararasi
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hukuk kurallar1 (jus in bello) ve devletlerin ulusal politikalarinin bir araci olarak kuvvete
basvurma ve savas agma hakki konularini diizenleyen uluslararasi hukuk kurallart (jus ad

bellum) konularini igermektedir (CCD CoE, 2016d).

Tallinn El Kitabi, sadece yikici ve tahrip edici siber saldirilarin sebep oldugu savas
ve catigma hukuk kurallari ile ilgilenmektedir. Fakat Ulkeler, savas sebebi sayilacak
derecede yikici ve tahrip edici olmayan siber saldirilara baris donemlerinde de maruz
kalmaktadir. Bu siber saldirilar, devletlerin sorumlulugu hukuku, deniz hukuku,
uluslararasi haberlesme hukuku, hava ve uzay hukuku, diplomasi ve konsolosluk hukuku,
insan haklart hukuku kurallart ile kisi hak ve hiirriyetlerine saygi gibi konulart da i¢inde
barindiran kapsamli bir miicadeleyi gerektirmektedir. Bu sebeple uluslararasi hukukun
konvansiyonel savasi diizenleyen kurallarinin siber savasa nasil uyarlanacagi sorusuna
cevap bulan Tallinn El Kitabr’nin yetersizliginin farkinda olan NATO biinyesindeki CCD
CoE, savas ve catisma hukuku disinda kalan genel uluslararasi hukuk kurallarmin siber
uzay igerisinde nasil uygulanacagina dair diuzenlemeleri de igerecek olan Tallinn 2.0’1
Lahey Siireci, Hollanda Disisleri Bakanligi ortak girisimi ile 2016 yili igerisinde
yayinlamak igin ¢alismalarini hizlandirmistir (CCD CoE, 2016d). Tallinn El Kitabi’nin
ikinci versiyonu, uluslararast hukuk kapsaminda resmi bir hiiviyeti bulunmasa da
devletlere siber uzay igerisinde baris donemi uluslararasi hukuk kurallarinin nasil
uygulanacagini ve devletlerin en sik karsilastigi siber saldirilar ile nasil miicadele edecegi

konularinda referans kaynak niteligi tagiyacaktir.

2012 yilinda NATO’nun Muhabere ve Bilgi Teskilati (NCI Agency) biinyesinde
Siber Giivenlik Hizmet Hatti (CSSL), siber giivenligin saglanmasi igin gerekli tiim

yasamsal faaliyetlerin yliriitiilmesinden sorumlu olacak sekilde faaliyete baslamigtir

(NATO, 2015).

NATO son yillarda, siber savunma yeteneklerinin gelistirilmesi amaciyla ¢ok
O6nemli faaliyetleri de hayata gegirmeye baslamistir. Bunlardan belki de en Onemlisi,
stirekli degisen tehdit ve teknoloji ortaminin hizina ayak uydurarak, NATO merkezlerine,
7/24 Kesintisiz bir siber savunma destegi saglama amaci tasiyan, NATO’nun iletisim
aglarin1 koruma programi “NATO Bilgisayar Olaylarina Miidahale Yetenegi”dir (NATO
Computer Incident Response Capability - NCIRC). Siber savunma yetenegi gelisim
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siirecine NATO kapsaminda ortak bir bakis acist kazandirma amaci tasiyan “Savunma
Planlama Sireci” (Defence Planning Process - NDPP) ise, muttefik tlkelerin ulusal siber

savunma yeteneklerinin gelisim hedeflerini ortaya koymaktadir (NATO, 2015).

NATO siber savunma calismalarint Akilli Savunma Projeleri ile de entegre
etmektedir. Akilli Savunma Projeleri miittefik iilkelere, tek baglarma temin edemedikleri
veya gelistiremedikleri yeteneklerini gelistirmek icin birlikte ¢alisma imkani sunmasinin
yaninda diger yeteneklerini gelistirmek {izere iicretsiz kaynak destegi saglamaktadir. Akill
Savunma Projeleri buglne kadar, “Zararli Yazilim Bilgi Paylagimi Platformu”
(Information Sharing Platform - MISP), “Akilli Savunma Cok Uluslu Siber Savunma
Yetenek Gelistirme Projesi” (Smart Defence Multinational Cyber Defence Capability
Development - MN CD2) ve “Cok Uluslu Siber Savunma Egitim ve Ogretim”
(Multinational Cyber Defence Education and Training - MN CD E&T) projelerini hayata
gecirmistir (NATO, 2015).

NATO’nun ileri seviye politika amaclarin1 gergeklestirebilmesi icin siber uzayin en
onemli aktorlerinden biri haline gelen 6zel sektdr kuruluslari biinyesindeki teknolojik
gelisimlerin NATO ve miittefik iilkelere uyarlanmasi ve 06zel sektor altyapilarinin
korunmas1 gerekmektedir. Bu kapsamda, siber giivenlik alaninda sanayicilerle iligkileri
giiclendirmek ve isbirligi saglamak amaciyla NATO, 2014 Galler Zirvesinde NATO
Sanayi Siber Ortakligt (NATO Industry Cyber Partnership - NICP) bildirgesini
yaymlamistir. Bu bildirgeden yalniz iki hafta sonra da 1500’e yakin sanayi lideri ve
politikacinin  katithmi ile Bilgi Giivenligi Sempozyumu (Information Assurance
Symposium) icra edilmistir. NATO Haberlesme ve Bilgi Sistemleri Ajansi (NCIA)
yetkililerinin yan1 sira NATO {iyesi tilkelerden yetkililer ve siber giivenlik ¢oziimleri olan
diinyaca iinlii firmalarinin katildigi sempozyumlar da her yil diizenlenmektedir (NICP,

2016; NCIA, 2014).

Ayrica Italya’da bulunan ve yakin bir zamanda Portekiz’e tasmacak olan NATO
Muhabere ve Bilgi Sistemleri Okulu (Communications and Information Systems School -
NCISS) ise mittefik Ulkelerin personeline NATO, haberlesme ve bilgi sistemlerinin
isletme ve bakimu ile ilgili egitimler vermektedir (NATO, 2015).
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Biinyesinde siber savunma ile ilgili ¢alismalarint ¢ok hizli ve basarili bir sekilde
stirdiiren, siber saldir1 ve tehditlerin ulusal ve uluslararasi smirlarin1 asan yapisinin
bilincinde olan NATO, uluslararas1 gilivenligin artirilmasi ig¢in 1ilgili uluslararasi
kuruluglarla da isbirligi ve koordinasyon igerisindedir. NATO’nun bu kapsamda birlikte
calistig1 uluslararasi kuruluglar arasinda AB, BM, Avrupa Konseyi ve Avrupa Glvenlik ve
Isbirligi Teskilat1 (AGIT) bulunmaktadir (NATO, 2015).

3.2. Tiirkiye’de Siber Giivenlik Calismalarinin Durumu

Tiirkiye’de siber gilivenlik c¢alismalarinin  durumu hakkinda bilgi sahibi
olunabilmesi igin ilk olarak, siber glvenlik ile ilgili ilk strateji belgesi olma 6zelligi tagiyan
“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin” onaylanmasina kadar
yapilan siber giivenlik ile ilgili ¢alismalar kisaca agiklanacak, muteakiben Planin stratejik
eylem basliklar1 gergevesinde siber giivenlik gorev ve sorumluluklarin dagilimi, kamu
kurum ve kuruluslari, tniversiteler ve sivil tesebbiisler tarafindan gunimize kadar

yiiriitiilen faaliyetler ve ¢alismalar incelenecektir.

Yirttilen faaliyet ve ¢alismalarin agiklanmasindan sonra, Tiirkiye’nin siber
giivenlik ile ilgili en giincel strateji belgesi olma 6zelligi tasiyan, 2016 yili Nisan ayi
icerisinde Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDHB) tarafindan yaymlanan,
2013-2014 Eylem Planindaki faaliyetlerin ger¢eklesme dereceleri, karsilagilan guglikler ve
ileriye yonelik degerlendirmeler g6z oniine alinarak olusturulan, Tirkiye adina 6nem ihtiva

eden, 2016-2019 Ulusal Siber Giivenlik Stratejisi incelenecektir.

3.2.1. Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plami Oncesi
Yapilan Cahismalar

Siber saldir1 ve tehditlerin sayisindaki ve etki caplarindaki artig ile diinya
tilkelerinin ve uluslararast orgiitlerin siber giivenlik gu¢ ve kapasitelerini artirma g¢abalari,
Tiirkiye’nin de bu konuda ¢alismalarina hiz vermesine sebep olmustur. Bu sebeple 2009
yilinda Tiirkiye’de siber giivenlik ile ilgili ilk resmi nitelikte belge olan “Ulusal Sanal
Ortam Giivenlik Politikas1” olusturulmustur. Bu politikanin ana bagliklar1 arasinda

tehditler, agikliklar, temel ilkeler ve sanal ortam giivenlik adimlari olmakla birlikte,
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politika belgesinde yer alan hususlarin uygulama adimlarini belirleyen bir strateji veya

eylem plant bulunmamaktadir (Kirdi, 2015).

Uzun bir siire siber saldir1 ve tehditler Tiirkiye’de, siber su¢ ve terdrle micadele
kapsami igerisinde degerlendirilmistir. Bu saldir1 ve tehditlerin kiiresel olarak ulastigi
boyut ve milli giivenligi de etkilemesi iizerine Milli Glivenlik Kurulu (MGK) tarafindan 27
Ekim 2010 tarihli olagan toplantisinda, siber saldir1 ve tehditlerin engellenebilmesi igin
milli dizeyde yiiriitiilen galismalar kapsamli bir sekilde degerlendirilmis ve tartisilmustir.
Olagan toplanti sonrasi yayinlanan basin bildirisinde ise siber saldir1 ve tehditler,
Tiirkiye’nin tehdit algilamalar1 arasina alinarak, kamuoyunda “Kirmizi Kitap” olarak
adlandirilan Milli Giivenlik Siyaset Belgesi’ne girmesine karar verilmistir. Boylece siber
saldir1 ve tehditlere karsi 6nlem almaya yonelik kararlilik ve irade ortaya konmustur

(Bigaket, 2014: 126; MGK Genel Sekreterligi: 2010).

2012 yilinda Bakanlar Kurulu'nun “Ulusal Siber Giivenlik Calismalarinin
Yiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Karar1” ile de Tiirkiye’de siber
giivenlik konusundaki c¢aligsmalar resmen baglamistir. S6z konusu Karar ile “Siber
Giivenlik Kurulu kurulmus olup, siber giivenlikle ilgili Siber Guvenlik Kurulunun ve

UDHB’nin gorev ve yetkileri” belirlenmistir.

Bu Karar ile Siber Giivenlik Kurulu, Ulastirma, Denizcilik ve Haberlesme
Bakaninin bagkanligi bilinyesinde olacak sekilde, Ulastirma Denizcilik ve Haberlesme
Bakani, Digsisleri Bakanlign Miistesar1, Icisleri Bakanlhigi Miistesari, Milli Savunma
Bakanligi Miistesari, UDHB Miistesari, Genelkurmay Muhabere, Elektronik ve Bilgi
Sistemleri (MEBS) Baskani, Milli istihbarat Teskilat: (MIT) Miistesar;, Kamu Diizeni ve
Giivenligi Miistesar, Turkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
Bagkani, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) Baskani, Mali Suglar1 Arastirma
Kurumu (MASAK) Baskani, Telekomiinikasyon iletisim Baskanhigi Baskani (TiB) ile
Ulastirma, Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve kamu
kurumlarinin dst diizey yoneticilerinden olugmasina karar verilmistir (Ulusal Siber
Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar,
2012: 3842).

78



Tiirkiye’de yapilan siber giivenlik ¢aligmalarinin yiiriitiilmesi ve icrasindan UDHB
sorumlu iken, ¢alismalarla ilgili kararlarin verilip onaylanmasindan ise Siber Giivenlik
Kurulu sorumludur (Uslu, 2015). Siber Giivenlik Kurulunun kurulma karari, Tiirkiye’nin
siber giivenlik konusunda giliniimiize kadar almis oldugu en 6nemli stratejik adimdir ve bu
giine kadar 4 kez toplanmis olup, bir dizi kararlar alinmistir. Bu kararlar igerisinde en

onemlileri agagida belirtilmistir.

1. Tiurkiye’nin ilk Ulusal Siber Givenlik Stratejisi ve 2013-2014 Eylem
Planinin olusturulmasi,

2. Kritik alt yap1 sektorlerinin belirlenmesi ve UDHB tarafindan bu
konudaki ¢alismalarin “Ulusal Siber Giivenlik Strateji Belgesi ve 2013-2014 Eylem Plan1”
cercevesinde yurutilmesi,

3. Kamu kurumlar1 arasinda gilivenli bir ag iizerinden veri aktarimi igin
Kamu Net projesi ¢calismalarinin yiiriitiilmesi,

4, Siber Giivenlik Kurulunun Gorevleri, Calisma Usul ve Esaslarn

Yonergesinin kabul edilmesidir (Uslu, 2015; Altintas, 2014).

21 Aralik 2012°de yapilan birinci Siber Giivenlik Kurulu toplantisi sonrasinda
UDHB koordinasyonunda, kurum, kuruluslar ve Sivil Toplum Kuruluslarinin (STK)
katkilartyla 20 Haziran 2013’de “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem

Plan1” Resmi Gazetede yayinlanarak yiiriirliige girmistir.

3.2.2. Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plam1 Kapsaminda

Yapilan Calismalar

Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani, kurum ve kuruluslarin
hizmet ve veri depolayan ya da iireten bilisim sistemleri ile kamu ya da 6zel sektor
tarafindan isletilen kritik altyapr sektorlerine ait bilgi ve iletisim teknolojilerinin
giivenliginin saglanmasi ve siber giivenlik olaylarinin etkilerinin en aza indirilmesini

amaclariyla farkl kurum ve kuruluslara gorevler paylastirmaktadir.
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Eylem Plani, 7 ana baglik altinda, 29 eylem maddesi, 86 alt eylem maddesi ve 31
sorumlu, ilgili kurum, kurulus ve organizasyonu kapsamaktadir. Plan, 7 ana stratejik eylem

baslhig1 igermektedir.

Yasal Diizenlemelerin Yapilmasi,

Adli Siireglere Yardimer Olacak Calismalarin Yiriitiilmesi,

Ulusal Siber Olaylara Miidahale Organizasyonunun Olusturulmasi,
Ulusal Siber Giivenlik Altyapisinin Gii¢lendirilmesi,

Siber Giivenlik Alaninda Insan Kaynagmin Yetistirilmesi,

Siber Giivenlikte Yerli Teknolojilerin Gelistirilmesi,

N oo gk~ w Dhoe

Ulusal Giivenlik Mekanizmalarinin  Kapsaminin ~ Genisletilmesidir

(Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plan1, 2013: 4890).

Eylem Plani, 2013-2014 doneminde gerceklestirilmesi planlanan isleri tanimlarken,
stirekli yiiriitiilmesi gereken egitim ve bilinglendirme faaliyetlerini de kapsamaktadir.
Eylem Plani icerisinde, degisen sartlar, gelisen teknoloji ve ihtiyaclar goz 6niinde tutularak
kamu ve oOzel sektorden gelecek talepler dogrultusunda gilincellenmesi gerektigi
belirtilmistir. Nitekim 2016 Nisan aymda da 2016-2019 Ulusal Siber Guvenlik Strateji
Belgesi UDHB tarafindan yayinlanarak Tiirkiye’nin yeni Ulusal Siber Guvenlik Stratejisi

olusturulmustur.

3.2.2.1. Yasal Diizenlemelerin Yapilmasi

Eylem Planinda, ulusal siber giivenligin saglanmasi konusunda, hem kurum ve
kuruluslarin gorev, yetki ve sorumluluklarini tanimlayan, hem de ihtiya¢ duyulan alanlarda
mevcut eksiklikleri gidermeyi amacglayan mevzuatin olusturulmas:t ¢alismalarina

baslanmasi gerektigi belirtilmistir.

Bu kapsamda, “Aile ve Sosyal Politikalar Bakanliginin Teskilat ve Gorevleri
Hakkinda Kanun Hilkkmiinde Kararnameile Bazi Kanun ve Kanun Hiikmiinde
Kararnamelerde Degisiklik Yapilmasmna Dair Kanun” ile “Siber Giivenlik Kurulunun
kurulusu ve gorevleri ile UDHB nin gorev ve yetkileri” belirlenerek, ¢alismalar yasal bir

zemine dayandirilmistir. Ayni kanunla BTK ya da siber giivenlikle ilgili gbrev verilmistir.
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Bu kapsamda, Siber Giivenlik Kuruluna verilen gorevler su sekilde belirlenmistir (Aile ve
Sosyal Politikalar Bakanligmmin Tegkilat ve Gorevleri Hakkinda Kanun Hiikkmiinde
Kararname ile Baz1 Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina
Dair Kanun, 2014: 6518; BTK, 2015):

1. Siber giivenlik ile ilgili politika, strateji ve eylem planlarin1 onaylamak
ve lilke capinda etkin sekilde uygulanmasina yonelik gerekli kararlar1 almak,

2. Kritik altyapr sektorlerinin belirlenmesine iliskin teklifleri karara
baglamak,

3. Siber giivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna
tutulacak kurum ve kuruluslar belirlemek,

4. Kanunlarla verilen diger gorevleri yapmaktir.

UDHB’ye verilen temel gorev ve yetkiler su sekilde belirlenmistir (Aile ve Sosyal
Politikalar Bakanligimin Tegkilat ve Gorevleri Hakkinda Kanun Hiikkmiinde Kararname ile

Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanun,

2014: 6518; BTK, 2015):

1. Ulusal siber giivenligin saglanmas1 amaciyla politika, strateji ve hedefleri

belirlemek,

2. Siber giivenligin saglanmasina iligkin usul ve esaslar1 belirlemek,

3. Eylem planlarini1 hazirlamak,

4. Siber Giivenlik Kurulunun sekretaryasini yapmak,

5. Kritik altyap1 sektorleri ile ait olduklart kurumlart ve konumlari
belirlemek,

6. Siber olaylara mudahale merkezlerini kurmak, kurdurmak ve denetlemek,

7. Her tiirli siber miidahale aracinin ve milli ¢oziimlerin tiiretilmesi ve
gelistirilmesi amaci ile ¢aligmalar yapmak, yaptirmak ve bunlari tesvik etmek,

8. Bilinglendirme, egitim ve farkindaligi artirma c¢alismalart yiiriitmek ve
yurattirmek,

9. Teknoloji gelistirme ve AR-GE faaliyetleri yiritmek ve yiruttirmek,

10. Siber giivenlik alaninda faaliyet gosteren gercek ve tlizel kisilerin

uymast gereken usul ve esaslar1 hazirlamaktir.
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Bu Kanun ile BTK’ya verilen gorev ise “siber gilivenlik ve internet alan adlar
konularinda Bakanlar Kurulu, Bakanlik ve/veya Siber Giivenlik Kurulu tarafindan verilen
gorevleri TIB veya diger birimleri marifetiyle yerine getirmek” seklindedir. (Aile ve
Sosyal Politikalar Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde
Kararname ile Baz1 Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina
Dair Kanun, 2014: 6518; BTK, 2015)

Eylem Plan1 dogrultusunda yiiriitiilen yasal ¢alismalar igerisinde Adalet Bakanligi
koordinasyonunda, UDHB ve diger kamu kurumlarinin katkilar1 ile “Siber Giivenlik
Kanun Taslagr” hazirlanmistir. Siber Giivenlik Kanun Taslag: ile devletin bilgi giivenligi
faaliyetlerinin gelistirilmesi, gerekli politikalarin {iretilmesi ve belirlenmesi, bunu
gerceklestirmeye yonelik planlarin hazirlanmasi, buna yonelik metodolojinin olusturulmasi
ve kamu kurumlarmin ve kritik altyapilara sahip 6zel sektor bilisim sistemlerinin siber
saldirilara kars1 uluslararasi standartlarda korunmasini amaglanmaktadir (T.C. Adalet
Bakanligy, t.y.). Siber Giivenlik Kanun Taslaginin kabul edilmesi ile birlikte siber giivenlik
kapsaminda yapilacak calismalarin hizi, hassasiyeti ve etkinligi artacaktir. Ayrica siber
uzayda gelisen teknoloji ve artan tehditler goz oniine alindiginda, bir an once yiiriirliige

girmesi Turkiye adina ¢ok faydali olacagi asikardir.

3.2.2.2. Adli Siireclere Yardimci Olacak Calismalarin Yiiriitiilmesi

Ulusal ve uluslararas: alanda, siber saldir1 ve tehditlere maruz kalan taraflarin
haklarinin korunabilmesi admna saldir1 kaynaginin tespit edilmesi, saldirilarin etkilerinin
belirlenmesi gerekmektedir. Eylem Planinda bunu saglayabilmek i¢in siber uzayin gelisen

teknolojiye uygun ve giivenilir kayit mekanizmalari ile donatilmasi gerektigi belirtilmistir.

Bu kapsamda Tiirkiye’de siber uzayda islenen suglarla miicadele konusunda atilmis
olan adimlardan belki de en Onemlisi, internet ve bilgisayar aglar1 aracilifiyla islenen
suglara yonelik uluslararasi baglayiciligi olan ilk ve tek anlagsma niteligi tasiyan “Sanal
Ortamda Islenen Suglar Sozlesmesi”dir. Bu sdzlesme 2 Mayis 2014 tarihinde bazi
cekinceler ve beyanlar ile birlikte onaylanarak 1 Ocak 2015 tarihinde yiirtirliige girmistir
(6533 Sayili Sanal Ortamda Islenen Suglar Sozlesmesinin Onaylanmasmin Uygun
Bulunduguna Dair Kanun, 2014: 6533). Avrupa Konseyi biinyesinde hazirlanan Budapeste
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Sozlesmesi adiyla da anilan bu sozlesme ile sanal ortamda islenen suclarin ortak
tanimlariin yapilmasi ve uluslararasi i birligi rejiminin olusturulmas: amaglanmaktadir.
Bu s6zlesme, telif haklarmin ihlalleri, bilgisayar kanaliyla yapilan sahtekarlik eylemleri,
cocuk pornografisi, ag giivenligine iliskin suglarin tanimlar1 ve bunlarla miicadele etme
konulart tlizerine odaklanmaktadir. Bu sozlesme ile birlikte Tiirkiye, internet konusunda
hazirlayacagi ulusal yasa ve tiim mevzuati, bu sozlesme hiikiimlerine gore yeniden
diizenleyecek, internet diinyas1 daha da yasal zemine kavusacak, sanal ortamda islenen
suclarla miicadele ve wuluslararast isbirligi kolaylasacaktir. Ayrica sodzlesmenin
onaylanmasi, TUrkiye nin Avrupa Konseyi ¢ergevesinde olusturulan ortak hukuk sistemine
siber uzayda islenen suglarla miicadele alaninda da dahil olmasini saglayarak uluslararasi
sayginligina katkida bulunmustur (Nebil, 2014a; Nebil, 2014b; Siber Su¢ Sozlesmesine
TBMM’den Onay (2014), http://www.bilisimdergisi.org/pdfindir/s166/pdf/36-37.pdf).

ABD ve Ingiltere gibi iilkelerin Budapeste Sézlesmenin bazi maddelerine serhler
koymasi, kendilerine gére yorumlamalari, i¢ hukukuna uyarlamalar1 reddetmeleri, Rusya
ve Cin gibi Ulkelerin Sozlesmeyi imzalamamalari sebepleriyle Budapeste Sozlesmesi,
uluslararasi siber anlagsma ihtiyaglarini karsilamadigindan tam olarak basarili olamadigi
diistiniilmektedir. Ayrica Tirkiye’nin, sadece bilgi veren konumunda olmamasi, gerektigi
zaman da diger iilke vatandaslarinin kigisel verilerini talep edebilen konumda olabilmesi
i¢cin, Kisisel Verilerin Korunmasi Kanunu 24 Mart 2016 tarihinde TBMM tarafindan
onaylanarak, yiiriirliige girmistir (Kisisel Verilerin Korunmas1 Kanunu, 2016: 6698; Cifci,
2013: 108).

3.2.2.3. Ulusal Siber Olaylara Miidahale Organizasyonunun Olusturulmasi

Siber uzayda ortaya ¢ikan tehditlerin belirlenmesi, muhtemel saldir1 ve olaylarin
etkilerinin azaltilmasi veya ortadan kaldirilmasina yonelik 6nlemlerin gelistirilmesi amaci
guden Ulusal Siber Olaylara Midahale Merkezi (USOM, TR-CERT), 7/24 mudahale
esasina gore ¢aligmak tlizere 2013 yilinda yayinlanan “Siber Olaylara Miidahale Ekiplerinin
(SOME) Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig” ile TIB
blinyesinde kurulmus ve faaliyete gecmistir (Altintag: 2014; Siber Olaylara Miidahale
Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig, 2013).
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USOM ulusal ve uluslararasi siber uzayda meydana gelen siber giivenlik olaylarinin
tespit ve bertaraf edilmesine yonelik alarm, uyari, duyuru faaliyetlerini yiiriitmekte olup,
bu olaylar esnasinda kamu ve 0zel kurumlarla koordinasyon ve gerektiginde de onlara
teknik destek saglamaktadir (USOM, t.y.). Uluslararas1 alanda meydana gelen siber
olaylarla ilgili tespit ettigi herhangi bir konu oldugunda ise diger ulkelerin sahip oldugu
esdeger bir kurum veya uluslararas1 kuruluslarla isbirligi ve koordinasyon saglamakla
gorevlidir (Yal¢in, 2014). Bu koordinasyon ve isbirliginin saglanabilmesi amaciyla
diizenleyici ve denetleyici kurumlar biinyesinde Sektérel SOME’lerin, kamu kurumlari ve
Sektorel SOME’lerin altinda yer alan kritik altyapiya sahip kamu ve 06zel sektor
binyesinde ise Kurumsal SOME’lerin kurulmasi ¢alismalarina baglanmistir (USOM, t.y.).

Sekil 16: USOM ve SOME’ler Arasi iliski

Ulusal Paydaslar I Uluslararasi

(EGM, MIT, ISP : ._ Paydaslar
vb.) o Agikhkdar (CERT.NATO

vb.)

Rapor, Form ve
Bilgilendirme

_Rapor, Form ve
\Bi]gi]endirme

Usan, Bilgilendirme ve Koordinasyon Uyan, Bilgilendirme ve Koordinasyon

KURUMSAL SOME’LER SEKTOREL SOME’LER

* Bakanhklar

- - * Ulastirma
* Kamu Kurumlan

* Enerji

* Bankacilik ve Finans

* Elektronik Haberlesme
* Kritik Kamu Hizmetleri
* Su Yonetimi

Uyan, Bilgilendirme ve Koordinasyon

Kritik
Altyapr

Sektorleri
Isletmecileri

Kurumsal SOME’ler

Kaynak: Yalgin, 2014.

Son zamanlarda kritik altyap: sektorlerine karsi yapilan saldirilarin kuvveti ve

derecesinde meydana gelen artislar sebebiyle SOME’lerin 6nemi de artmustir. Bu
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baglamda, Siber Giivenlik Kurulunun belirledigi kritik altyapilar olan Enerji, Elektronik
Haberlesme, Finans, Ulasim, Su Yonetimi ve Kritik Kamu Hizmetleri sektorlerine ait
diizenleyici ve denetleyici kuruluslar varsa bu sektorlerin biinyesinde olmak {izere, eger
yoksa ilgili oldugu bakanlik biinyesinde Sektorel SOME’lerin kurulmasi faaliyetlerine
baslanmistir. Bir siber olay vuku buldugunda Sektérel SOME’ler, Kurumsal SOME’ler ve
USOM ile devamli olarak iletisim halindedir ve Kurumsal SOME’lerde meydana gelen
olaylart da USOM’a en kisa siirede iletmekten sorumludur. Kurumsal SOME’ler de
Sektorel SOME’ye bagli kurulanlar ve kritikliklerine gére kamu kurum ve kuruluslarinda
kurulanlar olarak ikiye ayrilmaktadir. Kurumsal SOME’ler, kurumlarin bilisim
sistemlerinin siber tehdit ve saldirilara karsi korunmasini saglamakta ve giivenlik adina
alinmasi1 gereken onlemleri almaktadir. USOM ve Sektorel SOME’lerden gelen bilgiler
dogrultusunda gerekli tedbirleri almakta ve tespit ettigi siber olaylar1 da bilinyesindeki
Sektorel SOME’ler ile USOM’la paylasmaktadir. Ayrica Kurumsal ve Sektorel SOME’ler,
igerisinde su¢ unsuru bulunan siber saldirt ve tehditlerle karsilastiginda direkt olarak

kanunlarda belirtilmis yetkili makamlara da bildirmektedir (Yalgin, 2014).

Bilgi sistemleri giivenligi ve siber savunma konusunda aninda reaksiyon
gosterebilmesi ve olasi saldirilarin etkilerinin azaltilmasi amaciyla TSK biinyesinde bir
Siber Savunma Harekat Merkezi kurma calismalar1 baslatilmistir. Bu kapsamda da
modern savunma  sanayiinin  gelistirilmesi ve Tirk Silahli  Kuvvetlerinin
modernizasyonunun saglanmasi amaciyla kurulan Savunma Sanayii Miistesarligi (SSM)
tarafindan TSK Siber Savunma Merkezi Projesi c¢alismalarina hiz verilmistir.
Degerlendirme asamasinda olan bu proje hayata gecer ise TSK, siber giivenligin
saglanmasi, siber uzayin kontrol edilmesi ve saldirilara aninda reaksiyon gosterebilmesi

adina basaril1 bir adim atmis olacaktir (SSM, 2015a; SSM, 2015b).

Ayrica HAVELSAN (Hava Elektronik Sanayi) tarafindan Tiirkiye’nin 6zel sektore
ait ilk siber giivenlik merkezi olan Siber Savunma Teknoloji Merkezi (SISATEM) 24 Mart
2016 tarihinde acilmistir (SISATEM Acildi  (2016), http://www.havelsan.com.tr
/a/lMain/haber/3378/sisatem-acildi). Tiirkiye’nin Siber Glvenlik Mikemmeliyet Merkezi
olma hedefiyle agilmis olan SISATEM, siber giivenlik alaninda AR-GE (rin ve
teknolojiler gelistirecek ve gelistirilen {riinlerin testlerini ve dogrulamasini yapacaktir.

Kamu veya 6zel sektordeki kurum ve kuruluglara yerlestirilecek olan sensor cihazlar ile
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muhtemel siber saldirilar anlik olarak takip edilecek, kurum ve kuruluslara zarar vermesi
onlenecektir (Unal, 2016).

3.2.2.4. Ulusal Siber Giivenlik Altyapisinin Gii¢lendirilmesi

Eylem Planinda kritik altyapilar, igerisindeki bilginin gizliliginin, biitiinliigiiniin
veya erisilebilirliginin bozulmasi durumunda can kaybina, biiyilik 6lgekte ekonomik zarara,
kamu diizeninin veya ulusal gilivenligin bozulmasina sebep olan sistemler olarak
tanimlanmis olup, tiim kurum ve kuruluslarin basta kritik altyapilarina ait bilisim sistemleri
olmak tizere siber giivenlik altyapilarii giliglendirmek adina caligmalar yapmasi
ongorilmektedir (Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani, 2013: 9). Bu
sebeple ozellikle Eylem Planiin yiiriirliige girmesini miiteakip kurum ve kuruluslarda

siber glivenlik altyapilarinin gliglendirilmesi adina birgok calisma yiiriitiilmiistiir.

Eylem Planinin yiiriirliige girmesi oncesi de diinyada meydana gelen siber olaylar
da bu konuda caligmalarin hizlandirilmasia sebep olmustur. Estonya’nin 2007 yilinda
kars1 karsiya kaldigi siber saldirilar, Rusya ile Giircistan’in 2008’deki kisa siireli savast,
2014 yilh igerisinde Ukrayna’nin yasadigi siber saldirilar sonucu bu kritik altyapi
sektorlerinin Glkeler icin ne kadar énemli oldugunu ortaya ¢ikarmistir. Ozellikle 2007
Estonya olaylari, NATO’nun, Estonya’da kurmus oldugu Siber Savunma Mukemmeliyet
Merkezine yeni sorumluluklar ve gorevler ylikleyerek siber giivenlik ile ilgili ¢aligmalarina
hiz kazandirmasina sebep olmustur. Bu baglamda Tiirkiye’de bu konudaki ¢aligmalara hiz
kazandiran 2010 yili Milli Giivenlik Kurulu (MGK) Olagan Toplantis1 sonucunda Siber
tehditlere kars1 ulusal anlamda gerekli 6nlemlerin alinacagi vurgulanmis ve milli hedefler

dogrultusunda gerekli calismalara baslanmistir (Catal, 2013; Cif¢i, 2013).

TSK bu alanda basarili galismalar yiiriiten Turkiye’deki en basta gelen kurumlardan
bir tanesidir ve kara, deniz, hava ve uzay harekat alanlarin1 da kapsayan yeni bir harekéat
alan1 haline gelen siber uzayda da yeteneklerini devamli gelistirmektedir. 2010 yili MGK
Olagan Toplantisi sonucu alinacak ulusal boyuttaki onlemler ve yapilacak caligmalar
dogrultusunda 2012 yil1 igerisinde Genelkurmay Baskanligi nezdinde TSK Siber Savunma
Merkezi Baskanligi teskil edilmistir. 2013 yilinda TSK MEBS ve Siber Savunma

Komutanligi olarak isim degistiren komutanligmm amaci, TSK sistemlerinin siber
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savunmasi ile siirli olmak sartiyla, siber tehditleri dnleyen gelismis siber savunma ikaz ve
tepki sistemlerine sahip, giiclii bir merkezi siber savunma yetenegi kazanmaktir (Cifci,

2013: 356; Kelestemur, 2015:177; Catal, 2014).

TSK MEBS ve Siber Savunma Komutanlhiginin gérevleri su sekildedir (Catal, 2013;
Guven, 2013; Cifci, 2013: 356):

1. TSK ag igerisinde diizenli olarak siber giivenlik test ve denetlemeleri
yaparak, giivenlik agikliklarini tespit etmek,

2. Siber olaylara 7/24 esasina gore miidahale etmek,

3. Ulusal ve NATO kapsaminda icra edilen siber savunmaya yonelik
tatbikatlara istirak etmek,

4. TSK biinyesinde bilin¢lendirme ve farkindalik ¢aligsmalar1 yapmak,

5. TSK Siber uzayi igerisinde bulunan tiim sistemlerin siber savunmasint

yapmaktir.

TSK 2014 yilinda MEBS ve Siber Savunma Komutanliginin ileri seviyede
teknolojik ihtiyaglari i¢in 6nemli adimlar atmistir. “Siber Savunma Projesi” ile olasi bir
siber savasta basarinin saglanabilmesi adina kullandigi sistemlerinin ylizde yiiz milli
donanim ve yazilimlardan olugsmasini sart kosmustur. Milli Savunma Bakani tarafindan
onaylanan bu proje ile TSK’nin aldig1 iiriin ve sistemler, NATO ile diizenlenecek
tatbikatlarda kullanabilecegi, giivenli milli yazilim ve donanimlardan olusacaktir (Catal,
2014). Ayrica TSK MEBS ve Siber Savunma Komutanligi, ulusal olarak UDHB,
TUBITAK ve diger kamu kurumlari ile uluslararasi alanda da NATO ile koordineli olarak

faaliyetlerini icra etmektedir.

Siber uzayda meydana gelen gelismeler sonrasinda TSK, konvansiyonel savas ile
siber savasin birlikte yiiriitiildiigi hibrit (karma) savas ortaminda miicadele edebilecek
yetenege sahip olan bir silahli kuvvetler olmay1 hedeflemektedir. Bu sebeple kuvvet
planlamalarinda karma savasa hazirlik durumunu goéz Oniinde bulundurmaktadir. Bu
dogrultuda Siber Savunma Filolarin1 da icerecek Hava Kuvvetleri Siber Komutanlig: 2018

yilinda tam harekat kabiliyetine ulagsmasi planlanmistir (Glirgen, 2015a; Giirgen 2015b).
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Ayrica siber tehditlerin algilanmasi, zararli yazilim barindiran ve dagitan web
sayfalart ile kole bilgisayarlarin tespit edilmesi, ulusal siber tehdit istatistiklerinin
yayinlanmasi ve bu tehditlere karsi gelistirilecek savunma onlemlerinin tiim ulusal siber
uzayda etkin hale getirilmesi amaciyla “Bal Kiipii Sistemi” UDHB tarafindan TIB
binyesinde kurularak, Haziran 2013’te faaliyete ge¢mistir (BTK, ty.a: 125; Altintas,
2014). Turkiye ¢apinda 200'e yakin bolgede kurulan Bal Kiipii Sistemi ile de 2014 yili
basindan itibaren 330 degisik zararhi yazilim tiiri ve 5 milyonun iizerinde bulagsma
girisimi tespit edilmistir (8. Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferansi (2015),
http://www.haberler.com/8-uluslararasi-bilgi-guvenligi-ve-kriptoloji-7829357-haberi/).

Bal Kiipii Sistemi ile tespit edilen zararli yazilimlarin analiz edilmesi, kara listeye
aliarak aga erisiminin engellenmesi ve bulastiklar sistem tizerinde yaptiklar degisiklik ve
etkilerinin raporlanmasi amaciyla TUBITAK biinyesinde “Zararli Yazilim Analiz ve
Miicadele Merkezi” kurulmustur (BTK, t.y.a: 125; Altintas, 2014). Bunlara ilaveten,
Gelismis Siber Tehditler (APT) Analizi Siber Giivenlik Kurulu tarafindan belirli
kurumlarda diizenli araliklarla yapilmaktadir (Altintas, 2014).

3.2.2.5. Siber Giivenlik Alaninda Insan Kaynagmn Yetistirilmesi

Giintimiiz siber uzay1 igerisinde, siber saldir1 ve tehditler ile bas edebilmek igin
teknolojinin tek bagina yeterli olmadigi, bunun yaninda kritik altyap: sektorlerini kullanan
insan unsurunun da gilivenligin tesis ve idamesinde kritik role sahip oldugu asikardir ve bu
sebeple insan kaynagi siber olaylara mudahale konusunda her daim egitimli ve hazir

tutulmasi gerekmektedir.

Eylem Planinda insan kaynagi yetistirilmesi ve bilinglendirme faaliyetleri
kapsaminda orta ve uzun vadede yapilmasi gereken c¢alismalar su sekildedir (Ulusal Siber
Guvenlik Stratejisi ve 2013-2014 Eylem Plani, 2013: 4890; Altintas, 2014):

1. Bilgisayar kullanicilarinin siber giivenlik konusunda bilinglendirilmesi,
2. 1lk, orta, lise 6gretimi ve yaygin egitimde siber giivenlik egitimlerinin
yayginlastirilmasi,

3. Universitelerde siber giivenlik egitimlerinin yayginlastiriimasi,
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4. Siber gilivenlik konusunda akademisyen yetistirilmesi,

5. Ulusal ve uluslararasi siber gilivenlik etkinlikleri diizenlenmesi,

6. Siber giivenlik uzmanligina yonlendirme programinin yiirtitiilmesidir.

Bu kapsamda 0Ozellikle tniversitelerde siber giivenlik ve bilgi giivenligi programi

lisansiistli egitim programlar1 agilmstir.

adi altinda akademisyen yetistirilmesi ve bilimsel c¢aligmalarin yapilmasi amaciyla

Tablo 6: Siber Giivenlik Kapsaminda Ag¢ilan Lisansiistii Programlar

Fen Bilimleri
Enstitisi

Gazi Universitesi

istanbul Ticaret
Universitesi

Bahgesehir
Universitesi

Sakarya
Universitesi

Gazi Universitesi

Istanbul Sehir
Universitesi

TOBB Ekonomi
ve Teknoloji
Universitesi

Hacettepe
Universitesi

OoDTU

Gebze Teknik
Universitesi

Istanbul Medipol
Universitesi

Yasar Universitesi

Fen Bilimleri
Enstittsi

Fen Bilimleri
Enstitisi

Fen Bilimleri
Enstitsi

Fen Bilimleri
Enstitisi

Fen Bilimleri
Enstitisi

Fen Bilimleri
Enstittsu

Bilisim
Enstittsu

Enformatik
Enstitisi

Fen Bilimleri
Enstittsu

Fen Bilimleri
Enstittsu

Fen Bilimleri
Enstittsu

Bilgi Giivenligi
Miihendisligi

Siber Glvenlik

Siber Guvenlik

Siber Giivenlik

Bilgi Giivenligi
Miihendisligi

Bilgi Giivenligi
Miihendisligi

Bilgi Giivenligi
Bilgi Giivenligi
Siber Guvenlik

Siber Guvenlik

Elektik, Elektronik ve
Siber Sistemler Ylksek

Lisans Program

Siber Guvenlik

YL

YL

YL

YL

YL

YL

YL

YL

YL

YL

YL

Tezli-
Tezsiz

Tezli-
Tezsiz

Tezli

Tezli

Tezli-
Tezsiz

Tezli-
Tezsiz

Tezsiz

Tezli-
Tezsiz

Tezli

Tezli

Tezli

Turkge

Turkge

Ingilizce

Turkge

Turkce

Turkce

Turkce

Turkce

Ingilizce

Turkce

Turkce

Turkce

Siber giivenlik konusunda farkindaliginin artirilmasi, siber saldirilara karsi hazirlik
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siber saldir1 6ncesi, esnasi ve sonrasinda bilgi paylasimini, haberlesmeyi ve koordinasyonu
test etmek amaciyla da ulusal ve uluslararasi alanda tatbikatlar icra edilmektedir. Yapilan
tatbikatlar sonucunda kurum ve kuruluslarin bilgi ve iletisim teknolojileri ile kritik altyap1
sektorlerini korumak igin aldiklar1 Onlemlerin ne derece etkin ve yeterli oldugu

gorulmektedir.

Eylem Planmin yiiriirliige girmesi oncesinde 2008 yilinda, ilk bilgi sistemleri
giivenligi tatbikati 6zelligi tasiyan “BOME Tatbikat1” ile 2011 yilinda “Ulusal Siber
Giivenlik Tatbikat1”, 2012 yilinda “Siber Kalkan Tatbikat1” ve 2013 yilinda da “Ulusal
Siber Giivenlik Tatbikati” basarili bir sekilde gerceklestirilmistir. Ulusal nitelikte olan
tatbikatlarda, basta kamu kurum ve kuruluslar1 olmak {izere, pek ¢ok farkli sektérden ve
calisma alanindan katilimeilarin yer almasina 6zen gosterilmistir (Siber Giivenlik Enstitiisii
[SGE], 2015a). Bu tatbikatlarin kurum ve kuruluslarin ulusal diizeyde siber saldirilara kars1
hazirlik durumlarint gostermesi agisindan olumlu katkilar1 olmasina ragmen sadece ulusal

Olcekte diizenlenmis olmalari en biiyiik olumsuz tarafidir.

Eylem Planinin 20 Haziran 2013 tarihinde yiirtirliige girmesi ile ve Sanal Ortamda
Islenen Suclar Sézlesmesi’nin 2 Mayis 2014 tarihinde cekinceler ve beyanlar ile birlikte
yasalagmasi sonucu uluslararasi alanda bir tatbikatin yapilmasi hasil olmustur. Bu tatbikat,
15-16 May1s 2014 tarihleri arasinda istanbul’da, UDHB destegiyle, BTK ve ITU-IMPACT
isbirligi ile gergeklestirilen Uluslararasi Siber Kalkan 2014 tatbikatidir (International
Cyber Shield Exercise). Etkinligin ilk giiniinde Cocuklarin internetin Zararli Etkilerinden
Korunmasi, Mobil Giivenlik ile Adli Bilisim ve Siber Sorusturma konulu calistaylar
gerceklestirilmis olup, ikinci giiniinde ise 19 iilkenin katilimiyla tatbikat icra edilmistir.

Icra edilen tatbikatin amaclari ise su sekilde belirlenmistir (BTK, t.y.b):

1. Siber giivenligin saglanmasi boyutunda uluslararasi isbirliginin 6nemi
vurgulanarak, ITU-IMPACT ve katilimci iilkeler ile s6z konusu isbirliginin artirilmas,
2. Siber giivenlik hususunda Tiirkiye nin adinin duyurulmasi,

3. Ulusal gapta yapilmis tatbikatlarin uluslararasi alana tasinmasidir.

Tiirkiye’de bilgi ve iletisim teknolojileri giivenligi alaninda, bireysel, kurumsal,

ulusal ve uluslararas1 alanda, teknik, bilimsel, sosyal ve kultirel faaliyetler yurutmek,
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tiyelerinin mesleki gelisimini arttirmak, siber giivenlik kiiltiiriiniin olusturulmasina katkida
bulunmak, konferans, calistay, seminer, kurs ve benzeri etkinlikler diizenleyerek
bilinclendirme faaliyetleri yapmak gibi amaglarla kurulmus olan kamu yararina faaliyet
gosteren Bilgi Giivenligi Dernegi ve Siber Giivenlik Dernegi gibi sivil toplum kuruluslari
da bulunmaktadir. Hemen hemen her y1l olmak iizere, Bilgi Giivenligi Dernegi tarafindan
Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferansi (International Conference on
Information Security and Cryptology - ISC), Siber Giivenlik Dernegi tarafindan da ulusal
diizeyde “Siber Giivenlik Konferans1” diizenlenmektedir. Bu dernekler bilinyesinde ayrica
siber giivenlik uzmani yetistirme kamplari, siber giivenlik calistaylari, raporlart ve
sempozyumlart da diizenlenmektedir (Bilgi Giivenligi Dernegi, 2016; Siber Giivenlik
Dernegi, t.y.; Cife¢i, 2013: 377).

2013 ve 2014 yillarinda Ankara’da Savunma Sanayi Miistesarligi (SSM)
tarafindan Uluslararas1 Siber Savas ve Gilivenlik Konferanslari (International Cyber
Warfare and Security Conference-ICWC) diizenlenmistir. Siber giivenlik kavraminin her
boyutuyla tartisildigi bu konferanslar, ulusal ve uluslararasi katilimeilarin oldugu kadar,
kamu ve 0zel sektoriin de bakis agisini karsilagtirmali olarak gorebilmek adina oldukga
faydali olmustur (ICWC, 2014).

Ayrica kamu ve 0zel sektér kurum ve kuruluslarinin siber giivenlik ihtiyag¢larinin
karsilanmasi amaciyla halihazirda Tiirkiye’de 15 bin civarinda siber gilivenlik uzmani
ihtiyaci oldugu bilinmektedir (Unal, 2016). Bilgi Giivenligi Akademisi tarafindan ag ve
sistem giivenligi egitimleri, sizma testleri uzmanlik egitimleri, ileri seviye bilisim giivenligi
egitimleri, kurumsal bilgi giivenligi egitimlerinin yani1 sira siber gilivenlik kis ve yaz
kamplar1 diizenlenerek, Tiirkiye nin ihtiya¢ duydugu siber gilivenlik uzmani eksikliginin
giderilmesine destek olunmasi ve kapasite gelistirilmesinin saglanmasi amaclanmaktadir
(Bilgi Giivenligi Akademisi, t.y.). Bilgi Giivenligi Dernegi de 2011 yili itibariyle aym
amaglar dogrultusunda diizenli olarak siber gilivenlik uzmani yetistirme kamplari
diizenlemektedir (Bilgi Giivenligi Dernegi, 2015). Amaglarindan bir tanesi siber giivenlik
uzmani yetistirmek olan, HAVELSAN biinyesindeki SISATEM’in bu alanda ¢aligmalara

On ayak olmasi gerektigini diisiinmekteyiz.
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3.2.2.6. Siber Giivenlikte Yerli Teknolojilerin Gelistirilmesi

Eylem Planinda 6zellikle, kamu ve 0zel sektor bilisim sistemlerinde yerli olarak
tiretilmis ve gelistirilmis iirlinlerin kullanilmasi, yerli iirtinlerin mevcut olmadig: takdirde
ise giivenlik Onlemleri alinmig sertifikali dirlinlerin tercih edilmesi gerektigi {izerine

durulmustur (Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, 2013: 4890).

Bu kapsamda, UDHB koordinasyonunda, arastirma ve gelistirme faaliyetlerinin
tesvik edilmesi, siber gilivenlik konusunda arastirma ve gelistirme laboratuvarlarinin
kurulmasi, siber giivenlikte yerli iiriin ve ¢6ziim calismalari ve yerli Uriinlerin tesvik

edilmesi ¢alismalarina hiz verilmistir (Uslu, 2015).

Siber guvenlikle ilgili yerli teknolojilerin gelistirilmesi hususunda 6nde gelen
onemli kuruluslardan biri olan TUBITAK 1 Bilisim ve Bilgi Giivenligi ileri Teknolojiler
Aragtirma Merkezi (BILGEM), bilgi giivenligi, yazihm ve haberlesme alanlarinda
Tiirkiye’nin en yetkin aragtirma ve gelistirme merkezi olma niteligi tasimaktadir. BILGEM
biinyesinde faaliyet gdsteren alti adet enstitii bulunmaktadir (Bilgi Giivenligi Ileri

Teknolojiler Arastirma Merkezi [BILGEM], 2015).

Sekil 17: TUBITAK BILGEM Biinyesindeki Enstitiiler

TUBITAK

Bilisim ve Bilgi
Giivenligi Ileri
Teknolojiler Arastirma
Merkezi (BILGEM)

Ulusal .
Elektronik . Temel lleri Yazihm .
ve Tel?nl::?:'[illeri Bilimler Teknoloji Teknolojileri Gi?:!:::iik
Kriptoloji En stitl'i'l sii Arastirma Arastirma Arastirma Enstitiisii
Arastirma (BTE) Enstitiisii Enstitiisii Enstitiisii (SGE)
Enstitiisii (TBAE) (ILTAREN) (YTE)
(L1EAKAE) ’ ’ ’ ’ ’ ’

BILGEM’e bagli enstitiilerden biri olan Ulusal Elektronik ve Kriptoloji Arastirma
Enstitlisii (UEKAE), Tirkiye’deki kamu kurumlarinin ihtiya¢ duydugu bilgi giivenligi ve

elektronik sistem projelerini gelistirmekte ve teknolojik disa bagimliligi azaltmak amaciyla

92



da kritik 6neme haiz cihazlarin bilesenlerini Uretmektedir Kriptoloji ve bilgi giivenligi
konusunda Tdurkiye’nin en buytk kitlphanesine sahip UEKAE, siber giivenlige yonelik
teknolojiler, ¢oziimler, projeler gergeklestirmis ve birgok liriin {iretmistir. Bunlar arasinda,
giivenli haberlesme sistemleri, kriptolojik anahtar yonetim sistemleri, akilli kart ve kimlik
dogrulama sistemleri, elektronik sertifika yonetim c¢ozliimleri, elektro-optik ve lazer
coztimleri, TEMPEST f{irtinleri, radarlar, yazilim tabanl telsizler ve daha bir¢ok proje yer

almaktadir. (Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii [UEKAE], 2015).

BILGEM’e bagl enstitiilerden bir digeri ise, siber giivenlik alaninda arastirma ve
geligtirme faaliyetleri yiiriiten, askeri kurumlara, kamu kurum ve kuruluslarina ve 6zel
sektore ¢oziime yonelik projeler gergeklestiren ve Tiirkiye’de siber giivenlik bilgi birikimi
olusturulmasina onemli katkilar saglayan Siber Giivenlik Enstitiisiidiir (SGE). SGE
blnyesinde, Sizma Testleri, Glvenli Yazilim Gelistirme, APT Analizi, Zararli Yazilim
Analizi, Dijital Adli Analiz, BT Urin Giivenligi, Bilgi Giivenligi Egitimleri, Bilgi
Giivenligi YoOnetim Sistemleri ¢ozumleri ile Siber Ortam Tuzak Sistemi_(SORT), Siber
Tehditleri Algilama Sistemi (STAMP), Veri Kacagi Onleme Sistemi (VKOS), Harici
Medya Yonetim Analiz Sistemi (HARMAN), Internet Erisim Kontrolii ve Raporlama
Sistemi (FILTRE), Siber Guivenlik Simiilasyon ve Yarisma Ortami (Siber Meydan CTF)
teknolojileri gelistirilmistir (SGE, 2015b).

BILGEM enstitiileri biinyesinde bugiine kadar gerceklestirilen yiizlerce basaril
irlin, ¢O6ziim ve projeler bircok Avrupa ve Asya Tllkesi ile NATO tarafindan
kullanilmaktadir. BILGEM’in katkilartyla teknolojik bagimsizligini ilan eden iilkeler
arasinda yerini alan Tirkiye, bilisim ve bilgi giivenligi alanlarinda iiretmis oldugu bu
geligmis teknolojileri dis pazara ihra¢ eden ve diinya devleri ile rekabet edebilen bir iilke

konumuna gelmistir (BILGEM, 2015).

Ayrica TSK’nin haberlesme cihaz ihtiyaglarinin karsilanmasi amaciyla 1975 yilinda
kurulan TSK Gii¢lendirme Vakfi kurulusu olan ASELSAN (Askeri Elektronik Sanayii),
“Kripto ve Bilgi Giivenligi Sistemleri” adi altinda haberlesme ve iletisim sistemleri ile
bilgi teknolojilerine yonelik, kriptografik ve bilgi giivenligi tirinlerinin proje, tasarim ve
gelistirme faaliyetlerini yiirlitmektedir (ASELSAN, 2016a). Siber guvenlikle ilgili
ASELSAN’1n iirettigi baslica giivenlik sistemleri, Yeni nesil IP Ag Kripto Cihazi, USB
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Kripto Cihaz1, Giivenli Disk Kriptolama Uriinleri, Sanal Hava Boslugu Sistemi (SAHAB),
Elektronik Anahtar Yonetim Sistemi, Giivenlik Yonetim Sistemleri, Timlesik Tehdit

Yonetim Sistemlerinden olusmaktadir (ASELSAN, 2016b).

1982 yilinda TSK’nin yazilim miihendisligi alanindaki ihtiyaglarini karsilamak
amaciyla ABD ortakligiyla kurulan, 1985 yilinda ise sermayesinin %98’i TSK
Giiglendirme Vakfina ait bir kurulus haline gelen HAVELSAN, Tiirkiye’nin Kritik ve ¢ok
onemli Siber Guvenlik ve Bulut Bilisim Teknolojileri gereksinimlerini karsilamak
amaciyla etkin, giclu, kaliteli ve ulusal siber savunma sistemleri gelistirerek, ileri siber
guvenlik hizmetleri vermektedir (HAVELSAN, 2015a; Cifci, 2013: 376). Siber glvenlik
hizmetleri arasinda, Ag Giivenligi, Olay, Kayit Yonetimi ve Izleme, Varlik ve Zafiyet
Yonetimi, Altyapr Giivenligi, Veri Giivenligi, Sistem Giivenligi, Giivenlik Testleri, Erigim
Gilivenligi, Son Kullanici Giivenligi ve Mobil Giivenlik hizmetleri bulunmaktadir

(HAVELSAN, 2015b).

3.2.2.7. Ulusal Giivenlik Mekanizmalarinin Kapsaminin Genisletilmesi

Eylem Planinda ulusal giivenlikten sorumlu kurumlarin gorev alanlarina ulusal ve
uluslararas: siber uzayda meydan gelen zararli faaliyetlere karsi savunmanin da ilave
edilmesi gerektigi belirtilmistir (Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani, 2013: 4890).

Ulusal giivenlik mekanizmalarinin kapsaminin gelistirilmesi boyutunda katk1
saglayan, 6zel sektor, kamu sektorii ve akademisyenlerin katkilariyla, siber gilivenligin
ulusal giivenligin ayrilmaz bir pargasi oldugu bilincinin tim kesimler tarafindan
Oziimsenmesi amaci tagityan 2016-2019 Ulusal Siber Givenlik Stratejisi, 2016 yili Nisan

ay1 igerisinde UDHB tarafindan yayinlanmistir.

3.2.3. 2016-2019 Ulusal Siber Guvenlik Stratejisi

Gelisen bilgi ve iletisim teknolojileri, artan internet kullanim oranlar ile paralel
olarak artan guvenlik gereksinimleri sonucu 2013-2014 Ulusal Siber Glvenlik Stratejisi ve

Eylem Planinin yeni sartlara uyarlanmasi hasil olmustur. Bu sebeple UDHB’ na bagli Siber
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Giivenlik Kurulu koordinesinde 2015 yil1 i¢erisinde sorumlu veya ilgili kurumlarla birlikte
7 adet degerlendirme toplantist yapilmis, toplantilarin ardindan kritik altyapr isletmecileri,
bilisim sektorii, tiniversiteler, kamu kurumlar1 ve sivil toplum kurumlarimi temsilen 73
kurum ve kurulustan toplam 126 wuzmanin katilmi ile Ortak Akil Platformu
gerceklestirilmistir. Bu platform c¢aligmalar1 biinyesinde, Tiirkiye’nin siber glvenlik
boyutunda, stratejik amaglar ve gerceklestirmesi gereken eylemler belirlenmistir. Yeni
Siber Gilivenlik Stratejisi olusturulurken diinya iilkelerinin siber giivenlik stratejileri
gozden gecirilmis, bu iilkelerin siber gilivenlik alaninda hedefleri, oncelikleri, kurulus
yapilari, AR-GE ¢aligmalari, kaynak tahsisleri, kamu ve 6zel sektor kurum ve kuruluslar
arast koordinasyon ve isbirligi ile egitim durumlar gbéz Oniine almmistir (2016-2019

Ulusal Siber Givenlik Stratejisi, 2016: 6).

Ulusal Siber Giivenlik Strateji Belgesi, kamu ve 6zel sektor nezdinde isletilen kritik
altyapilara ait bilisim sistemleri yaninda kiigiik ve orta dlgekli sanayi, 6zel ve tiizel kisiler
de dahil olmak tizere ulusal siber uzay1 olusturan Turkiye 6lg¢eginde biitiin bilesenleri
kapsamaktadir. Ayrica siber giivenligin ulusal giivenligin ayrilmaz bir parcast oldugu
bilincinin tiim kesimler tarafindan 6ziimsenmesi ve ulusal siber uzayi olusturan tiim
elemanlarin glivenligini saglamak amaciyla idari ve teknolojik Onlemelerin alinmasini
saglayacak yeterliligin kazanilmas1 amaci tasimaktadir (2016-2019 Ulusal Siber Guvenlik
Stratejisi, 2016: 9).

Diger devletlerin strateji dokiimanlar1 da incelenerek olusturulan Siber Guvenlik
Stratejisi kapsaminda, TUrkiye agisindan olasi siber giivenlik riskleri ve riskleri ortadan
kaldiracak eylemler uygulanirken, goz oniinde bulundurulacak ilkeler belirlenmis olup,

asagida belirtilmistir (2016-2019 Ulusal Siber Givenlik Stratejisi, 2016: 11).

1. Risk yonetimi, teknik zafiyetlerin hizli bir sekilde giderilmesini, siber
saldin1 ve tehditlerin 6nlenmesini, fark edilmesini, karsilik verilmesini ve muhtemel zararin
minimum seviyeye indirilmesini icermektedir. Kritik altyap1 sektorlerinin siber saldir1 ve
tehditlere karst etkin ve siirekli bir risk yoOnetimi metotlar1 gelistirilerek siber
giivenliklerinin saglanmasi1 gerekmektedir.

2. Ulusal siber uzay1 olusturan tiim paydaslarin siber giivenlik risklerini

bilmeleri, bu risklerin bagka paydaglar1 da etkileyebilecegi bilincinde olmalari, bu
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farkindalik ve yetkinligin saglanmast adina gerekli egitim ve deneyimi kazanmalarinin
amaglanmas1 gerekmektedir. Siber gilivenligin saglanmasi boyutunda teknik onlem ve
tedbirlerin yani sira hukuki, ekonomik, idari, politik ve sosyal boyutlar1 da igceren topyekiin
bir yaklasim benimsenmesi gerekmektedir.

3. Siber saldirt ve tehditler sonucu dogabilecek zararlarin minimum
seviyede tutulmasi i¢in siber olaylara karsi paydaslarin hazirlik ve siireklilik planinin
bulunmasi ve uygulanmasi 6nem ihtiva etmektedir.

4. Siber uzay giivenliginin  saglanabilmesi ve bu  giivenligin
stirdiiriilebilmesi i¢in, kamu, 6zel sektor, tiniversiteler, STK’lar ve hatta bireyler arasindaki
isbirligi ve koordinasyonu yani sira uluslararasi isbirligi, koordinasyon ve bilgi paylagimi
cok 6nem arz etmektedir.

5. Siber giivenligin saglanmas1 amaciyla atilan tim bu adimlar
cercevesinde, hukukun istiinliigli, temel insan hak ve hiirriyetleri ile mahremiyetinin
korunmasi ve ifade Ozgiirliigii kavramlar1 siirekli olarak gozetilmesi gereken temel
ilkelerdir.

6. Siber uzaydaki mevcut ve muhtemel risklerin yonetimi ile ilgili
sorumluluklarin1 yerine getiren tim paydaslar, seffaflik, hesap verilebilirlik ve etik
degerleri devamli g6z onilinde bulundurmalar1 gerekmektedir.

7. Siber uzaydaki mevcut ve muhtemel risklere karsi alinan siber giivenlik
onlemlerinin orantili olmasi, olumlu ve olumsuz sonuglarinin énceden degerlendirilmesi ve
ona gore dengelenmesi gerekmektedir.

8. Siber giivenlik gereksinimlerinin karsilanmasina yonelik olarak yerli
tirlin ve hizmet kullanim1 tesvik edilmeli ve bu kapsamda AR-GE projeleri desteklenmeli

ve yenilik¢i anlayis esas alinmalidir.

2016-2019 Ulusal Siber Giivenlik Stratejisi olusturulurken ulusal siber uzay
igerisinde baslica siber glivenlik riskleri ise sunlardir (2016-2019 Ulusal Siber Givenlik
Stratejisi, 2016: 12,13):

1. Kritik altyapr sektorlerinin bilisim sistemlerine karsi yapilabilecek DoS

ve DDoS benzeri hedef odakli saldirilar sonucu, ulagtirma, enerji, su vb. kritik hizmetlerin

sekteye ugramasi,
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2. Siber saldirilar sonucu bireylere ait kisisel bilgilerin veya kamuya ait
gizli bilgilerin saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok edilmesi,

3. AR-GE ve diretim yapan kurum ve kuruluglarin ticari sirlarinin
saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok edilmesi,

4. Propaganda amaciyla yapilan haktivizm saldirilart sonucu hedef kurum
ve kuruluslarin itibarlarinin zarar gérmesi, hassas bilgi, verinin ifsa olmasi, degistirilmesi
veya yok edilmesi,

5. Internet servis saglayici konumunda bulunan kuruluslarmn, (e-ticaret
yapan, sosyal medya hizmeti veren, e-posta hizmeti veren kuruluslar) DoS, DDoS ve
benzeri hedef odakli saldirilar sonucunda maddi kayba ugramasi, sahte iglem kaydi
olusturulmasi, gizli bilgilerin saldirganlarin eline ge¢mesi, ifsa olmasi, degistirilmesi veya
yok edilmesi,

6. Finans ve bankacilik sektorii, e-ticaret yapan kuruluslar veya gevrimigi
O0deme ve para transferi yapan kuruluslarin miisterilerine ait kritik ve gizli bilgilerin
saldirganlarin eline gegmesi sonucu itibar kaybina ugramasi, bilgileri ele gecirilen
miisterilerin maddi kayiplara maruz kalmalari, toplum igerisinde g¢evrimigi islemlere
yonelik giiven kaybinin olusmasi,

7. Bilisim sistemlerindeki guvenlik dnlemleri eksikliginden veya kullanici
hatalarindan dolay1, klciuk ve orta olgekli sanayi, ticaret ve hizmet sektoriindeki
kuruluslarin faaliyetlerinin kesintiye ugramasi, hassas veya ticari degere sahip bilgilerin
saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok edilmesi,

8. Siber giivenlik alanmi ile ilgili yeterli diizeyde biling ve farkindalik
seviyesine sahip olunmamasi, bilisim sistemlerinde yeterli kisisel giivenlik onlemelerinin
alinmamasi ve Tiirkiye’nin internete ve sosyal aglara olan artan bagimlilig1 gibi sebeplerle
kotlictil yazilim, oltalama, sosyal miihendislik, dolandiricilik, kimlik hirsizligi, kisisel
verilerin ve cihazlarin saldirganlar tarafindan ele gecirilmesi, degistirilmesi veya yok
edilmesi, sahte islemlerin yapilmasi,

9. Her tiirli kurum ve kurulusta kotiictil yazilim, yigin ileti ve benzeri
saldirilar sonucu dolandiricilik olaylari ile kars1 karsiya kalinmasi,

10. Her tiirli kurum ve kurulusta kullanici hatalar1 veya dogal afetler
sonucunda bilgi ve iletisim teknolojileri araciligiyla verilen hizmet ve faaliyetlerin

kesintiye ugramasi.
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2016-2019 doneminde, mevcut riskleri, belirlenen ilkeler 1s1¢inda asgari dizeye
indirmeyi hedefleyen stratejik amaclar da sunlardir (2016-2019 Ulusal Siber Giivenlik
Stratejisi, 2016: 13,14):

1. Ulusal diizeyde kritik altyapr sektorlerin envanterinin olusturulmasi,
giivenlik gereksinimlerinin karsilanmasi ve diizenli araliklarla guvenlik denetlemelerinin
yapilmasi,

2. Uluslararas1 standartlara uygun bir siber giivenlik mevzuatinin
olusturulmasi,

3. Sektdr diizenleyici kurum ve kuruluslarin siber giivenlik diizenleme ve
denetleme farkindaliklarinin ve yetkinliklerinin gelistirilmesi,

4. Kiritik altyap1 sektorlerinin sadece saldirganlardan degil, ayn1 zamanda
kullanict hatalar1 ve dogal afetlerden de korunmasi i¢in diizenlemelerin yapilmasi,

5. Her kurum kendi bilgi gilivenligi yOnetim siirecini c¢alistiracak
yetkinlige ve kapasiteye erismesi,

6. Siber giivenlik konusunda kurum ve kuruluslarin yoneticilerin
farkindalik seviyelerinin artirilmast,

7. Siber gilivenlik alaninda personel yetistirilmesi ve bu alanda ¢alismak
isteyen personel, 6grenci ve arastirmacilarin tesvik edilmesi,

8. Toplumun her kesimi ve seviyesinde siber glvenlik bilincinin
olusturulmasi, egitim kurumlarinin ¢aligmalarina ilaveten yazili ve gorsel medyada
farkindalik ¢alismalarinin yapilmasi,

9. Kamu kurumlarinda siber giivenlik uzmani istihdam edilmesi i¢in
mevzuat destegi saglanmasi ve personelin 6zliik haklarimin iyilestirilmesi,

10. Kurumsal ve Sektdrel SOME’lerin etkinliginin arttirilmasi i¢in mevzuat
desteginin saglanmasi, mali diizenlemelerin yapilmasi, personel ihtiyacinin karsilanmasi,
bilisim altyapisinin saglanmasi ve bilgi paylasiminin gelistirilmesi,

11. Siber giivenlik alaninda koordinasyonu saglayacak giiglii bir merkezi
kamu otoritesi olusturulmasi,

12. Kamu kurumlari, ozel sektor, STK’lar, denetleyici kurumlar,
tiniversiteler, gelistirici firmalar ve tiim diger paydaslarin katilim ve koordinasyonu ile

ulusal siber giivenlik eko-sisteminin olugturulmasi,
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13. Ulusal Siber givenlik eko-sistemi iginde danismanlik hizmetlerinin
verilmesi, a¢iklik, tehdit ve faydali uygulamalarin paylasilmasi,

14. Kritik altyapilarin kritik noktalarinda kullanilan, yerli veya yabanci
donanim ve yazilim iiriinlerinin agikliklarin kotiiye kullanilmasina engel olmak amaciyla
sertifikasyon caligmalari ve agiklik analizlerinin yapilmasi,

15. Gilivenli yazilim gelistirme ve tedarik yonetimi  Kkdltlrdndn
olusturulmasi,

16. Siber givenlikte disa bagimlilig1 azaltmak i¢in AR-GE faaliyetlerine
Onem verilerek yerli iiriinlerin gelistirilmesi,

17. Tehdit unsurlarinin saldirt yapmadan 6nce de bertaraf edilememesi i¢in
ulusal proaktif siber savunma yeteneginin gelistirilmesi,

18. Tehdit unsurlarmin siber uzaydaki en biiyiikk avantaji olan anonimligi

ortadan kaldirmak i¢in etkin kayit yonetimi ve IPv6 teknolojilerinin yayginlastiriimasi.

Ulusal Siber Giivenlik Stratejik amaglarina ulagmak igin 2016-2019 déneminde

gerceklestirilecek stratejik eylemler asagidaki bes stratejik eylem bashigr altinda
toplanmustir (2016-2019 Ulusal Siber Guvenlik Stratejisi, 2016: 15):

1. Siber Savunmanin Gii¢lendirilmesi ve Kritik Altyapilarin
Korunmasi: Ulusal ekonomiyi, kritik altyapilari ve toplumu etkileyebilecek siber guvenlik
risklerini azaltmaya yonelik eylemlerdir.

2. Siber Suclarla Mucadele: Agirlikli olarak maddi zarara yol agan kurum,
kurulus ve bireyleri etkileyen siber giivenlik risklerini azaltmaya yonelik eylemlerdir.

3. Farkindalik ve Insan Kaynag Gelistirme: Kurum ve kuruluslarin en
iist diizey yoneticisinden kullanicilara kadar tiim kesimler tarafindan siber giivenlik
kiiltiirlintin  kazandirilmas1 ve yeterli say1 ve yetkinlikte siber giivenlik uzmani
yetistirilmesine yonelik eylemlerdir.

4. Siber Gulvenlik Ekosisteminin Gelistirilmesi: Kamu, 0zel sektor,
STK’lar, denetleyici kurumlar, tiniversiteler, gelistirici firmalar ve tiim diger paydaslarin
katilim ve koordinasyonu sonucu siber giivenlik ile ilgili mevzuat calismalarindan,
teknolojiye kadar gereksinimlerin belirlenmesine ve uygulamaya doékilmesine yonelik

eylemlerdir
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5. Siber Giivenligin Milli Giivenlige Entegrasyonu: Ulusal ekonomiyi,
kritik altyapilar1 ve toplumu etkileyebilecek, milli giivenligi tehdit edebilecek, iyi organize
olmus hedef odakli1 tehdit unsurlar tarafindan icra edilecek kasith saldirilarin verebilecegi

zarar1 azaltmaya yonelik eylemlerdir.

2016-2019 Ulusal Siber Giivenlik Stratejisi incelendigi zaman denetim, egitim ve
farkindalik amaglar1 6n planda tutuldugu goriilmektedir. Siber giivenlik alaninda
koordinasyonu saglayacak giiglii bir merkezi kamu otoritesinin olusturulmasi hususu ve
siber saldir1 ve tehditleri onceden bertaraf edebilmek adina ulusal proaktif siber savunma
yeteneginin gelistirilmesi Ulusal Siber Guvenlik Stratejisi amaglar1 arasinda yer almistir.
Ayrica siber saldirganlarin siber uzaydaki en biiyiik avantaj olarak kullandiklar1 anonim
olma 6zelligini ortadan kaldirmak icin etkin kayit yonetimi ve IPv6 teknolojilerinin ulusal

siber uzay paydaslari biinyesinde yayginlastirilmast amaglanmustir.

Sonug olarak, glincel tehdit unsurlari, giiniimiiz bilgi ve iletisim teknolojilerindeki
gelisimler, artan siber uzaya olan bagimlilik oranlar1 g6z Oniline alinarak ve diinya
tilkelerinin siber giivenlik konusunda yapmis oldugu c¢alismalarimin degerlendirilmesi
sonucu olusturulan 2016-2019 Ulusal Siber Guvenlik Stratejisi, Tiirkiye’nin ulusal

giivenligini de yakindan ilgilendiren dnemli bir belgesidir.
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DORDUNCU BOLUM

4. ULKELERIN SIBER GUVENLIK GUC VE KAPASITELERIi iLE
TURKIYE’NIN KONUMU

Birey, kurum ve kuruluslarin birbiri ile iliskilerinin siber uzayda yiiriitiilmesini
saglayan bilgi ve iletisim teknolojileri glinlimiizde, toplumsal ve ekonomik gelismenin en
Oonemli sebebi olmakla birlikte, kamu ve 6zel sektorde sagladigi kolayliklar sebebiyle de
insan i¢in vazgegilmez bir hal almistir. Giivenligi saglanmis bilgi ve iletisim teknolojileri,
birey, kurum, kuruluslar ve devletler i¢in siber uzayin ekonomik istikrarini saglamasinin
yani sira, birey, kurum ve kuruluslarin 6zgiirce iletisim saglamasi ve faaliyetleri yUriitmesi
adimna giivenilir bir ortam saglamaktadir (ITU, 2015). Hayatimizin neredeyse her alaninda
kullanilan bilgi ve iletisim teknolojilerine olan ve glnden gune artan bagimliligimiz
sonucunda da siber uzay, suglular i¢in basari oranimin yiikseldigi cazip bir su¢ isleme
merkezi haline doniismiistiir. Siber saldirganlarin siber uzay igerisinde kullandiklar1 siber
saldir1 yontemlerinin sekli, kapsami ve egilimi de kii¢lik 6lgekli siber ihlal ve maddi
zararlardan, bilyiik 6lgekli organize olmus devlet destekli ve buylk miktarda maddi zarara
yol agan siber saldirilara kadar ¢esitlilik gostermektedir (Narmeen ve Ashraf, 2016: 129).
Ayrica yiiksek tehdit orani ile karmasiklig1 ve niceligi giinden giine artan APT ler, yarattig1
ekonomik zarar, bilgi ve iletisim teknolojileri agisindan biiyiik bir engel ihtiva etmektedir.
Kamu ve 6zel sektordeki yetkililerin goriislerine gore gilinlimiizde siber saldirilar, teror
eylemlerinin sebep oldugundan daha fazla fiziksel ve ekonomik zarara sebep olmaktadir

(World Economic Forum, 2013).

2007°de Rusya tarafindan Estonya’nin internet altyapisina yapilan siber saldirilar,
2008’de Rusya ve Giircistan arasindaki konvansiyonel savasin siber savasa doniistiigi
operasyonel siber savas ve 2010°da Iran niikleer santrallerine gerceklestirilen siber saldir1
olay1 (Stuxnet), bir¢ok tilkenin kritik altyap:i sektorlerini olusturan bilgi ve iletisim
teknolojilerinin yiiksek oranda siber saldirilara karsi hassas altyapilar olduklarini fark

etmelerini saglamistir (Tatar ve digerleri, 2014: 211). Bu siber saldir1 6rnekleri ile olusan



farkindalik seviyeleri sonucu iilkeler ayrica ulusal siber giivenlik giic ve kapasitelerini
artirma ¢aligsmalarmi hizlandirmis ve oOzellikle siber giivenlik stratejileri ve planlarini

hazirlamalarina veya giincellemelerine sebep olmustur (Narmeen ve Ashraf, 2016: 129).

Bilginin degerinin her gecen giin arttig1 i¢inde bulundugumuz bilisim ¢aginda,
stirekli bir gelisim icerisinde olan bilgi ve iletisim teknolojileri ile ihtiyacimiz olan bilgiye,
daha hizli ve daha kolay bir sekilde erisilebilmektedir. Enerji, haberlesme, su, tarim, saglik,
ulasim, finans ve egitim gibi kritik altyap1 sektorlerinde de bilgi ve iletisim teknolojileri
yogun olarak kullanildigindan, bilgi ve iletisim teknolojileri ve kritik altyap1 sektorlerinin
giivenliginin saglanmasi hem hizmet veren kurum ve kuruluslarin sagladigi hizmet ve
kalitenin bekasi, hem de hizmet alan bireylerin kisisel glivenliginin saglanmas1 acisindan
cok Onemlidir. Ayrica kritik altyapr sektorlerinde meydana gelebilecek giivenlik
zafiyetleri, birbirine siki sikiya bagl durumda bulunan siber uzay igerisinde, blyuk 6lcekte
ekonomik zarara, kamu diizeninin bozulmasina, can kaybina, ulusal ve hatta uluslararasi
giivenligin bozulmasina sebep olma riski tasidigindan, bilgi ve iletisim teknolojileri ile

kritik altyap1 sektorlerinin korunmasi hayati oneme haizdir (STM, 2016).

Tiirkiye Istatistik Kurumu (TUIK) nun 2013 yilinda internetin ¢ocuklar tarafindan
kullanilmasia yonelik yapmis oldugu arastirma sonuclarina gore Tiirkiye’de bilgisayar
kullanimina baglama yasinin 8, internet kullanimina baslama yasimin 9, cep telefonu
kullanimina baglama yasinin ise 10 oldugu sonuglar1 ¢ikmistir. 6-15 yas grubunu kapsayan
arastirmada cocuklarin %45,6’s1 hemen hemen her giin internete girdigi, bu ¢ocuklardan
%84,5’inin interneti 6dev yapma veya arastirma amach kullandigi goériilmektedir. Ayrica
TUIK 2015 yil1 verilerine gore, Tiirkiye’de bilgisayar kullanim orani %54,8 iken, internet
kullanim orani ise %55,9’dur. Tirkiye genelinde internete erisimi olan hanelerin orani
%69,5 iken, internet yolu ile bireylerin kisisel kullanim amaciyla mal ve hizmet siparisi
verme veya satin alma orani ise %33,1 °dir. Arastirma sonucunda internetin kullanim orana,
ev ve is yeri disinda internet kullanimi igin taginabilir cihaz kullanimi ile internetin diizenli
kullanict sayisinda dnceki yillara nazaran ciddi artislar oldugu gériilmiistiir (TUIK, 2013;
TUIK, 2015; STM, 2016). Tiirkiye nin diinyanim en biiyiik ekonomileri olan G-20 arasinda
yer aldigini diisliniirsek, internete bagimlilik ve kullanim oraninin diinya genelinde de en

az Tirkiye’deki oranda artig1 sonucuna ulagabiliriz.
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Yukarida belirtilen TUIK’in verilerinde goriildiigii  Uzere artan internet
bagimliligina ve gelisimine paralel olarak, ayn1 zamanda siber saldir1 ve tehditlerin sayisi,
yapilis sekli ve yontemlerinde de degisimler ve gelisimler meydana gelmektedir. Gelisen
teknoloji igerisinde siber giivenlik kavraminin bu siirecin vazge¢ilmez ve ayrilmaz bir
pargasi oldugu asikardir. Her ne kadar diinya genelinde siber giivenligin énemi konusunda
farkindalik seviyelerinde artig goriilse de birgok iilkenin politika ve stratejilerinde siber
giivenligin saglanmasi temel bir hedef olarak goriilmemistir. En kisa siire icerisinde siber
giivenlik kavraminin benimsenerek lilke politikalarinin temel dinamiklerden biri haline
getirilmesi {ilkelerin daha gilivenli ve saglam temellere dayanan siber giivenlik politika ve

altyapilarini gelistirmesi agisindan oldukga dnemlidir.

Bazi iilkelerin siber giivenlik kavramini ig¢sellestirememesinin en temel sebepleri
arasinda, siber giivenlik kapasiteleri, seviyeleri ve siber giivenligin hangi alanlarda
gelistirilmeye ihtiyaci oldugu gibi konularda yeterli farkindalik seviyesine ulasamamis

olmasi ve bu konuda yeterli bilgiye sahip olmamas1 yatmaktadir.

4.1. Ulkelerin Siber Guvenlik Gii¢ ve Kapasitelerinin Olciilmesi

Ulkelerin herhangi bir konvansiyonel savas veya siber savas esnasinda hasma kars1
istiinliik saglamasini saglayacak olan husus ulusal milli giic unsurlarinin toplamidir.
Ozellikle milli gii¢ unsurlarindan askeri gii¢ potansiyeli, iilkelerin i¢ ve dis tehditlere karst
caydiricilik etkisi yarattigi devletin fiziki giictinii olusturmaktadir. Glnimuzde Ulkelerin
askeri birlikleri, kara, hava, deniz ve uzay muharebe alanlar1 yaninda siber uzay muharebe
alaninda da basarili olabilmesi igin siber giivenlik gli¢ ve kapasitelerinin artirilmasi
gerekmektedir. Siber gilivenlik giic ve kapasitelerinin artirilmasini igin ilkeler, siber
savunma giiglerinin yaninda siber saldir1 giiglerini de artirmak zorundadir. Cunkl siber
savag esnasinda siber savunma giicii yliksek olan tilkelerin eger siber saldir1 giicli diisiik ise
hasimlar tizerinde yikici etki birakamayacagi ve basar1 elde edemeyecegi asikardir. Ayrica
siber saldir1 giicli diisiik olan iilkeler, hasma kars1 caydiricilik saglayamayacagindan baris

ve savas sartlarinda siber saldirilara hedef olma ihtimali de yiiksektir.

Ulkelerin siber giivenlik giic ve kapasiteleri, Glkelerin yalmzca siber saldir1 ve siber

savunma giicleriyle de Olgiilemez. Bunun i¢in bilgi ve iletisim teknolojilerinin, kritik
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altyap1 sektorlerinin, iilke igerisindeki kurum ve kuruluslarin siber uzaya ne kadar bagimli
olduklart hususunu da negatif yonde kuvvet carpani olarak hesaba katmak daha dogru
olacaktir. Clarke ve Knake (2010: 74,75)’e gore siber savunma, bir iilkenin kendisine
yapilan siber saldirilar1 durdurma g¢abasi iken, siber bagimlilik ise iilkenin saldiriya acgik
sistemlere ve aglara ne kadar gereksinim duydugunun dl¢iisiidiir. Bir iilkenin kritik altyap1
sektorleri ile kurum ve kuruluslar siber uzaya ne kadar cok bagimli ise o iilke siber
saldirilara karsi bir o kadar da savunmasizdir. Sonucta, teknolojik olarak gelismis ve
internete daha bagimli olan tlkeler, siber saldir1 giigleri yiiksek olmasina ragmen, kritik
altyapt sektorlerinde daha fazla aciklik bulunmasi kuvvetle muhtemel oldugundan
kendisine yapilan siber saldirilardan daha fazla etkilenecek ve nihayetinde de siber

guvenlik gic ve kapasitesi olumsuz etkilenecektir.

Bu boliimde, acik kaynak verilerinden ve arastirma sirketleri tarafindan yapilan
istatistiki ¢aligmalarin derlenmesi sonucunda, bazi dunya tlkelerinin siber savunma, siber
saldir1 gili¢lerinin yaninda bir de siber uzaya olan bagimliliklarinin da hesaba katilarak
Siber Giivenlik Gii¢ ve Kapasiteleri Siralamasi olusturulmaya g¢alisilacaktir. Bu siralamada
Gayri Safi Milli Hasilas1 (GSMH) en yiiksek iilkelerin olusturdugu G8 iilkeleri ile son
zamanlarda siber uzayda onemli yer isgal ettigini diisiindiigimiiz tilkeler arasinda olan Cin,
Hindistan, Giiney Kore, Kuzey Kore, Israil, iran, Brezilya ve Tiirkiye yer alacaktir.
Olusturulacak Siber Giivenlik Gii¢ ve Kapasiteleri Siralamasi sonucunda Tiirkiye’nin siber
giivenlik gii¢ ve kapasiteleri ile diinyadaki konumu belirlenmeye calisilacak ve bu konuda
Tiirkiye’den daha 6nde olan, farkli siber giivenlik stratejileri, politikalari, yaklasimlar: ve
tedbirleri uygulayan iilkeler hakkinda 6n bilgi sahibi olunacak ve bu sayede ulusal siber

giivenlik farkindalik ve biling seviyesi yiikseltilmeye ¢aligilacaktir.

Ulkelerin karsilastirmali siber giivenlik analizini yapmak adina olusturulacak
Siber Giivenlik Giig ve Kapasiteleri Siralamasi i¢in kullanacagimiz son bes yila ait
arastirma ve istatistiksel veriler ile iilkelerin siber giivenlik gii¢c ve kapasiteleri iizerine etki

alanlar1 Tablo 7°da gosterilmistir.
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Tablo 7: Siber Giivenlik Gii¢ ve Kapasiteleri Siralamasi icin Kullanilacak Veriler ve

Etki Alanlar:
Sira .
N Arastirma ve Istatistiksel Veriler Etki Alanlar
Verisign Firmas1 Tarafindan 2011 yili Ulkelerin Siber Savunma
1 Siber Kabiliyetlerinin Siniflandirilmasi Siber Saldir
Siber Bagimlilik
ABI Arastirma Sirketi ile ITU igbirligi ile Siber Savunma
2 yiiriitiilen proje sonucu ortaya ¢ikan 2014 yili Siber Saldir
Diinya Siber Giivenlik indeksi (GCI) Siber Bagimlilik
Diinyanin en biiyiik giivenlik teknolojisi sirketi
3 olan McAfee tarafindan sunulan 2012 yil1 Siber Siber Savunma
Savunma Raporu
2014 Yil1 igin Ulkelerin Silahli Kuvvetlerine Siber Savunma
) Ayirdig: Biit¢e Miktarlar Siber Saldir

2015 Yili i¢in Ulkelerin Yazilim Sanayisinin
S Siber Saldirt
Gelismislik Siralamasi

2013 Y1l igin Siber Saldirt Trafiginin Kaynagi

6 . Siber Saldir1
Olan Ulkeler Siralamasi

2015-2016 yillart icin Meydana Gelen Siber

7 " Siber Saldir
Saldirilarin Kaynagi Olan Ulkeler Siralamasi
g 2015 Yil i¢in Ulkelerin Teknolojik Olarak Siber Saldir
Gelismislik Siralamasi Siber Bagimlilik

2016 Yili igin Ulkelerin Niifuslarma Gére Internet
9 Siber Bagimlilik
Kullanim Oranlar1

Verilerin hazirlanis bigimi, kapsami, dogrulugu, gecerliligi goz oniine alindigi
zaman Verisign firmasmin {ilkelerin siber kabiliyetlerinin siniflandirilmas1 ve ABI
aragtirma sirketi ile ITU isbirligi ile yiiriitilen proje sonucu ortaya ¢ikan GCI raporu
sonuglari, Siber Glivenlik Gii¢ ve Kapasiteleri Siralamasini belirlerken diger veriler sonucu
elde edilen sonuca direkt olarak etki edecektir. Ayrica bu iki ¢alisma, ileride yapilacak

caligmalar adina 6rnek teskil etmesi agisindan 6nem ihtiva etmektedir.
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Verisign firmasi tarafindan 2011 yilinda yapilan calisma neticesinde, iilkeler siber

giivenlik gili¢ ve kapasiteleri agisindan dort seviyeye ayrilmistir. Asagidaki tablolarda

hangi Ulkelerin hangi seviyede oldugu, seviyelerin ozellikleri, kurumsal kapsamlar1 ve

kabiliyetleri belirtilmistir.

Tablo 8: Verisign Firmasi Tarafindan 2011 Yih Ulkelerin Siber Kabiliyetlerinin

Siniflandirilmasi
Seviye Ulke
1 ABD, Cin, Rusya
2 Fransa, Ingiltere, Israil
Hindistan, Giney Kore, Kuzey Kore, Almanya,
S Turkiye
4 Brezilya, Kanada, Italya, Japonya, iran

Kaynak: Dennesen, 2011: 31.

Tablo 9: Siber Giivenlik Giic ve Kabiliyetleri Seviyelerinin Ozellikleri, Kapsam ve

Kabiliyetleri
Seviye Ozellikleri Kurumsal Kapsam Kabiliyetleri
* Siber glvenlik ve savunma
mekanizmalarini gelistirme
) *  Geleneksel savunma
konularinda  uluslararasi  politika
. . . alaninda siber kabiliyetleri
belirleyebilmektedir. -
* Cok sayida, 1iyi | kullanabilir.
* Siber savunma konularina biiyiik
] | tammlanmis ve | ¥ Diger {lkelere kars
destek vermekte ve siber glvenlik | ) .
1 i ) ihtisaslagmis askeri ve | kapsaml, stirekli,
politikalart  ve  siber savunma |
istihbarat  kurum  ve | karmasik saldir1 ve
caligmalarina fazla biitce ve insan ) o
) kuruluslarina sahiptir. savunma eylemlerini
destegi ayirmaktadir. N
kullanabilir.
* Diger iilkelerin siber giivenlik
kapasitelerini artirma g¢abalarina itici
bir gii¢ olugturmaktadir.
*  Birinci  seviyedeki  Ulkeleri L * Birinci grup (Ulkelere
) ) * Birinci grup (Ulkelere
yakindan takip etmektedirler. Daha nazaran daha kisith sayida
2 nazaran daha az kaynak
kisith altyapi ve daha az personele tilkelere kars1
o ayirmiglardir. . o .
sahiptir. kabiliyetlerini kullanabilir.
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* Birkag 1yi tanimlanmig

* Siber gilvenlik ve savunma | * Kapsamli ve siirekli
. o ) kurum ve kurulusa sahip .
politikalar1 i¢in 6nemli 6l¢iide kaynak olarak  siber  savunma
olsalar da kurumsallasma ] . o
3 tahsisi yapmaktadirlar. Cogu faaliyetleri yapabilirler
S . ) | acisindan bunlar1
durumda birinci seviyedeki tlkeleri o o fakat saldirtya  yonelik
) ) gelistirme ihtiyaclar1
taklit etmektedirler. faaliyetleri daha kisithdir.
bulunmaktadir.

* Guclu fakat yetersiz

) ) * Az sayida  ve | savunma kabiliyetleri ve
* Siber glvenlik ve savunma o ) )
- ) gelistirilmeye ~ muhtag¢ | kisith saldir1  faaliyetleri
4 politikalarma yonelik kisith kaynak o
. . kurum ve kuruluslara | bulunmaktadir. Kendi ig
tahsis etmektedirler. o
sahiptir. kaynaklarimi korumaya

odaklanmis durumdadir.

Kaynak: Dennesen, 2011: 31-36.

Siber Giivenlik Gii¢ ve Kapasiteleri Siralamasini belirlerken sonuca direkt olarak
etki edecek diger bir arastirma ise GCI raporudur. Bu rapor, iilkelerin siber giivenlik
gelisim seviyelerini, siber giivenlikle ilgili ¢alismalarmi, faaliyetlerini ve diinya
genelindeki siralamalarin1 géstermesi agisindan onemlidir. Bu raporun hazirlanmasi igin
ulkelerin siber giivenlik ile ilgili hazirlanmis hukuksal mevzuatlari, politikalari, ulusal
stratejileri, standartlari, sertifikasyon programlari, BOME’lerin durumlari, egitim,
farkindalik ve bilinglendirme faaliyetleri, koordinasyon ve isbirligi ¢aligmalar1 iizerine

bilgilerden yararlanilmistir (ITU, 2015).

Raporun temel amagclar1 arasinda, ulusal diizeyde siber giivenlik ile ilgili devlet
politikalarmin tesvik edilmesi, kritik altyapr sektorlerinin gilivenliinin saglanmasi
cabalarmin siirdiiriilmesi, modern toplumlarin itici giicii haline gelen bilgi ve iletisim
teknolojileri temelinde kiiresel siber gilivenlik kiiltiiriintin olusturulmas:1 ve idame
ettirilmesi ile iilkeler nezdinde siber giivenlik farkindalik ve hazirlik seviyelerini artirmak

yatmaktadir (ABI Research, 2014; ITU, 2015).
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Sekil 18: Ulkelerin Siber Giivenlik Durumlar1 Haritasi

[ —

ULKELERIN SIBER GUVENLIK DURUMU YUKSEK DUSUK

Kaynak: ABI Research, 2014; ITU, 2015.

GCl raporu, iilkelerin siber glivenlik gii¢ ve kapasiteleri adina almis oldugu hukuki,
teknik ve kurumsal Onlemler ile kapasitenin gelisimi, ulusal, uluslararasi isbirligi ve
koordinasyon olmak flizere bes temel kategori verilerinin degerlendirilmesi sonucunda

hazirlanmistir (ABI Research, 2014; ITU, 2015).

Tablo 10: GCI Kategorileri ve Puanlari

Kategori Puan
1. Hukuki Onlemler

a. Ceza Hukuku ve Mevzuati

b. Dizenleme ve Uyumluluk
2. Teknik Onlemler

a. BOME

b. Standartlar

c. Sertifikasyon

3. Kurumsal Onlemler

a. Politika

b. Hiitkiimet Yol Haritasi

N[ N N O N N N O N N >

c. Sorumlu Kurulus Tespiti

108



d. Ulusal Degerlendirme Caligmalari

4. Kapasite Artirimi

a. Standart Gelisimi

b. Isgiicii Gelisimi

c. Uzmanlik Sertifikasyonu

d. Kurum Sertifikasyonu

5. Isbirligi ve Koordinasyon
a. Ulke I¢i Isbirligi

b. Kurumlar I¢i Isbirligi

c. Kamu ve Ozel Sektor Ortakliklar

N[ N N N 0O N N N N o N

d. Uluslararasi Isbirligi

Kaynak: ABI Research, 2014; ITU, 2015.

GCI raporu, iilkelerin ¢esitli alanlardaki siber glvenlik gic ve kapasitelerinin
olgllmesiyle, givenilir bir siber givenlik seviyesine ulasabilmek adina gergeklestirmeleri
gereken adimlarin tespiti, nerelerde eksikleri olduklari ve kendi durumlarini
degerlendirerek siber gilivenlik glic ve kapasiteleri ile ilgili 6n bilgi elde ederek yol

gosterici bir rapor olma 6zelligi tasimaktadir (ABI Research, 2014; ITU, 2015).

Tablo 11: GCI Siralamasi

Sira . .

N, Ulke Indeks Puan
1 ABD 0.824 8,24
2 Kanada 0.794 7,94
5 Brezilya 0.706 7,06
5 Almanya 0.706 7,06
5 Hindistan 0.706 7,06
5 Japonya 0.706 7,06
5 Glney Kore 0.706 7,06
5 Ingiltere 0.706 7,06
6 Israil 0.676 6,76
7 Turkiye 0.647 6,47
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9 Fransa 0.588 5,88
10 Italya 0.559 5,59
12 Rusya 0.500 5
14 Cin 0.441 441
19 fran 0.294 2,94
29 Kuzey Kore 0.000 0

Kaynak: ABI Research, 2014; ITU, 2015.

Bu siralama, siber giivenlik boyutunda iilkelerin hukuksal olarak mevzuatlarinda ne
gibi degisiklikler ve caligmalar yaptigi, aldigi teknik boyuttaki Onlemleri, kurum ve
kuruluglarin  hazirlik durumlarini, siber giivenlik kapasitelerinin  gelistirilmesi igin
yaptiklar1 standardizasyon ¢aligmalar1 ve sertifika programlari ile ulusal ve uluslararasi
alanda yapilan koordinasyon ve isbirligi faaliyetlerinin sonucunu gostermektedir. Bagka bir
ifadeyle bu siralama, tilkelerin ulusal ve uluslararasi alanda tilkelerin farkindalik seviyeleri
ile yapmasi gerektigi ¢alismalar1 hangi ciddiyetle ve 6zenle yaptiginin goriilmesi agisindan

onemlidir.

4.1.1. Ulkelerin Siber Savunma Gigleri

Ulkelerin Siber Savunma Gugcleri ve Kapasitelerini belirlenirken, McAfee
tarafindan sunulan 2012 yili Siber Savunma Raporundan faydalanilacaktir. Ayrica diinya
tilkelerinin silahli kuvvetlerinin giliclendirilmesi adina ayirmis olduklar1 biitcelerin siber
giivenlik gilicleri ve kapasitelerini artirmak i¢in ayirdiklar1 biitge ile paralellik arz

ettiginden, tilke ordularinin biitgelerinden de istifade edilecektir.

Tablo 12: McAfee 2012 Yili Siber Savunma Raporu

Sira .
Ulke Puan
Nu.
1 Israil 10
2 ABD, Fransa, Almanya, Ingiltere 9
3 Kanada, Japonya 8
4 Cin, Italya, Rusya, Giiney Kore* 7
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Brezilya, Hindistan, Turkiye* 6
[ran*, Kuzey Kore* 3
Kaynak: McAfee, 2012. *McAfee Siber Savunma

Raporunda

degerlendirilmeye alinmamus iilkeler olan Giiney Kore, Kuzey Kore, iran ve Tiirkiye’nin

puanlart Silahli Kuvvetlerine Ayirdig1 Biitce Miktarlarina gore muadil iilkelerin puanlari

verilerek hesaplamaya dahil edilmistir.

Tablo 13: 2014 Yih I¢in Ulkelerin Silahh Kuvvetlerine Ayirdig Biitce Miktarlar

Sira . Butce

N, Ulke (Milyar $) Puan*
1 ABD 612,5 10
2 Cin 126 7,54
3 Rusya 76,6 6,76
4 1ngiltere 53,6 6,2
5 Japonya 49,1 6,07
6 Hindistan 46 5,97
7 Almanya 45 5,93
8 Fransa 43 5,86
9 Italya 34 5,49
10 Glney Kore 33,7 5,48
11 Brezilya 33,142 5,46
12 Turkiye 18,185 4,52
13 Kanada 18 4,5
14 Israil 15 4,22
15 Kuzey Kore 7,5 3,14
16 Iran 6,3 2,87

Kaynak: Macias ve digerleri, 2014. *Puan hesab1 yapilirken, logaritmik

doniisim yontemi (z = log y) kullanilmis olup, verilerin 10 tabanina (logio veya log diye

ifade edilir) gore logaritmalar1 alinarak veri dontisiimleri yapilmistir. Miiteakip tiim puan

hesaplamalarinda da bu yontem kullanilmstir.
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Tablo 14: Ulkelerin Siber Savunma Giicleri Siralamasi

Sira Olke Toplam Siber | Siber Savunma
Nu. Savunma Gucu Gucu
1 ABD 19 9,5
2 Ingiltere 15,2 7,6
3 Almanya 14,93 7,47
4 Fransa 14,86 743
5 Cin 14,54 7,27
6 srail 14,22 7.11
7 Japonya 14,07 7,04
8 Rusya 13,76 6,88
9 Kanada 12,5 6,25
10 italya 12,49 6,25
11 Giiney Kore 12,48 6,24
12 Hindistan 11,97 5,99
13 Brezilya 11,46 5,73
14 Turkiye 10,52 5,26
15 Kuzey Kore 6,14 3,07
16 fran 5,87 2,94

4.1.2. Ulkelerin Siber Saldir Giicleri

The Wall Street Journal gazetesi, agik kaynak, bilgisayar giivenligi uzmanlart ve
arastirmacilar yolu ile elde ettigi bilgiler neticesinde iilkelerin siber saldir1 giicleri hakkinda
bazi sonuglara ulasmistir. Bu sonuglara gore, giiniimiizde 60°dan fazla iilkenin siber saldiri
veya siber casusluk amaciyla kullanmak {izere siber silahlara veya bu silahlar1 gelistirme
giicline sahip oldugu, 29 iilkenin resmi olarak askeri veya istihbarat birimlerini siber saldir1
amagch kullandigini, 49 iilkenin kullanilmaya hazir siber saldir1 yazilimlari satin alarak bu
saldirillar1 gergeklestirdigi, 63 tlkenin ise siber silahlari, ulusal veya uluslararas1 alanda
kesif amagli olarak kullandig1 ortaya ¢ikmistir. Ayrica iilkelerin siber silahlari, kesif, tahrip
etme ve yikima ugratma amaclh kullandigi, siber saldirilar esnasinda 6zel yetistirdigi siber

saldir1 ekipleri, askeri birlikler veya istihbarat elemanlarindan faydalandigi, siber
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saldirllarin devlet destegi altinda veya devlet destegi olmadan yapildigi goriilmektedir

(Valentino ve Yadron, 2015).

Ulkeler, kiigiik capli siber saldir1 Kabiliyetlerini, ekonomik kazang elde etmek,
hasim {ilkenin agiklarini tespit etmek, olasi siber savaslara hazirlik yapmak gibi amaglar
icin kullanirken, biiylik ¢apli siber saldir1 kabiliyetlerini ise, siber saldirilarin dogasindaki
bir defa etkin kullanilabilmesi 6zelligi sebebiyle operasyonel siber savas vuku buldugu
zaman uygun yer ve zamani beklemektedir. Bu sebeple, devlet eli olmadan veya 6zellikle
devlet eli ile yapilacak siber saldirilarda kullanilacak siber silahlar kullanilacag:i ana kadar

gizli tutuldugundan, iilkelerin siber saldir1 gii¢lerini belirlemek oldukg¢a zordur.

Ulkelerin siber saldir1 gii¢lerinin belirlenmesi her ne kadar zor olsa da dogru veriler
kullanilarak gercege yakin sonuglara ulasmak miimkiindiir. Bu sebeple, siber saldir1 giicii,
tilkelerin teknoloji ve yazilim bakimindan gelismislik siralamasi, siber saldiri trafiginin
kaynag1 olan iilkelerin siralamasi ile silahli kuvvetleri i¢in iilke ekonomilerinden ayirmig

olduklar biitceler ile birlikte degerlendirilerek hesaplanacaktir.

Tablo 15: 2015 Yih icin Ulkelerin Yazilim Sanayisinin Gelismislik Siralamasi

Sira . indeks

Nu. Ulke (Milyar $) Puan*
1 ABD 160 10
2 Ingiltere 31 6,77
3 Almanya 30 6,7
4 Cin 27 6,49
5 Fransa 22 6,09
6 Japonya 17 5,58
7 italya 14 5,2
8 Kanada 12 4,9
9 Hindistan 5 3,17
10 | Brezilya, Giiney Kore 4 2,73
11 | fsrail, Rusya, Tiirkiye 1 0,19
12 Iran, Kuzey Kore <1 0,02

Kaynak: Ortner, 2015.
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Tablo 16: 2015 Yih i¢in Ulkelerin Teknolojik Olarak Gelismislik Siralamasi

Sira

Nu.

Ulke Puan

=
o

Japonya
ABD

Glney Kore

Israil

Almanya

Rusya

Ingiltere

O O o O B~ W DN -

Kanada
Cin

Fransa*

[EEN
N

Italya*

Wl | O] O OO N| N N| N| oo ©

Hindistan*, Brezilya*

Turkiye*

N
[@)]

[ran*, Kuzey Kore* 1

Kaynak: Richest Lifestyle, 2015. *Fransa, Hindistan, Italya,
Brezilya, Tiirkiye, Iran ve Kuzey Kore, Richest Lifestyle tarafindan degerlendirmeye
alinmadigindan, bu tilkelerin siralamadaki yerleri Cin’den sonra gelecek sekilde, yazilim

sanayilerinin gelismislik durumuna gore belirlenmistir.

ThreatCloud’un 1 ay siireli verilerine ve Ingiltere bankacilik sektoriinde dnde gelen
ticaret ortakligi olan BBA’ya gore meydana gelen siber saldirilarin kaynagi olan tlkeler
siralamasi ¢ikarilmigtir. Listelerin farkliligini1 gidermek adina Tablo 17°de Ulkelere verilen
ek puanlar1 Tablo 18’deki puanlara ilave ederek siber saldiri trafiginin kaynagi olan
iilkelerin nihai tablosu olusturulmustur. Siber saldir1 trafigi ile ilgili toplanan veriler
konusunda gbézden kagirilmamasi gereken nokta, saldiri kaynagi olarak goriilen iilkenin
gercekte saldirryr yapan iilke olmamasi durumudur. Istatistiksel verilerin igerisinde,
ozellikle kole bilgisayarlar kullanilarak yapilan siber saldirilarda, gergekte saldirty1 yapan
bilgisayar olmamasina ragmen saldirty1 yapanmis gibi hesaplamaya dahil oldugu durumlar

bulunmaktadir.
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Tablo 17: 2015-2016 Yillar: i¢in Meydana Gelen Siber Saldirilarin Kaynag Olan

Ulkeler Siralamasi

Sira | ThreatCloud’e Ek Ek
BBA’ya Gore
Nu. Gore Puan Puan
1 Rusya 5 ABD 5
2 Cin 4 Cin 4
3 Brezilya 3 Almanya 3
4 Gulney Kore 2 Rusya 2
5 ABD 1 Japonya 1
. Eklenecek
Ulke Toplam Ek Puan
Ek Puan
Cin 8 4
Rusya 7 3,5
ABD 6 3
Brezilya, Almanya 3 1,5
Glney Kore 2 1

Kaynak: Cybercrime Top 10 countries where attacks originate, 2015,
https://www.bba.org.uk/wp-content/uploads/2015/02/red24+Cybercrime+Top+10+

countries+where+attacks+originate+-++2015.pdf; ThreatCloud, 2016.

Tablo 18: 2013 Yih i¢in Siber Saldir1 Trafiginin Kaynagi Olan Ulkeler Siralamasi

Sira . Ek Puanlarla Nihai
Nu. Ulke Vtizde Puan Birlikte Puan
1 Cin 41 10 14 10
2 ABD 10 8 11 7.85
3 Turkiye 4.7 6 6 4.28
4 Rusya 4.3 6 9.5 6.78
6 Brezilya 3.3 5 6.5 4.64
8 Hindistan 2.3 4 4 2.85
9 Italya 1.6 3 3 2.14

Almanya 2 3.5 2.5
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Glney Kore 2 3 2.14
Japonya 2 2.5 1.79
Diger Ulkeler 2 2 1.43

Kaynak: GovTech, 2013.

Cambridge ve Massachusetts tiniversitelerinin bulut altyap:r saglayicis1 Akamai
firmasi tarafindan 2012 yilinin son ¢eyreginde sunulan diinya siber saldir1 trafigi raporuna
gore diinyada meydana gelen siber saldir1 trafiginin iilkelere gore dagilimi ¢ikarilmistir.
Buna gore Cin ve ABD diinya siber saldir1 trafiginin yarisini olusturmaktadir (GovTech,
2013). 2014 yilinin son ¢eyreginde bazi istatistiksel ¢alismalar neticesinde ise siber

saldirilarin  kaynagi olan iilkeler sirasiyla Cin, ABD, Rusya ve Tiirkiye olmustur

(Juzenaite, 2015).

Tablo 19: Ulkelerin Siber Saldir1 Giicleri Siralamasi

Sira Olke Toplam Siber Siber Saldir:
Nu. Saldin GiicU Gucu
1 ABD 26,85 8,95
2 Cin 22,49 75
3 Japonya 17,37 5,79
4 Almanya 16,2 5,4
5 Rusya 13,97 4,66
6 Ingiltere 13,77 4,59
7 Gliney Kore 12,87 4,29
8 Fransa 12,52 4,17
9 Kanada 12,33 4,11
10 italya 11,34 3,78
11 Brezilya 10,37 3,46

12 Hindistan 9,02 3

13 Israil 8,62 2,87
14 Turkiye 6,97 2,32
15 Iran 2,45 0,82
16 Kuzey Kore 2,45 0,82
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4.1.3. Ulkelerin Siber Uzaya Bagimhlik Giicleri

Giiniimtizde bilgi ve iletisim teknolojileri ile kritik altyap1 sektorleri, kiiresel bir ag
ortami olan internete bagimli olduklarindan, siber uzaym en énemli aktorii olan internetin,
iilkelerin bekasi agisindan mutlaka emniyetinin alimasi gerekmektedir. internetin sahip
oldugu bu 6zel durum sebebiyle siber uzay, siber saldirganlarin saldirilart i¢in kullandigi
ve bilfiil yer isgal ettikleri cazip bir ortam haline gelmistir. Ilerleyen zamanlarda iilkelerin
internete ve siber uzaya daha fazla bagimli hale gelecegini diisiiniirsek, bu konunun

Onemini artirarak koruyacag asikardir.

Bir iilkenin internete ¢ikis hizmetini sekteye ugratma, e-devlet uygulamalarini
islemez hale getirme, iilkelerin en iist diizey DNS sunucularini, merkezi yonlendirici
cihazlarin1 ele gegirme, ulasim, enerji, finans, haberlesme, kamu hizmetleri gibi kritik
altyap1 sektorlerinin calismalarini engelleme gibi siber saldir faaliyetleri ABD, Ingiltere ve
Japonya gibi siber uzaya bagimli iilkelerde daha kolay yapilabilmektedir. Kuzey Kore, iran
ve Cin gibi herhangi bir siber tehdit vuku buldugunda ulusal siber uzaylarini dis siber
uzaydan koparabilen veya siber uzaya daha az bagimli olan iilkeler {izerinde ise siber
saldirilar daha zor yapilabilmektedir. Bu siber saldirilar yapilsa dahi bu {ilkelerin siber
uzaya bagimliliklart az oldugundan saldirilardan diger iilkelere nazaran daha az

etkilenecektir.

Ulkelerin siber uzaya bagmmlilik gucleri tespit edilirken, Ulkelerin teknolojik
gelismislik durumlart ile {ilke igerisinde niifusa gore interneti kullanim oranlar
degerlendirmeye tabi tutulmustur. Degerlendirme esnasinda teknolojik gelismislik ve
internet kullanim oranlarinin, iilkelerin siber uzaya bagimlilik gii¢ ve kapasitelerini negatif

yonde etkiledigi diisliniilerek nihai puanlar hesaplanmistir.

Tablo 20: 2016 Yih i¢in Ulkelerin Niifuslarina Gore internet Kullanim Oranlar:

Sira . -
N Ulke Oran (%) | Puan | Nihai Puan
u.
1 Ingiltere 92,6 9,3 0,7
2 Japonya 91,1 9,1 0,9
3 ABD, Kanada 88,5 8,9 1,1
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4 Almanya 88 8,8 1,2
5 Fransa 86,4 8,6 1,4
6 Glney Kore 85,7 8,6 1,4
7 [srail 72,5 7,3 2,7
8 Rusya 71,3 7,1 2,9
9 Brezilya 66,4 6,6 34
10 Italya 65,6 6,6 34
11 Turkiye 58 5,8 4,2
12 cin 52,2 5,2 4,8
13 [ran 48,9 49 51
14 Hindistan 34,8 3,5 6,5
15 Kuzey Kore =0 0 10

Kaynak: InternetLiveStats, 2016.

Tablo 21: Ulkelerin Teknolojik Olarak Gelismislik Durumlarinin Siber Uzaya

Bagimhilik Siralamasina Yansimasi

Sira . _

N, Ulke Puan | Nihai Puan
1 Japonya 10 0
2 ABD 9 1
3 Guney Kore 8 2
A [srail, A‘lmanya, Rusya, : ;

Ingiltere

5 Kanada, Cin 6 4
6 Fransa 5 5
7 Italya 4 6
8 Hindistan 3,5 6,5
9 Brezilya 3 7
10 Turkiye 2,5 7,5
11 Iran, Kuzey Kore 1 9

Kaynak: Richest Lifestyle, 2015.
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Tablo 22: Ulkelerin Siber Uzaya Bagimlihk Giicleri Siralamasi

Sira Olke Toplam Siber Uzaya Siber Uzaya
Nu. Bagimhhk Giicii Bagimhhk Giicii

1 Kuzey Kore 19 9,5

2 Iran 14,1 7,05

3 Hindistan 13 6,5

4 Turkiye 11,7 5,85

5 Brezilya 10,4 5,2

6 halya 9,4 4.7

7 Cin 8,8 4,4

8 Fransa 6,4 3,2

9 Rusya 5,9 2,95

10 Israil 5,7 2,85

11 Kanada 51 2,55

12 Almanya 4,2 2,1

13 | Guney Kore 3,4 1,7

14 ABD 2,2 11

15 Ingiltere 1 0,5

16 Japonya 0,9 0,45

Tablo 22’yi incelersek, ingiltere, Japonya ve ABD siber uzaya bagiml iilke
konumunda olmalar1 sebebiyle siber uzaya bagimlilik giigleri diisiik iken, Iran 6zellikle de
Kuzey Kore internete bagimlilik oranlar1 diigiik olmasi veya dis siber uzaydan ulusal siber
uzaylarin1 koparabildiklerinden siber uzaya bagimlilik giicleri diger ulkelere nazaran daha
yuksektir.

4.1.4. Ulkelerin Siber Guvenlik Gli¢ ve Kapasiteleri

Tablo 23’de su ana kadar hesaplamis oldugumuz, tlkelerin siber savunma, siber

saldir1 ve siber bagimlilik giigleri sonucunda, iilkelerin siber giivenlik gii¢leri bulunmustur.
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Tablo 23: Ulkelerin Siber Giivenlik Giicleri Siralamasi

) Toplam )
_ _ Siber _ Siber
Sira . Siber Siber Siber o
Ulke Uzaya | Guovenlik
Nu. Savunma | Saldir Guvenlik )
Bagimhhk ] Gugcleri
Gugleri
1 ABD 9,5 8,95 11 19,55 6,52
2 Cin 7,27 7,5 4,4 19,17 6,39
3 Hindistan 5,99 3 6,5 15,49 5,16
4 Almanya 7,47 5,4 2,1 14,97 4,99
5 Fransa 7,43 4,17 3,2 14,8 4,93
6 italya 6,25 3,78 4,7 14,73 4,91
7 Rusya 6,88 4,66 2,95 14,49 4,83
8 Brezilya 5,73 3,46 5,2 14,39 4,8
9 Turkiye 5,26 2,32 5,85 13,43 4,48
10 | KuzeyKore | 3,07 0,82 9,5 13,39 4,46
11 Japonya 7,04 5,79 0,45 13,28 4,43
12 Kanada 6,25 4,11 2,55 12,91 43
13 Israil 7,11 2,87 2,85 12,83 4,28
14 | ingiltere 7,6 4,59 0,5 12,69 4,23
15 | Giney Kore 6,24 4,29 1,7 12,23 4,08
16 fran 2,94 0,82 7,05 10,81 3,6

Tablo 24: Verisign Firmasi Seviyelere Gore Hesaplanmis Ulkelerin Puanlari

Seviye Ulke Puan*
1 ABD, Cin, Rusya 6,04
2 Fransa, Ingiltere, Israil 4,94

3 Hindistan, Gliney Kore, Kuzey Kore, 16
Almanya, Turkiye ’

4 Brezilya, Kanada, italya, Japonya, Iran 4,1

Kaynak: Dennesen, 2011: 31. * Puan hesabi yapilirken Tablo 23’de hesaplanan
ortalama siber giivenlik giicli degerlerinden istifade edilmistir. Birinci seviye ilkelerin

puanlar1 hesaplanirken ilk {i¢ sirada bulunan iilkelerin siber giivenlik giicleri ortalamasi,
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ikinci seviye iilkelerin puanlari hesaplanirken dort, bes ve altinci siradaki tilkelerin siber
giivenlik giicleri ortalamasi, {igiincli seviye iilkelerin puanlar1 hesaplanirken yedi ile on
birinci sira dahil Ulkelerin siber giivenlik gii¢leri ortalamasi, dordiincii seviye iilkelerin
puanlar1 hesaplanirken ise on iki ile on altinci sira dahil Ulkelerin siber givenlik gucleri

ortalamasi kullanilmistir.

Tablo 25: Ulkelerin Siber Giivenlik Gii¢ ve Kapasiteleri Siralamasi

Ortalama o _ Siber
] Verisign GClI Toplam Siber _
Sira . Siber ] Guvenlik
Ulke ) Firmas1 | Raporu | Guvenlik Glg
Nu. Guvenlik o o ] ] Gug ve
Verileri | Verileri | ve Kapasiteleri ] _
Gucu Kapasiteleri

1 ABD 6,52 6,04 8,24 20,8 6,93
2 Cin 6,39 6,04 4,41 16,84 5,61
3 | Hindistan 5,16 4,6 7,06 16,82 5,60
4 | Almanya 4,99 4,6 7,06 16,65 5,55
5 Kanada 43 41 7,94 16,34 5,45
6 Ingiltere 4,23 4,94 7,06 16,23 5,41
7 Israil 4,28 4,94 6,76 15,98 5,33
8 Brezilya 48 41 7,06 15,96 5,32
9 Rusya 4,83 6,04 5 15,87 5,29
10 Fransa 4,93 4,94 5,88 15,75 5,25
11 | Giney Kore | 4,08 46 7,06 15,74 5,25
12 | Japonya 4,43 41 7,06 15,59 5,2
13 | Turkiye 4,48 4,6 6,47 15,55 5,18
14 italya 4,91 41 5,59 14,6 4,87
15 fran 3,6 41 2,94 10,64 3,55
16 | Kuzey Kore | 4,46 4,6 0 9,06 3,02

Tablo 25 ise, su ana kadar kullanmis oldugumuz 9 adet arastirma ve istatistiksel
verinin sonucunda, belirlemis oldugumuz 16 iilkenin, nihai olarak Siber Guvenlik Gug ve

Kapasiteleri Siralamasini gostermektedir.
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4.2. Tiirkiye’nin Siber Giivenlik Gii¢ ve Kapasiteleri Acisindan Konumunun

Degerlendirilmesi

Tirkiye’nin siber giivenlik gii¢ ve kapasiteleri bakimindan diinya iilkeleri
arasindaki yeri hi¢ de kiiglimsenebilecek yerde olamamakla birlikte, iyi konumda oldugu
degerlendirilmektedir. Yapmis oldugumuz c¢alismanin Tirkiye’nin dinya Ulkeleri
arasindaki  konumunu gostermesi acisindan gerekli farkindaligi  olusturacagini
degerlendirmekteyiz. Burada 6nemli olan husus, Turkiye’nin daha da 6n siralarda kendine

yer bulabilmesi icin gerekli ¢calismalara kararlilikla devam etmesi gerektigidir.

Ulkelerin Siber Glivenlik Gii¢ ve Kapasiteleri Siralamasini olustururken siralamayi
direkt olarak etkileyen GCI raporu, ilkelerin siber giivenlik ile ilgili almis olduklart
hukuki, teknik ve kurumsal dnlemlerin seviyeleri, siber giivenlik kapasitelerini artirma
calismalarinin durumlart ile siber olay vuku buldugu zaman igbirligi ve koordinasyon
icerisinde olma durumlarin1 gostermesi acgisindan énem ihtiva etmektedir. Siber Giivenlik
Indeksi raporunda Turkiye’nin son zamanlarda yapmis oldugu 6nemli ¢aligmalar yer
almadig1 i¢in hukuksal mevzuat galismalart konusunda onde gelen Avrupa iilkelerinin
gerisinde oldugu goriilmektedir. Fakat hukuksal calismalar disinda diger siber giivenlik
glic ve kapasite kistaslart agisindan degerlendirildiginde Tirkiye’nin, Onde gelen Avrupa

tilkeleri ortalamasinin tizerinde oldugu goriilmektedir (Tablo 26).

Tablo 26: Onde Gelen Avrupa Ulkeleri icin Siber Giivenlik indeks ve Siralamasi

Avrupa Hukuki Teknik Kurumsal | Kapasite isbirligi ve indeks Bolgesel

Ulkeleri Onlemler | Onlemler | Onlemler | Gelisimi | Koordinasyon Siralama
Norveg 1.0000 0.6667 0.7500 0.8750 0.5000 0.7353 1
Estonya 1.0000 0.6667 1.0000 0.5000 0.5000 0.7059 2
Almanya 1.0000 1.0000 0.6250 0.6250 0.5000 0.7059 2
Ingiltere 1.0000 0.6667 0.7500 0.7500 0.5000 0.7059 2
Avusturya 1.0000 0.3333 0.8750 0.7500 0.5000 0.6765 3
Macaristan 1.0000 0.6667 0.7500 0.6250 0.5000 0.6765 3
Israil 1.0000 0.6667 0.6250 0.7500 0.5000 0.6765 3
Hollanda 0.7500 0.5000 0.8750 0.6250 0.6250 0.6765 3
Litvanya 1.0000 0.6667 0.7500 0.5000 0.5000 0.6471 4
Isveg 0.7500 0.6667 0.6250 0.6250 0.6250 0.6471 4
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Turkiye 0.5000 0.6667 0.7500 0.7500 0.5000 0.6471 4
Finlandiya 0.5000 0.6667 0.8750 0.5000 0.5000 0.6176 5
Slovakya 1.0000 0.6667 0.8750 0.2500 0.5000 0.6176 5
Danimarka 1.0000 0.6667 0.5000 0.5000 0.5000 0.5882 6
Fransa 1.0000 0.1667 0.5000 0.7500 0.6250 0.5882 6
Ispanya 1.0000 0.6667 0.6250 0.6250 0.2500 0.5882 6
Italya 0.7500 0.3333 0.6250 0.6250 0.5000 0.5588 7
Polonya 1.0000 0.3333 0.6250 0.6250 0.2500 0.5294 8
Cum(lizl:iyeti 0.7500 0.6667 0.6250 0.3750 0.2500 0.5000 9
Luksemburg | 0.7500 0.3333 0.5000 0.3750 0.5000 0.4706 10
ORTALAMA | 0.8875 | 0.58335 0.7063 0.6000 0.4813 0.6248

Kaynak: ABI Research, 2014; ITU, 2015.

Tirkiye’de, GCI raporunu direkt olarak etkileyebilecegini diisiindiiglimiiz
calismalardan en basta geleni siiphesiz, 2016 Nisan ay1 igerisinde ag¢iklanan 2016-2019
Ulusal Siber Glvenlik Stratejisidir. Bu Strateji belgesi, 2013-2014 Ulusal Siber Gilvenlik
Stratejisi ve Eylem Planinin, gelisen bilgi ve iletisim teknolojileri paralelinde artan
givenlik gereksinimleri ve diinya iilkelerinden basarili 6rnekler gergevesinde tekrardan

giincelleyerek yeni sartlara uyarlanmasini saglamistir.

Tiirkiye’nin siber giivenlik ile ilgili yapmis oldugu diger onemli bir ¢alisma ise
internet ve bilgisayar aglar aracilifiyla iglenen suglara yonelik uluslararasi baglayiciligi
olan ilk ve tek anlasma niteligi tasiyan Sanal Ortamda Islenen Suclar Sozlesmesidir.
Budapeste Sozlesmesi olarak da bilinen bu sézlesme 1 Ocak 2015 tarihinde yiiriirliige
girdigi icin GCI raporu kapsaminda degerlendirilememistir. Ayrica énem ihtiva eden
Kisisel Verilerin Korunmasi Kanunu da 24 Mart 2016 tarihinde TBMM tarafindan

onaylanarak, ytriirliige girmistir (Kisisel Verilerin Korunmasi Kanunu, 2016: 6698).

Son zamanlarda Tiirkiye’nin, siber guvenlik gi¢ ve kapasitesini artirmaya yonelik
yapmis oldugu ulusal ve uluslararasi hukuksal caligmalar neticesinde, siber giivenlik
konusunda 6nde gelen Avrupa iilkeleri ortalamasinin iizerinde bir hukuksal onlemler
seviyesine ulasmis oldugu degerlendirilmektedir. Bunlara ilaveten 2016-2019 Ulusal Siber

Guvenlik Stratejisi ile de teknik, kurumsal onlemler ve siber gilivenlik kapasitelerinin

123



seviyeleri ile isbirligi ve koordinasyon bakimindan dnemli artiglar goriilecegi asikardir.
Sonug olarak Turkiye, yapmis oldugu bu caligmalar ile GCI raporunun dolayisiyla da
bizim olusturdugumuz Siber Giivenlik Gii¢ ve Kapasiteleri Siralamasmin daha 6n

siralarinda olmayi hak eden bir konumdadir.
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SONUGC

Bilgi ve iletisim teknolojilerinin giiniimiizde geldigi nokta itibariyle ve internetin
her alanda hayatimizin vazgecilmez bir unsuru olarak yer almasi sonucu artan internet
bagimliligi, yeni giivenlik sorunlarinin dogmasima sebep olmustur. Kiiresellesme ile
birlikte iilkeler aras1 siirlarin ortadan kalkmasi, kara, hava, deniz ve uzayin yaninda siber
uzayr da kapsayacak sekilde ¢ok boyutlu giivenlik anlayisinin benimsenmesine yol
acmistir. Cok hizli bir sekilde gelisen ve degisen diinyada, iilkeler, gelisimleri ¢ok
yakindan takip ederek, analiz etmeli, ulusal giivenlikleri i¢in dogru strateji ve politikalar1

izlemelidirler.

Gunumuzde devletler, giivenliklerini saglamanin yolunun ulusal siber uzaylarinin
giivenligini saglamaktan gectiginin farkindadirlar. Devletlerin milli gii¢ unsurlarinin
icerisine siber guvenlik guc ve kapasitelerinin de dahil edilmesi gerekmektedir. Bu
sebeplerden dolay1 diinya ordular1 da hareket kabiliyetlerini siber uzaya tasiyabilmek i¢in
siber ordular kurma ¢abalar1 igerisine girmislerdir. Bu baglamda, iilkelerin envanterinde
yer alan konvansiyonel silahlarin yaninda artik siber silahlar da savas alanindaki yerini

almstir.

Siber uzayin kilit roliinii Uistlenen internet, icinde bulundugumuz bilisim ¢aginin
vazgecilmez unsuru olan bilginin ¢ok rahat ve hizli bir sekilde paylasilmasini
saglamaktadir. Fakat zaman igerisinde anonimlesen bilgi de daha biiylik sorunlar
beraberinde getirmistir. Kritik 6nemi haiz bir bilginin baskalarinin eline ge¢mesinin
engellenmesi, gizliligi, biitiinliigii ve erisilebilirliginin saglanabilmesi énemli bir konudur.
Devletler igin de bu konu ulusal giivenliklerinin saglanmasi bakimindan ¢ok 6nemlidir.
Bilginin kaynaktan hedefe giderken gectigi sayisal ortam olarak bilinen siber uzayin
emniyetinin ve giivenliginin saglanmasi siber giivenligin saglanmasinin kritik roliinii

olusturmaktadir.



Icinde bulundugumuz bilisim caginda, bireyler, kamu ve Gzel sektér kurum ve
kuruluslar1 ile devletlerin sahip olduklari bilginin korunmasi bir zorunluluk haline
gelmistir. Ayrica iilkeler i¢in hayati oneme haiz kritik altyapr sektorlerinin gilivenligi
ulkelerin bekalar1 i¢in ¢ok dnemlidir. Siber uzayi kétiiye kullanmaya ¢alisan aktorler, kritik
altyapt sektorlerini ¢alisamaz hale getirerek, can ve mal kaybina sebep olabilecekleri ve
hizmetleri bir siireligine sekteye ugratabilecekleri, yasanmis siber saldiri 6rneklerinde
gorilmektedir. Kritik altyap1 sektorlerine yapilan siber saldirilar neticesinde, niikleer
santrallerde fiziksel tahribat yaratarak radyasyon sizintisina sebep olabilecegi, bankacilik
ve finans sektoriiniin iglemez hale getirilebilecegi, dogal gaz ve petrol boru hatlarinin
patlatilabilecegi, enerji santrallerinin ve iletisim aginin devre dis1 birakilabilecegi,
uydularin bile yoriingelerinden ¢ikartilabilecegi diisiiniildiigiinde, siber uzay giivenliginin

ulusal ve uluslararasi alanda ne kadar 6nemli bir konu oldugu ortadadir.

Siber uzayin sundugu sinirsiz hareket kabiliyeti, internetin merkezi kontrolden uzak
olmasi, anonim olma &zelligi ve medyanin yogun ilgisi sebepleriyle siber uzay, teror
faaliyetleri icin de cazibe merkezi haline gelmistir. Bunun sonucunda siber terdrizm,
cagimizin yeni terdr saldirisi sekline donlismiistiir. Terériin taniminin tam olarak
yapilamadigr ve teror noktasinda fikir birligi olusturamayan uluslararasi alan, siber
terorizm konusunda da ortak bir akil ortaya koyamamistir. Bir an once, uluslararasi alan
icerisinde bu kavramlarin tanimlarmin yapilarak, topyek{n terériin her sekli ile miicadele

edilmesi, basariya giden kilit yoldur.

Siber uzaym giivenliginin saglanmasi konusunda basariya ulasilabilmesi igin,
Ozellikle kritik altyap: sektorlerini internete baglayan cihaz ve sistemlerde, yuzde yuz milli
iiriinlerin, basta igletim sistemleri olmak iizere, giivenlik duvarlari, antiviriis programlari
kullanilmast gerekmektedir. Milli iiretim yazilim veya donanim {riinlerimiz olmadig:
miuddetce siber uzayda basarili olmamiz miimkiin degildir. Clinkii yurt dis1 menseli yazilim
veya donanimlar, igerisine onceden yerlestirilmis olan arka kapilar ve zararli yazilimlar
sebebiyle siber saldirilarin agik bir hedefi haline gelmektedirler. Milli liretim yazilim ve
donanimlarina sahip olabilmek adina ¢esitli kurum ve kuruluslar ile tiniversiteler nezdinde

AR-GE faaliyetleri yiiriitiilerek bu alanda 6nemli adimlar atilmalidir.
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Bilgi ve iletisim teknolojileri ¢ok biiyiik bir hizla gelistigi igin, Siber glvenlik
stratejileri ve eylem planlarinin sekillendirilmesinde bu gelisimi goz oniinde bulundurmak
bir zorunluluk haline gelmistir. Ozellikle ulusal ve uluslararas1 yasal mevzuatlara dayanan
siber giivenlik anlayisina sahip olmak, miicadelenin basarisi i¢in ¢ok 6nemlidir. Bilindigi
Uzere, hukuksal bir diizenlemenin olmadigi zaman, ihlal ve sug¢a dogal olarak zemin
hazirlanmaktadir. Siber saldirilarin kaynagini belirlemenin neredeyse imkénsiz oldugu,
saldirilarin  asimetrik oldugu ve sinirlardan bagimsizligi uluslararasi bir yapinin ve
yasalarin olmasini zorunlu kilmaktadir. Ciinkii siber uzaym dogasi geregi bireysel olarak,

bir Ulkeye ¢ok biylk maddi zararlar vermek mumkin olabilmektedir.

Su ana kadar, siber savas esnasindaki hukuk kurallarin1 diizenleyen, higbir
baglayiciligi olmayan Tallinn El Kitabi disinda herhangi bir uluslararasi ¢alisma mevcut
degildir. 2016 yilinin ikinci yarisinda yaymlanmasi beklenen Tallinn El Kitabi’nin ikinci
versiyonu, barig doneminde de devletlere siber uzay igerisinde uluslararasi hukuk
kurallarin1 nasil uygulayacagini ve siber saldirilar ile nasil miicadele edilmesi gerektigi ile
ilgili referans kaynak niteligi tasiyacaktir. Bu EI Kitabinin da higbir baglayicilig
olmadigindan caydiricilik 6zelligi tasimayacak, siber saldirilarin kontrol edilmesini ve
Onlenmesini saglamayacaktir. Bu bakimdan, bir an 6nce barig ve savas donemlerini de
kapsayan, siber saldirilarin ve siber savasin tam olarak ne zaman basladigi, devletlerin
siber uzaydaki egemenliklerinin nereden baslayacagi, siber uzayda meydana gelen siber
olayin ne zaman uluslararas1 bir sorun haline doniisecegi, kisilerin siber uzayda nasil ve
kim tarafindan temsil edilecegi gibi sorulara cevap bulan, siber uzay icerisinde uluslararasi
hukuk kurallarini1 diizenleyen uluslararasi baglayiciligi olan bir belgenin ortaya ¢ikarilmasi
cok oOnemlidir. Fakat biitiin bu sorularin uluslararasi alanda ortak bir irade altinda

cevaplanmasinin ¢ok zor oldugunu da vurgulamak gerekmektedir.

Vuku bulan siber saldirilarin kim veya kimler tarafindan yapildigi ve ¢ikis noktasi
¢ogu zaman tam olarak tespit edilememektedir. Bu sebeple, kurumsal ve sektorel
SOME’ler ile ulusal ve uluslararas1 paydaslar arasindaki uyari, bilgilendirme, isbirligi ve
koordinasyon faaliyetlerinin en kisa siirede USOM tarafindan toplanmasi siber saldirilara
karst basarinin Olciistidiir. Reaksiyon siiresinin kisa olmasi, kurum ve kuruluslar arasi
isbirligi ve koordinasyonun eksiksiz yapilmasi, ulusal siber giivenligin saglanabilmesi

agisindan ¢ok onemlidir.
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Kamu ve 6zel sektdr kurum ve kuruluslari, hizmetlerini genellikle kendi i¢ aglarini
olusturarak gerceklestirmekte ve herkesin kullanimima agik olan internet iizerinden
gelebilecek siber saldirilardan kendilerini korumaktadirlar. Internete baglantis1 bulunan e-
devlet kapsaminda yiiriitiilen hizmetler, kamu hizmetleri kritik altyap1 sektoriinii, internet
bankacilig1 hizmetleri ise finans ve bankacilik kritik altyap1 sektoriinii tehdit etmektedir.
Bilindigi tizere, siber saldirganlar, sistemler tizerindeki glvenlik agiklarindan faydalanarak
kritik bilgilere ulasabilmekte ve hizmetleri sekteye ugratabilmektedir. Bu nedenle
Ozellikle kamu sektorii hizmetleri miimkiin oldugu kadar internete bagli olmayan aglar

tizerinden yapilmalidir.

Kurumlarin en {ist diizey yoneticilerinden en alt seviyede ¢alisanina kadar bilmesi
gereken prensibi 1s18inda siber glivenlik konulart ile ilgili bilinglendirme ve farkindalik
calismalar1 yapilmalidir. Kurum ve kuruluslarda en biiyiik tehdidin bilingsiz kullanicilar
oldugu gercegiyle, egitimli ve nitelikli personelin kilit role sahip oldugu diisiincesi
akillardan ¢ikarilmamalidir. Ilk, orta, lise 6gretimi, {iniversite ve yaygin egitimde siber
giivenlik egitimleri verilmeli, liniversitelerde lisansiistii programlar yayginlastirilmali ve bu
konuda akademisyen yetistirilmelidir. Ozellikle kritik altyap1 sektorlerinin isletmenlerinin
egitimine 6nem verilmeli, kurum ve kuruluslarda yeteri kadar kadrolu siber giivenlik

uzmanlar iskan edilmeli ve bu dogrultuda yeterli maddi kaynak tahsisi yapilmalidir.

Calismamizda, siber giivenlikle ilgili Tiirkiye adina Ornek teskil ettigini
diistindiigimiiz devletler ve uluslararasi orgiitlerin halihazirdaki durumlari, yapmis
olduklar1 calismalar, tatbikatlar, siber glivenlik strateji belgeleri, eylem planlari incelenmis,
bu sayede ulusal siber giivenlik biling ve farkindalik seviyelerinde artis olmasi
amaglanmugtir. Tirkiye’nin siber givenlik stratejileri, eylem planlari, kurum ve
kuruluglarin ¢alismalarinin son durumu hakkinda bilgi verilmesini miiteakip, agik kaynak
verilerinden ve arastirma sirketleri tarafindan yapilan istatistiki ¢aligmalarin derlenmesi
sonucunda, bazi diinya iilkelerinin Siber Giivenlik Gii¢ ve Kapasiteleri Siralamasi
olusturulmustur. Bu sayede, Tiirkiye’nin siber giivenlik gii¢ ve kapasiteleri ile diinyadaki
konumu belirlenmis olup, ileride yapilacak akademik ¢alismalar veya arastirmalara zemin

hazirlanmastir.
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Siber Siber Giivenlik Gii¢ ve Kapasiteleri Siralamasi yapilirken {ilkelerin siber
savunma, siber saldir1 ve siber uzaya bagimlilik giigleri birlikte degerlendirilmistir.
Teknolojik olarak daha gelismis ve e-devlet, e-finans, e-ticaret gibi alanlara daha bagimli
olan {ilkelerin kritik altyapi sektorlerinde giivenlik agikliklar1i kuvvetle muhtemel daha
fazla olacagindan siber saldirilara daha ¢ok maruz kaldigi goriilmistiir. Estonya 6rneginde
goriildliigli iizere, gerekli altyapiyr hazirlamadan ve gerekli gilivenlik agikliklarini
kaldirmadan Glkelerin kritik altyapilarini internete bagimli hale getirmeleri siber saldirilar
neticesinde cok biylk zararlara sebep olacaktir. Ulkeler, siber givenlik gic ve
kapasitelerini artirmak adina attigi tim adimlarda siber savunma, siber saldir1 ve siber

uzaya bagimlilik kavramlarimi birlikte diistinerek hareket etmelidir.

Ayrica gelecegin savaslarinin Siber savas seklinde olacagi ve bilgiyi zamanindan
once elde ederek, onu kontrol edenin iistiinlik saglayacagimi bilerek, basta teknoloji ve
yazilim sanayi olmak iizere, siber savunmanin yaninda siber saldiri kapasitesimizi de

artiracak savunma sanayi alanlarindaki ¢alismalarimizi hizlandirmamiz gerekmektedir.

Sonu¢ olarak, bilisim c¢agmin getirmis oldugu olumlu yanlar1 kullanirken
olumsuzluklarin1 da kullanmayi iyi bilen devletler, siber gilivenlik mucadelesinden galip
cikacaktir. Siber giivenlik meselesini toplumsal ve devlet birlikteligi ile topyeklin bir
yaklasimla ¢6zmek zorunluluktur. Toplumlar arasi teknolojik farkliliklarin hi¢ olmadig:
kadar azaldig1 giiniimiizde, bunu firsata doniistiiren toplumlar, gelecegin Oncii giicleri
haline gelecektir. Biz de Tiirkiye olarak, onlimiize gelen bu firsati ¢ok iyi bir sekilde

degerlendirerek, dncu bir glc haline gelebilmek icin var glicimiz ile ¢calismaliyiz.
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